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ABSTRACT 

The present study was conducted with the aim of examining various aspects of the use of artificial 

intelligence in the field of national security, using a descriptive review method. In this study, the 

existing literature on the applications of artificial intelligence in national security, the threats and 

challenges arising from it, the legal and ethical dimensions, as well as the related research gaps were 

reviewed and analyzed. The findings show that artificial intelligence has significant potential to 

improve the efficiency of security institutions in areas such as threat detection and prediction, large-

scale security and intelligence data analysis, cyber defense, border monitoring, and countering 

psychological operations and disinformation. However, along with opportunities, this technology also 

brings risks such as privacy violations, algorithmic bias, ambiguity in legal liability, reduced human 

oversight, and the possibility of abuse by hostile actors. From a legal perspective, the need to develop 

clear frameworks for accountability, transparency, and oversight of intelligent systems became 

apparent. From an ethical perspective, principles such as justice, proportionality, human dignity, and 

harm minimization were emphasized. Also, the studies showed that existing research still faces serious 

gaps in integrating technical, legal, and ethical dimensions, as well as providing indigenous and 

practical models. Finally, this research emphasizes the need to develop responsible governance and 

smart regulation in the use of artificial intelligence in national security. 
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و  یاخلاق ،یحقوق ،یبا تمرکز بر ابعاد فن یدر عصر هوش مصنوع یمل تیامن فیبازتعرواکاوی 

 یحکمران

 *1ینیروح الله بحر
 .رانیتهران، ا ،یواحد تهران مرکز ،یگذار یو خط و مش یریگمیتصم شیگرا ،یدولت تیریمد یدکتر -*1

 چکیده

 در است. شده انجام یفیتوص یمرور روش با ،یمل تیامن حوزه در یمصنوع هوش یریکارگبه مختلف ابعاد یبررس هدف با حاضر پژوهش

 و ،یاخلاق و یحقوق ابعاد آن، از یناشنن یهاچالش و دهایتهد ،یمل تیامن در یمصنننوع هوش یکاربردها درباره موجود اتیادب مطالعه، نیا

ش یهاشکاف زین س مورد مرتبط یپژوه شان هاافتهی گرفت. قرار لیتحل و یبرر صنوع هوش که دهدیم ن شخ مانند ییهاحوزه در یم  و صیت

 اطلاعات و یروان اتیعمل با مقابله و مرزها شیپا ،یبریسنننا دفاع بزرگ، اسیمق در یاطلاعات و یتیامن یهاداده لیتحل دها،یتهد ینیبشیپ

 یمخاطرات ها،فرصنننت کنار در یفناور نیا حال، نیا با دارد. یتیامن ینهادها یکارآمد یارتقا یبرا یتوجه قابل یهاتیظرف نادرسنننت،

 توسننط سننوساسننتفاده احتمال و یانسننان نظارت کاهش ،یحقوق تیمسننلول در ابهام ،یتمیالگور یریسننوگ ،یخصننوصنن میحر نقض همچون

 بر نظارت و تیشنننفاف ،ییگوپاسننن  یبرا روشنننن یهاچارچوب نیتدو ضنننرورت ،یحقوق منظر از دارد. همراه به زین را متخاصنننم گرانیباز

 دیتأک مورد بیآس یسازحداقل و یانسان کرامت تناسب، عدالت، مانند یاصول تیرعا زین یاخلاق منظر از شد. آشکار هوشمند یهاسامانه

 یبوم یهامدل ارائه زین و یاخلاق و یحقوق ،یفن ابعاد قیتلف نهیزم در هنوز موجود یهاپژوهش که داد نشنان هایبررسن ن،یهمچن گرفت. قرار

 از یریگبهره در هوشمند یگرمیتنظ و مسلولانه یحکمران توسعه لزوم بر پژوهش نیا ت،ینها در اند.مواجه یجد یهاشکاف با ،یکاربرد و

 .کندیم دیتأک یمل تیامن در یمصنوع هوش

 :هاکلیدواژه

 یبریدفاع سا ،یتیامن یدهایتهد ،یمل تیامن ،یهوش مصنوع

پژوهشی :نوع مقاله

 :نحوه استناد

حقننو   .یو حکمراننن یاخلاقنن ،یحقننوق ،یبننا تمرکننز بننر ابعنناد فننن یدر عصننر هننوش مصنننوع یملنن تیننامن فی(. بننازتعر1404روح الله . )، ینننیبحر

 .142-129(, 4)2سایبری, 

 .المللی منتشر شده استبین 4,0غیرتجاری  –در توسعه و تکامل تحت مجوز کرییتیو کامنز انتساب  نشریه حقو  سایبری

 نویسندگان ©

 Rozphd1402@gmail.com :ایمیل نویسنده مسلول



 131  ینیبحر

 

 مقدمه

آن  راتیشده و تأث لیتحولات فناورانه جهان تبد نیتراز مهم یکیبه  یشتابان هوش مصنوع شرفتیپ ر،یاخ یهادر سال

اثر گذاشته  زین یمل تیمانند امن ینیادیبن میبر مفاه میطور مستقمحدود نمانده، بلکه به یو اقتصاد یصنعت یهاتنها به حوزه

چون  ییهابلکه حوزه شود،یخلاصه نم ییایجغراف یمرزها ای یبه توان نظام صرفاً گریامروز د یایدر دن یمل تیاست. امن

 یها و حتنامتقارن، کنترل بحران یدهایاطلاعات، مقابله با تهد تیریمد ،یاتیح یهارساختیحفاظت از ز ،یبریسا تیامن

گره  یو مخاطرات هوش مصنوع هاتیبا ظرف ینحوبه یکه همگ ییهاحوزه رد؛یگیدر بر م زیرا ن هاتیجنگ روا

 یریگمیدقت تصم شیافزا د،یتهد یالگوها ییها، شناساداده عیسر لیبا تحل تواندیم یسو، هوش مصنوع کیاند. از خورده

 سازنهیزم تواندیم یفناور نیهم گر،ید یشود؛ و از سو لیتبد یمل تیامن تیتقو یمؤثر برا یبه ابزار ،یتوان دفاع یو ارتقا

خودمختار  یهانظارت گسترده، سلاح ،یو انتشار اطلاعات جعل دیهوشمند، تول یبریمانند حملات سا یاتازه یدهایتهد

تنها از منظر نه ،یمل تیو امن یهوش مصنوع انینسبت م یبررس ن،یحساس شود. بنابرا یهانظام یریپذبیآس شیو افزا

 دارد. یفراوان تیز اهمین یو راهبرد یاخلاق ،یحقوق ،یاسیفناورانه بلکه از منظر س

شده است،  لیتبد یبریسا تیو امن یمل تیامن اتیموضوعات در ادب نیتراز مهم یکیبه  یهوش مصنوع ر،یاخ یهادر سال

داشته باشد؛  نیدآفریو تهد کنندهتینقش تقو تواندیزمان مهم یفناور نیا دهندینشان م دیجد یعلم یهاپژوهش رایز

 یارتقا د،یتهد یالگوها ییشناسا م،یحج یهاداده لیدر تحل یوعهوش مصن تیسو، در مطالعات معتبر، بر ظرف کیاز 

شده است  دیرفتار کاربران و بهبود واکنش در برابر حملات تأک شیپا ،یبریدفاع سا تینفوذ، تقو صیتشخ یهاسامانه

(Kaur, Gabrijelcic, & Klobučar, 2023; Advancing cybersecurity and privacy with artificial 

intelligence, 2024; Mahmoudi & Bahrkazemi, 2024دهندیها هشدار مپژوهش نیهم گر،ید ی(، و از سو 

ها، داده یدستکار ت،یو بدافزار، جعل هو نگیشیف دیتول ،یبریحملات سا یخودکارساز یبرا تواندیم یکه هوش مصنوع

 ,Taddeo, McCutcheon, & Floridiبه کار گرفته شود ) یتیامن یندهایدر فرا یریسوگ دینظارت و بازتول شیافزا

2019; Hobart, 2025; Artificial Intelligence and National Security, 2020زین یفارس اتی(. در ادب 

 تیامن ،یعموم تیمانند امن ییهادر حوزه یکه هوش مصنوع دهندینشان م یلیتحل-یفیتوص کردیبا رو ییهاپژوهش

و هم  کندیفراهم م یریگمیو تصم شیپا ،یریشگیبهبود پ یبرا یتوجهقابل یهاهم فرصت ،هاو حفاظت از داده یبریسا

 گذاراناستیس یرو شیرا پ ینظارت انسان یو دشوار یتمیالگور یخطاها ،یخصوص میمانند نقض حر ییهاچالش

آنچه از مرور  ن،یبنابرا(. 140۳ ،یو مراد یی؛ رضا140۳ ،یو بحرکاظم ی؛ محمود140۳ ار،یسو ثابت ی)بهرام گذاردیم

 یابلکه به مسلله ست،یبحث فناورانه ن کیصرفاً  گرید یمل تیدر امن یاست که بحث هوش مصنوع نیا دیآیمنابع برم نیا

 یفیمنظم، توص یامطالعه ازمندیکه ن یاشده است؛ مسلله لیحقو ، اخلا  و راهبرد تبد ،یبا حکمران وندیدر پ یچندبعد

فهم  یدرستاش بهبالقوه یهاسکیروشن شود و هم ر تیامن تیآن در تقو یهاتیاست تا هم ظرف یعلم هدبر شوا یو مبتن

 گردد. تیریو مد

و هم  یهم در سطح دفاع ،یمل تیاثرگذار بر امن یهایفناور نیتراز مهم یکیعنوان به یهوش مصنوع د،یجد اتیدر ادب

 یفناور نیا دهندینشان م ریکه مطالعات اخ یاگونهپژوهشگران قرار گرفته است؛ به یمورد توجه جد یدر سطح تهاجم

 تیسرعت واکنش در برابر حملات، و تقو شیافزا د،یتهد یالگوها ییها، شناسادادهکلان لیتحل ییسو با توانا کیاز 

با کاهش موانع ورود به  گرید یشده است، و از سو لیها تبددولت یبرا یراهبرد یبه ابزار ،یبریسا تیامن یسازوکارها
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سطح  ،یروان و یاطلاعات اتیعمل تیظرف یو ارتقا ق،یعم یهاجعل دیمخرب، تول اتیعمل یخودکارساز ده،یچیحملات پ

 ,Kaur, Gabrijelčič, & Klobućar, 2023; Taddeoآورده است ) دیرا پد یریپذبیاز آس یاتازه

McCutcheon, & Floridi, 2019; Achuthan & Ramanathan, 2024روزتر به یهاراستا، پژوهش نی(. در هم

 ییهابلکه به حوزه شوند،یمحدود نم یبرینفوذ سا ایصرفاً در قالب بدافزار  گرید AIاز  یناش یدهایکه تهد کنندیم دیتأک

مرتبط با  یدهایتهد یبزرگ، و حت یزبان یهابر مدل یحملات مبتن شرفته،یپ نگیشیف ،یافکار عموم یمانند دستکار

ش یب ریاخ یهادر سال گذاراستیس ینهادها ل،یدل نیبه هم اند؛افتهیگسترش  زین ینظام اتیو عمل یاتیح یهارساختیز

و آزمون  یابیارز یهاو چارچوب ،ینظارت انسان ،یتمیالگور تیشفاف محور،سکیر یاز گذشته بر ضرورت حکمران

 National Security Memorandum on Artificial Intelligence, 2024; AI inاند )کرده دیتأک یتیامن

Cybersecurity: Insights from the 2024 Benchmark Report, 2024مطالعات  زین یفارس اتیادب ر(. د

 ،یقدرت بازدارندگ یارتقا یبرا ییهاهم فرصت ،یمل تیدر بستر امن یکه هوش مصنوع دهندینشان م یلتحلی–یفیتوص

 میامکان نظارت گسترده، نقض حر جادیو هم با ا کندیفراهم م یسازمیدقت تصم شیو افزا یبریدفاع سا تیتقو

ها قرار دولت یرو شیرا پ یمهم یو اخلاق یحقوق یهاچالش ،یتمیالگور یهایریسوگ یسازو برجسته ،یخصوص

 یحاک دیجد یهاپژوهش یبندجمع ن،یبنابرا(. 1401و همکاران،  ی؛ احمد140۳و چهرزاد،  یروزآبادیف ی)دهقان دهدیم

 تیامن یمعمار فیدر بازتعر یراهبرد ریمتغ کی هابزار فناورانه، بلک کینه صرفاً  دیرا با یاز آن است که هوش مصنوع

دهد، اما در صورت فقدان  شیها را افزاو بازدارنده دولت یدفاع یهاتیظرف تواندیکه اگرچه م یریدانست؛ متغ یمل

 منجر خواهد شد. زین نیادیحقو  بن یبرخ فیقدرت و تضع ینابرابر شیافزا ،یتیامن یهارقابت دیمؤثر، به تشد یگرمیتنظ

 یمل تیدر امن یهوش مصنوع یکاربردها

 دهایتهد ینیبشیو پ صیتشخ

 ییبا توانا یفناور نیا رایاست، ز یمل تیدر امن یهوش مصنوع یکاربردها نیتراز مهم یکی دهایتهد ینیبشیو پ صیتشخ

و  یرعادیغ یبحران، رفتارها هیاول یهاپنهان، نشانه یالگوها تواندیها در زمان کوتاه ماز داده یمیپردازش حجم عظ

با  یبر هوش مصنوع یمبتن یهاکند. در واقع، سامانه ییشناسا یخطر جد کیبه  شدنلیرا قبل از تبد دزایتهد یروندها

 ینیبشیرفتار کاربران، امکان پ یو حت یبریسا یهاداده ،یاماهواره ریتصاو ،یارتباط یهاشبکه ،یاطلاعات یهاداده لیتحل

به  تواندیم ،یتیامن دهیچیط پیکه در شرا یتیقابل کنند؛یو هشدار زودهنگام را فراهم م سکیسطح ر یابیحملات، ارز

 Kaur et al., 2023; Taddeo et al., 2019; Achuthanمسلول کمک کند ) ینهادها ترقیو دق ترعیسر یریگمیتصم

et al., 2024ها دولت یاگرچه قدرت دفاع گرینیبشیتوان پ نیکه ا دهندینشان م دیجد یهاپژوهش گر،ید ی(. از سو

و  یاداده یریسوگ ،یلیتحل یممکن است به خطاها هاتمیاز حد به الگور شیب یاما در صورت وابستگ دهد،یم شیرا افزا

و  یهمراه با نظارت انسان دیحوزه با نیدر ا یاستفاده از هوش مصنوع نیمنجر شود؛ بنابرا زینادرست ن یهامیتصم

 (.Kaur et al., 2023; Dehghani Firoozabadi & Chehrazad, 2023باشد ) قیدق یکنترل یهاچارچوب
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 بزرگ اسیدر مق یو اطلاعات یتیامن یهاداده لیتحل

 یمل تیدر حوزه امن یهوش مصنوع یهاتیظرف نیتراز مهم یکیبزرگ  اسیدر مق یو اطلاعات یتیامن یهاداده لیتحل

 ،یبریسا یهاداده ،یاجتماع یهاشبکه شیپا ،ینظارت یهامانند سامانه یاز منابع دشدهیتول یهاداده میحجم عظ رایاست، ز

 تواندیم یهوش مصنوع ،یطیشرا نیاست. در چن یسنت لیاز توان تحل اترفر ،یاطلاعات یهاو گزارش یاماهواره ریتصاو

 یاطلاعات خام، به نهادها انیمعنادار از م یهاپراکنده و استخراج نشانه یهاداده یسازکپارچهیپنهان،  یالگوها ییبا شناسا

 ,.Dai & Boroomand, 2021; Dilmaghani et alکمک کند ) ترقیدق یسازمیو تصم دهایتهد صیدر تشخ یتیامن

 سکیپرر یهاطیمداوم مح شیامکان پا ل،یدقت تحل یسرعت پردازش و ارتقا شیبا افزا یفناور نیا ن،ی(. همچن2019

دارد  ییبالا یارزش راهبرد ،یتیامن دهیچیپ طیکه در شرا یتیقابل سازد؛یرا فراهم م یرعادیغ یرفتارها ییو شناسا

(National Security Agency et al., 2025; Kalpande et al., 2025با ا .)تیفیبه ک ندیفرا نیا تیحال، موفق نی 

 یبه خطاها تواندیم یهوش مصنوع یهااستفاده نادرست از مدل رایوابسته است، ز یها و نظارت انسانسامانه تیها، امنداده

 (.Sangarsu, 2018منجر شود ) نهیپرهز یهامیو تصم یلیتحل

 حملات ییو شناسا یبریدفاع سا

 ،یاتیح یهارساختیز رایاست، ز یمل تیدر امن یهوش مصنوع یکاربردها نیترحملات از مهم ییو شناسا یبریدفاع سا

 نگ،یشیمانند بدافزارها، ف ییدهایطور مداوم در معرض تهدداده به یهاگاهیو پا یمال یهاسامانه ،یارتباط یهاشبکه

با  یهوش مصنوع ان،یم نیاز خدمت قرار دارند. در ا یسازمحروم شدهعیافزارها و حملات توزباج شرفته،یپ ینفوذها

با  یورود یهاداده قیمشکوک و تطب یرفتارها صیتشخ ،یرعادیغ یالگوها ییشبکه، شناسا کیتراف یالحظه لیتحل

از گسترش  شیپ یکند و حت ییشناسا یسنت یهااز روش ترعیسر اریرا بس دهایتهد تواندیشده، محملات شناخته یالگوها

 نیماش یریادگیبر  یمبتن یهاسامانه ن،ی(. همچنNIST, 2024; ENISA, 2023) دیحمله، هشدار لازم را صادر نما

 صیتشخ یو آمار یرفتار یهاشاخص قیاز طر زیو ناشناخته را ن دهیچیگذشته، حملات پ یهااز داده یریادگیقادرند با 

(. Buczak & Guven, 2016; Sarker et al., 2021دهند ) شیرا افزا یتیامن یهامیقدرت واکنش ت جه،یدهند و در نت

 گرانلیتحل یهشدارها و کاهش بار کار یبندتیپاس  به رخدادها، اولو یدر خودکارساز یهوش مصنوع ن،یعلاوه بر ا

واکنش و  عتحساس، به بهبود سر یهارساختیبزرگ و ز یهادر سازمان ژهیوکه به یدارد؛ موضوع ینقش مهم یتیامن

ها، داده تیفیبه ک یفناور نیا یاثربخش ا،یمزا نی(. با وجود اIBM Security, 2024) کندیکاهش خسارت کمک م

 یدستکار ای دهندهبیبا حملات فر توانندیم زیمهاجمان ن رایوابسته است، ز یها و نظارت انسانمداوم مدل یروزرسانبه

 (.Buczak & Guven, 2016هوشمند را دچار خطا کنند ) یهاها، مدلداده

 مشکوک یهاتیفعال ییمرزها و شناسا شیپا

 یمرزها رایاست، ز یمل تیدر امن یمهم هوش مصنوع یاز کاربردها یکیمشکوک  یهاتیفعال ییمرزها و شناسا شیپا

نفوذ افراد ناشناس،  ،یرقانونیمانند قاچا ، عبور غ دهایاز تهد یاگسترده فیمعمولاً در معرض ط ییو هوا ییایدر ،ینیزم

 ریتصاو لیبا استفاده از تحل یهوش مصنوع نه،یزم نیقرار دارند. در ا نهخرابکارا یهاتیمشکوک و فعال زاتیتجه ییجاجابه

 یرفتارها تواندیم یحرکت و اطلاعات مکان صیتشخ یهاحسگرها، پهپادها، سامانه یهاداده ،ینظارت یهانیدورب

 Hammoudeh etقائل شود ) زیتما یرعادیو غ یعاد یالگوها انیکرده و م ییشناسا یاصورت لحظهرا به یرعادیغ
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al., 2020; Meunier et al., 2021یریادگیاز  یریگو بهره یچندمنبع یهاداده بیبا ترک یفناور نیا ن،ی(. همچن 

 ای عیدر مناطق وس ژهیوبه کند؛یرا فراهم م یانسان یبالقوه و کاهش خطا یدهایتهد ترعیسر صیامکان تشخ ن،یماش

 نی(. با اAgarwal et al., 2022; Chen et al., 2023بر است )و زمان نهیپرهز اریها بسآن یسنت شیدسترس که پاکم

وابسته  یانسان یروهایها با نآن یو هماهنگ صیتشخ یهادقت مدل ،یورود یهاداده تیفیها به کسامانه نیا ییحال، کارا

اثر بگذارند  لیحلت جهیبر نت توانندیم دهندهبیفر یسنسورها و رفتارها یخطا ،یطیمح طیشرا رایاست، ز

(Hammoudeh et al., 2020.) 

 و اطلاعات نادرست قیجعل عم ،یروان اتیمقابله با عمل

 رایاست، ز تالیجیدر عصر د یمل تیامن یجد یهااز چالش یکیو اطلاعات نادرست  قیجعل عم ،یروان اتیمقابله با عمل

متن،  دیتول یهایو فناور شدهیکاردست یمحتوا ،یجعل یهارسانه ،یاجتماع یهااز شبکه یریگبا بهره دهاینوع تهد نیا

هوش  ان،یم نیکنند. در ا یو آشفتگ یاعتمادیب د،یرا دچار ترد یمافکار عمو توانندیم یمصنوع یدئویو و ریتصو

ها و مشکوک در شبکه یهایهماهنگ صیتشخ ،یرواقعیغ یهاحساب ییانتشار محتوا، شناسا یالگوها لیبا تحل یمصنوع

 قیعم یهاعلهدفمند و ج یرساناطلاع اتیعمل ترعیبه کشف سر تواندیم ،یاچندرسانه یمحتوا یفن یهایژگیو یبررس

قادرند با  نیماش یریادگی یهامدل ن،ی(. همچنChesney & Citron, 2019; Tolosana et al., 2020کمک کند )

مسلول در  یکرده و به نهادها کینادرست را از اطلاعات معتبر تفک یمحتوا ،یو رفتار یریتصو ،یزبان یهانشانه لیتحل

حال،  نی(. با اVaccari & Chadwick, 2020; West et al., 2019) ندرسان یاریمؤثرتر  ییگوو پاس  یبندتیاولو

مهاجمان  رایاست، ز یو نظارت انسان قیدق یهابه داده یها، دسترسمداوم مدل یروزرسانوابسته به به کردهایرو نیا تیموفق

 (.Chesney & Citron, 2019) دهندیرا ارتقا م یجعل یمحتوا دیو تول بیفر یهاسرعت روشبه زین

 هاو چالش دهایتهد

سرعت  تواندیسو م کیتازه است؛ از  یدهایمنشأ تهد کیابزار توانمندساز و هم  کیهم  ،یمل تیدر امن یهوش مصنوع

عنوان نامناسب، به یطراح ایدر صورت سوساستفاده  گر،ید یدهد، اما از سو شیرا افزا یسازمیو تصم دیکشف تهد ل،یتحل

ها، چالش نیتراز مهم یکی(. Horowitz & Kahn, 2024) کندیعمل م یتیامن یهاسکیر دیتشد یبرا یعامل

 کهیطوراست؛ به یاطلاعات یکارو دست بیفر اتیعمل ق،یجعل عم دیتول یبرا یمهاجمان از هوش مصنوع یبرداربهره

 ،یها موجب سردرگمکرده و در بحران فیرا تضع یرسم یها و نهادهابه رسانه یاعتماد عموم تواندیم یمصنوع یمحتوا

(. در کنار Liu et al., 2024; U.S. Department of Defense, 2023شود ) یتیامن یهاو اختلال در واکنش یثباتیب

 یهانگیشیف دیتر کند؛ از جمله با امکان تولو پنهان ترعیهوشمندتر، سر زیرا ن یبریحملات سا تواندیم یهوش مصنوع ن،یا

 یاتیح یهارساختیز یبرا دیحساس، که سطح تهد یهاسامانه هیو حملات خودکار عل یقیتطب یمتقاعدکننده، بدافزارها

از  شیب یو اتکا یتمیالگور یریسوگ ز،ین یدرون (. از منظرYoganathan et al., 2025) بردیبالا م یطور محسوسرا به

ها نمونه، پژوهش یمنجر شود؛ برا نهیپرهز یبه خطاها یتیحساس امن یهادر حوزه تواندیخودکار م یهامیحد به تصم

سامانه اعتماد  یاز اندازه به خروج شیب یانسان رانیگمیممکن است باعث شود تصم automation biasکه  دهندینشان م

 یریپذبیآس ن،ی(. همچنHorowitz & Kahn, 2024است ) سکیو پرر دهیچیپ یریگمیتصم نهیزم یوقت یکنند، حت

اطلاعات، انحراف  یموجب افشا تواندیآلوده م یهاو داده prompt injection، model poisoningها در برابر مدل
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 دیجد یهاکه پژوهش LLMبر  یمبتن یهادر سامانه ژهیوشود؛ به یتیامن یهااعتماد سامانه تیرفتار مدل و کاهش قابل

استفاده  جه،ی(. در نتZou et al., 2024; Guo & Cai, 2025اند )شکننده ارینوع حملات بس نیاند در برابر انشان داده

شفاف،  یحکمران یو سازوکارها ،یمستمر، کنترل دسترس یابیارز ،یبدون نظارت انسان یمل تیدر امن یاز هوش مصنوع

 .Horowitz & Kahn, 2024; U.Sشود ) لیتبد دیاز تهد دیسطح جد کیخود به  ت،یامن تیتقو یجابه تواندیم

Department of Defense, 2023.) 

  یابعاد حقوق

 تیمسلول ،یخصوص میحر نهیدر زم یجد یهابا چالش یمل تیدر حوزه امن یاستفاده از هوش مصنوع ،یاز منظر حقوق

 لیتحل ش،یپا یندهایهوشمند در فرآ یهاسامانه رایهمراه است؛ ز نیادیو انطبا  با حقو  بن یریپذنظارت ت،یشفاف ،یمدن

 مینقض حق حر یو حت رینظارت فراگ ،یشخص یهاگسترده داده یآوربه جمع توانندیم یتیامن یسازمیداده و تصم

 Babuta) سازندیبر قانون، تناسب و ضرورت را برجسته م یمبتن یدودسازضرورت مح جهیمنجر شوند و در نت یخصوص

et al., 2020; Gollatz et al., 2018هوشسامانه  کی یاز سو بارانیاقدام ز ای میکه تصم یهنگام ن،ی(. افزون بر ا 

امر  نیو هم شودیبردار و نهاد ناظر دشوار مبهره دکننده،یطراح، تول انیم یحقوق تیمسلول نییتع دهد،یرخ م یمصنوع

عنوان را به یتضامن تیمحض و مسلول تیمسلول ر،یبر تقص یمبتن تیمسلول ،یحقوق یهاموجب شده است که پژوهش

شده  دیتأک زین یفارس اتی(. در ادبGless & Bertolini, 2022; Zakerinia, 2023مطرح کنند ) یقابل بررس یالگوها

را به خودِ سامانه  تیمسلول توانینم نیاست و بنابرا یمستقل و اراده انسان یحقوق تیفاقد شخص یاست که هوش مصنوع

 ,Bagheri) ودش عیمرتبط توز یعوامل انسان انیم ریتأث زانیو م بیبر اساس عرف، تسب دیبا تیمنتسب کرد؛ بلکه مسلول

n.d.; Hekmatnia et al., 2019; Alipour et al., 2024تواندیم یاز هوش مصنوع یتیاستفاده امن گر،ید ی(. از سو 

 یو حت یمنصفانه، حق برابر یامر حق دادرس نیهمراه شود و ا یریگمیتصم یو خطاها ض،یتبع ،یتمیالگور یریبا سوگ

که  یخطر و کنترل مرز ینیبشیپ ،یتیمانند نظارت امن ییهادر حوزه ژهیودهد؛ بهیقرار م دیرا در معرض تهد انیب یآزاد

 ,Access Now, 2018; Council of Europe, 2018; Crawford) ندینشیبر حقو  شهروندان م ماًیآثار آن مستق

بر  دیبا یمل تیدر امن ینوعمؤثر هوش مص یگرمیدارند که تنظ دینکته تأک نیها بر ااز پژوهش یاریبس جه،ی(. در نت2019

 تیامن انیو سازوکار جبران خسارت استوار باشد تا توازن م یحقوق ییگوپاس  ،یارت انساننظ ،یتمیالگور تیشفاف هیپا

 Babuta et al., 2020; Zakerinia & Gholampour, 2024; Hosseiniافراد حفظ شود ) یو حقو  اساس یعموم

et al., 2024.) 

 یابعاد اخلاق

 ،یدرباره عدالت، کرامت انسان ینیادیبن یهابا پرسش یمل تیدر حوزه امن یهوش مصنوع یریکارگبه ،یاز منظر اخلاق

 یندهایهوشمند ممکن است در فرآ یهاسامانه رایافراد همراه است؛ ز یمجاز مداخله در زندگ زانیو م ییگوپاس  ت،یشفاف

 یسازیو عاد موجود یهاضیتبع تیتقو ،یانسان اریمنجر به کاهش اخت ،یتیامن یسازمیو تصم دیتهد ینیبشیپ ،ینظارت

وجود نداشته باشد  یکاف یکنترل یسازوکارها ایباشند  رانهیسوگ یآموزش یهااگر داده ژهیونظارت گسترده شوند، به

(Mittelstadt et al., 2016; Selbst et al., 2019از سو .)است که  نیا مهم یاخلاق یهایاز نگران یکی گر،ید ی

ها، دهنده ارزشبازتاب توانندیکه در عمل م یجلوه کنند، در حال طرفیو ب ینیظاهر عبه تم،یبر الگور یمبتن یهامیتصم
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در کنار  «یاخلاق ییگوپاس »مسلله  ل،یدل نیبردار باشند؛ به همبهره یپنهان طراحان و نهادها یهایریو سوگ هاتیاولو

 یمل تیدر امن ن،ی(. علاوه بر اFloridi et al., 2018; Crawford, 2021) کندیم دایپ یاژهیت ویاهم یفن ییگوپاس 

استفاده شود، اما از منظر  یپرقدرت هوش مصنوع یاز ابزارها کندیم جابیا یممکن است استدلال شود که منافع جمع

 یو نظارت انسان بیآس یسازحداقل رورت،است که اصل تناسب، ض یرفتنیپذ یتنها زمان هیتوج نیا ،یاخلا  کاربرد

 ;Russell, 2019کرامت و حقو  افراد خواهد شد ) فیتضع یبرا یابهانه تیصورت، امن نیا ریشود؛ در غ تیرعا یواقع

Jobin et al., 2019رفتار،  ینیبشیپ ای سکیر یازدهیچهره، امت ییشناسا یبرا یاستفاده از هوش مصنوع ن،ی(. همچن

 ،یعنوان فاعل اخلاقانسان را نه به رایساز باشد، زمسلله یدهد و از منظر اخلاق لیتقل «یاداده یهاابژه»را به  راداف تواندیم

 جه،ی(. در نتCrawford, 2021; Bostrom, 2014) کندیم ییمحاسبه بازنماقابل یاز الگوها یاعنوان مجموعهبلکه به

 یزیمم ت،یبا شفاف دیبا یمل تیامندر  یفناور نیکه توسعه و استفاده از ا کندیم دیتأک یاخلا  هوش مصنوع اتیادب

 متیبه ق یتیامن یهمراه باشد تا کارآمد بیاز آس یریشگیپ یو سازوکارها ینظارت انسان ،یریپذحیتوض تیقابل ،یاخلاق

 ,Floridi et al., 2018; Jobin et al., 2019; Russellتمام نشود ) یانسان یهاو ارزش یاعتماد عموم شیفرسا

2019.) 

 یپژوهش یهاشکاف

 یهابر جنبه ایحوزه آن است که اغلب مطالعات  نیدر ا یشکاف پژوهش نیترمهم ،یو خارج یداخل یهابا توجه به پژوهش

 یاز حقو ، اخلا  و حکمران یصورت هنجارصرفاً به ایاند تمرکز کرده یمل تیدر امن یهوش مصنوع یو کارکرد یفن

 وندیمنسجم به هم پ یلیمدل تحل کیو در قالب  کپارچهیطور را به حدو سط نیتوانسته ا یاند، اما کمتر پژوهشسخن گفته

و آموزش تا استقرار و  یسامانه هوشمند در مراحل مختلف چرخه عمر خود، از طراح کی نکهیدر مورد ا ژهیودهد؛ به

(. در Babuta et al., 2020; Mittelstadt et al., 2016) کندیم جادیا یمشخص یو اخلاق ینظارت، چه آثار حقوق

 یعنیاست؛  یتناسب و نظارت انسان ،ییگوپاس  ت،یمانند شفاف یاصول یسازیاتیدر عمل گریخلأ مهم د ،یخارج اتیادب

ثبت  ،یتمیالگور یزیمم یبرا ییو اجرا ریپذآزمون یهااما هنوز چارچوب کنند،یم دییاصول را تأ نیاز آثار ا یاریبس

 ,Floridi et al., 2018; Gless & Bertoliniمؤثر ارائه نشده است ) اضو امکان اعتر تیمسلول صیتخص م،یتصم

2022; Selbst et al., 2019یهاو چالش یفقه یمبان ،یمدن تیهرچند درباره مسلول زین یداخل یها(. در پژوهش 

به مطالعه  ترو کم اندینظر ای یفیآثار غالباً توص نینوشته شده است، اما ا یمقالات ارزشمند یهوش مصنوع یحقوق

که در بستر  ستیهنوز روشن ن جهیاند؛ در نتپرداخته گرید یحقوق یهابا نظام یقیتطب سهیمقا ای یتجرب یهاداده ،یمورد

 یگذاراستیس انیفاصله م ای تیابهام مسلول ،یخصوص مینقض حر ،یتمیالگور ضیترند: تبعکدام خطرها برجسته ران،یا

 ن،ی(. بنابراHekmatnia et al., 2019; Alipour et al., 2024; Zakerinia & Gholampour, 2024و اجرا )

نشان  ،یقیو تطب یبر مطالعه مورد یمبتن ،یارشتهانیم یکردیعبور کرده و با رو ییگویاز سطح کل دیبا ندهیآ یهاپژوهش

 شیو فرسا گورپاس یغ یریگمیتصم ر،ینظارت فراگ را حفظ کرد و هم از یتیامن یهم کارآمد توانیدهند که چگونه م

 (.Crawford, 2021; Jobin et al., 2019نمود ) یریجلوگ نیادیحقو  بن
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 :یپژوهشگران آت یبرا شنهادیپ

 .یمل تیدر امن یکاربرد مشخص هوش مصنوع کی یمطالعه مورد. 1

 .تیدرباره نظارت و مسلول کایاروپا و آمر هیاتحاد ران،یا انیم یقیپژوهش تطب .2

 .یتیامن یهاسامانه یو اخلاق یحقوق ریتأث یابیارز یبرا یمدل بوم یطراح. ۳

 .یتیامن یهامیها و تصمدر داده یتمیالگور یریسوگ یتجرب یبررس. 4

 .تیو حق شفاف یتیامن یمحرمانگ انیتعارض م لیتحل. 5

 و امکان اعتراض. میثبت تصم ،یسازوکار نظارت انسان نی. تدو6

 یریگجهینت

 ،یاگرچه از منظر کارآمد ،یمل تیدر حوزه امن یهوش مصنوع یریکارگگفت که به توانیپژوهش، م نیا یِبنددر جمع

 دانیم کیزمان اما هم کند،یم جادیا یریچشمگ یهاتیظرف دهایتهد ینیبشیداده و پکلان لیتحل ،یریگمیسرعت تصم

در سطح  یفناور نیا امدیپ نیترکه مهم دهدینشان م ینظر یهاافتهی. آوردیم دیپد «نیادیحقو  بن»و  «تیامن» انیپرتنش م

 یادولت، شهروند و داده است؛ رابطه انیرابطه م فیبلکه بازتعر ست،یها ندولت یاتیتوان عمل شیصرفاً افزا ،یمل تیامن

 رو،نی. از اردیگیقرار م ریشدت تحت تأثبه ییگوو پاس  یریپذنظارت ت،یشفاف ،یخصوص میحر یکه در آن مرزها

کرد که  یتلق سازیحکمران یفناور کیآن را  دیدانست؛ بلکه با یو فن یابزار خنث کیصرفاً  توانیرا نم یهوش مصنوع

 یسازمیتصم ر،یکمک کند و هم در صورت فقدان قواعد روشن، به نظارت فراگ یعموم تیامن یهم به ارتقا تواندیم

تنها  یبر هوش مصنوع یمبتن یِمل تیاست که امن نیا یاصل جهینت ن،ی. بنابرانجامدیب یاعتماد عموم فیو تضع رشفافیغ

 وفادار بماند. زین یو اخلاق یبه اصول حقوق ،ییخواهد بود که در کنار کارا داریمشروع و پا یزمان

 شیافزا یبرا یعنوان ابزاربه تواندیدارد و م یگسترشبهگسترده و رو یکاربردها یمل تیدر حوزه امن یهوش مصنوع

 ینیبشیو پ صیکاربردها، تشخ نیا نیتراز مهم یکی. ردیقرار گ یتیامن ینهادها اریدر اخت لیسرعت، دقت و دامنه تحل

بحران،  هیاول یهاو نشانه یخیتار یهاداده ،یرفتار یالگوها لیتحل باهوشمند  یهامعنا که سامانه نیبه ا دهاست؛یتهد

و  یتیامن یهاداده لیتحل ن،یکنند. همچن ییشناسا یسنت یهارا زودتر از روش یتیامن یدهایاحتمال وقوع تهد توانندیم

از  یمیقادر است حجم عظ یهوش مصنوع رایاست، ز یفناور نیمهم ا یکارکردها گریبزرگ از د اسیدر مق یاطلاعات

ارتباطات معنادار را  ایپنهان  یکوتاه پردازش کرده و الگوها یرا در زمان یاو شبکه یصوت ،یریتصو ،یمتن یهاداده

حملات، کشف  ییدر شناسا تواندیدارد و م یمؤثر ارینقش بس یهوش مصنوع زین یبریاستخراج کند. در حوزه دفاع سا

مرزها و  شیدر پا ن،یگرفته شود. افزون بر ا کاربه یدفاع یهاسامانه تیو تقو داتیهدپاس  خودکار به ت ها،یناهنجار

 شیو افزا یرعادیغ یرفتارها صیوآمدها، تشخرصد رفت یهوشمند برا یمشکوک، از ابزارها یهاتیفعال ییشناسا

و انتشار اطلاعات نادرست،  قیجعل عم ،یروان اتیبا گسترش عمل ت،ی. در نهاشودیاستفاده م ینظارت مرز یکارآمد

 نیشده است؛ هرچند هم لیتبد نینو داتیتهد نیو مقابله با ا ییآزمایراست ،ییشناسا یمهم برا یبه ابزار یهوش مصنوع

 شوند. یاتازه یهاخود منشأ چالش توانندیکار روند، مبه یو اخلاق یاگر بدون نظارت و چارچوب حقوق هاتیظرف

همراه است.  زین یجد یهاو چالش دهایبا تهد یمل تیدر امن یهوش مصنوع یریکارگگسترده، به یهاتیدر کنار ظرف

 دهایتهد لیتحل یهوشمند برا یهاسامانه رایاست؛ ز ریو گسترش نظارت فراگ یخصوص میچالش، نقض حر نیترمهم

 تیامن انیمرز م تواندیامر م نیدارند و ا ازین یو رفتار یشخص یهااز داده یمیو پردازش حجم عظ یمعمولاً به گردآور
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 نیاست؛ به ا یریگمیدر تصم ضیو تبع یتمیالگور یریسوگ گر،یمشروع و کنترل ناموجه را مخدوش کند. چالش مهم د

را  ارفتاره ایها، مناطق گروه یسامانه ممکن است برخ یدار باشند، خروججهت ایناقص  یآموزش یهامعنا که اگر داده

 تیابهام در مسلول ن،یشود. افزون بر ا زیآمضیتبع اینادرست  یهامیکند و موجب تصم یتلق دیعنوان تهدناعادلانه به

طراح،  ییمسلول نها نکهیا نییخسارت، تع ایدر صورت بروز خطا  رایاست؛ ز یاز مسائل اساس یکی ،یو ادار یحقوق

 تواندیخودکار م یهااز حد به سامانه شیب یوابستگ گر،ید ی. از سوشودیم واراست، دش ریگمینهاد تصم ایبردار، ناظر بهره

 یتیامن یریگمیدر تصم یارهیزنج یبروز خطاها یکاهش دقت قضاوت کارشناسان و حت ،ینظارت انسان فیبه تضع

حملات  ،یروان اتیلعم ق،یجعل عم دیتول یمتخاصم برا گرانیتوسط باز یسوساستفاده از هوش مصنوع ن،ی. همچننجامدیب

است  نیا ی. در مجموع، چالش اصلرودیمهم به شمار م ارینوظهور و بس یدیتهد ،یافکار عموم بیو فر شرفتهیپ یبریسا

به  تواندیبه کار گرفته شود، م قیدق یِ و فن یاخلاق ،یحقوق یهااگر بدون چارچوب یمل تیدر امن یکه هوش مصنوع

 شود. لیتبد زین نیادیو نقض حقو  بن یاعتمادیب ب،یآس یبرا یاست، به منبع تیامن تیهمان اندازه که ابزار تقو

 رهیهوشمند، زنج یهادر سامانه رایاست؛ ز تیچالش، مسلله مسلول نیترکه مهم دهدیپژوهش نشان م نیا ،یاز منظر حقوق

 گذاراستیبردار، ناظر و نهاد سبهره دکننده،یطراح، تول قینقش دق صیکه تشخ شودیم عیتوز یاگونهبه یریگمیتصم

 یسادگبه توانیباعث خسارت شود، نم یبر هوش مصنوع یمبتن یتیسامانه امن کیاگر  ،یوضع نی. در چنگرددیدشوار م

 ت،یانتساب مسلول یروشن برا یسازوکار دینسبت داد، بلکه با یعامل انسان کیفقط به  یحت ایرا به خودِ سامانه  تیمسلول

 یدر بستر محرمانگ یتینام یهامیاز تصم یاریاز آنجا که بس ن،یوجود داشته باشد. همچن ییجبران خسارت و نظارت قضا

بخش آن  نیا جهی. نتابدییم شیمنصفانه افزا یو محدود شدن حق اعتراض و دادرس تیخطر کاهش شفاف شوند،یاتخاذ م

اثرات  یابیمانند ارز یمشخص یهارچوبچا یفناور نیا یو نه پس از بروز بحران، برا شیشاپیپ دیبا یاست که نظام حقوق

کند. در  نیتدو یو ادار یمدن تیمؤثر، و قواعد روشن مسلول ینظارت انسان ها،میتصم یزثبت و مستندسا ،یحقو  بشر

و  یاز منازعه حقوق یدیبه منشأ جد تواندیباشد، خود م تیآنکه ضامن امن یبه جا یصورت، هوش مصنوع نیا ریغ

 شود. لیتبد ینهاد یاعتمادیب

از هوش « عدم استفاده ایاستفاده »فقط  یآن است که مسلله اصل انگریپژوهش ب جهینت ،یگذاراستیو س یاز منظر اخلاق

مانند تناسب،  یاخلاق یارهایبدون مع یفناور نیاز آن است. اگر ا« استفاده یچگونگ»بلکه  ست،ین یمل تیدر امن یمصنوع

را به  یکرامت انسان جیتدرکار گرفته شود، بهبه یو نظارت انسان ضیعدالت، عدم تبع ب،یآس یسازضرورت، حداقل

 هی. در مقابل، اگر توسعه و استقرار آن بر پاکاهدیفرو م ریپذو کنترل ینیبشیقابل پ ییهاو افراد را به داده راندیم هیحاش

 یمشروع برا یتواند به ابزاریباشد، م ینهاد ییگوو پاس  ،یریپذحیتوض تیمستمر، قابل یزیمسلولانه، مم یحکمران

پژوهش  نیا یینها جهیاساس، نت نیبزند. بر هم یلطمه جد یشود، بدون آنکه به حقو  اساس لیتبد یعموم تیامن تیتقو

ست؛ آن نهفته ا« هوشمند یگرمیتنظ»بلکه در  ،یحوزه نه در رد کامل هوش مصنوع نیمطلوب در ا ندهیآن است که آ

 یساختار یهایریو سوگ یتمیالگور یتوازن برقرار کند، از خطاها نیادیبن یهایو آزاد یمل تینام انیکه م یایگرمیتنظ

در عصر  داریپا تیامن گر،ید انیحفظ کند. به ب تیامن یاصل یهاهیاز پا یکیعنوان را به یو اعتماد عموم د،ینما یریجلوگ

 یکه صرفاً بر سرعت و قدرت فن یتیباشد، نه امن همراه یاست که با قانون، اخلا  و نظارت انسان یتیامن ،یهوش مصنوع

  کند. هیتک
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