
 
 

Received: 12 /04/2026 

Review: 17/05/2026 

Accepted: 08 /06/2026 

 

 

Journal of Cyber Law 
No(3),Vol(1), 23-40. 
ISSN: 0972-6934 

DOI: 10.22054/jocl.2025.8563. 49714   www.jocl.ir 

 Criminal Prevention of Online Terrorism Against Public Health Rights in 

the UK Legal System 

Peyman Namamian 1* 

 1*- Associate Professor of Criminal Law and Criminology, Faculty of Administrative Sciences and 

Economics, Arak University, Arak, Iran  

 

ABSTRACT 

 In the English legal system, online criminal counter-terrorism emerges as a fundamental legal and 

policy issue in light of emerging threats to public health rights. This research examines how 

cyberattacks against healthcare infrastructure, as well as the organized dissemination of 

misinformation during health crises, cause individual-level anxiety, distrust in scientific treatments, 

and undermine citizens’ psychological security. At the institutional level, it assesses the effectiveness 

and challenges of implementing regulations such as the “Terrorism Act 2000,” the “Computer Misuse 

Act 1990,” and the “Online Safety Act 2023” in preventing, identifying, and containing these threats, 

while also maintaining a balance between public security and fundamental rights, including privacy 

and freedom of information. At the international level, it addresses the necessity of continuous review 

of legal frameworks, strengthening regulatory coordination, and expanding transnational cooperation 

to counter terrorists’ exploitation of digital technologies and effectively protect public health. 

Accordingly, this study, employing a descriptive-analytical method, identifies existing challenges and 

gaps in online criminal counter-terrorism and elucidates the necessary legal and institutional solutions 

to enhance effective oversight, reduce psychological and social consequences, and safeguard public 

health rights. 
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 حقوق سلامت عمومی علیهبرخط  تروریسم از پیشگیری کیفری 

 در نظام حقوقی انگلستان

 *1پیمان نمامیان 

 دانشیار حقوق کیفری و جرم شناسی، دانشکده علوم اداری و اقتصاد، دانشگاه اراک، اراک، ایران -*1

دهیچک  

مسأله  کیعنوان به یحقوق سلامت عموم هینوظهور عل یدهایبرخط در پرتو تهد سمیاز ترور یفریک یریشگیانگلستان، پ یدر نظام حقوق

 یبهداشت یهامراقبت یهارساختیز هیعل یبریکه چگونه حملات سا کندیم یپژوهش بررس نیمطرح است. ا یگذاراستیو س یحقوق نیادیبن

 فیو تضع یعلم یهابه درمان یاعتمادیموجب اضطراب، ب یدر سطح فرد ،یبهداشت یهااطلاعات نادرست در بحران افتهیاشاعه سازمان زیو ن

قانون سوءاستفاده از »، «2000 سمیقانون ترور» رینظ یمقررات یاجرا یهاو چالش یکارآمد ،یدر سطح نهاد شود؛یشهروندان م یروان تیامن

 نیادیو حقوق بن یعموم تیامن انیحفظ توازن م زیو ن داتیتهد نیو مهار ا ییشناسا ،یریشگیدر پ« 2023برخط  یمنیقانون ا»و « 1990 انهیرا

 ،یقانون یهامستمر در چارچوب یضرورت بازنگر ،یالمللنیو در سطح ب گردد؛یم یابیاطلاعات ارز یو آزاد یخصوص میاز جمله حر

و حفاظت مؤثر از  تالیجید یهایاز فناور هاستیترور یبردارمقابله با بهره یبرا یراملف یهایو گسترش همکار یمقررات یهماهنگ تیتقو

ها و چالش ییضمن شناسا ،یلیـ تحل یفیاز روش توص یریگاساس، پژوهش حاضر با بهره نی. بر اردیگیمورد توجه قرار م یسلامت عموم

 یامدهاینظارت مؤثر، کاهش پ یارتقا یلازم برا یو نهاد یحقوق یهابرخط، راهکار سمیاز ترور یفریک یریشگیموجود در پ یهاشکاف

 .کندیم نییرا تب یاز حقوق سلامت عموم انتیو ص یو اجتماع یروان

 

 :هادواژهیکل

 های روانی، نظارت برخط، نظام حقوقی انگلستان.های حقوقی، آسیببرخط، نقض حقوق سلامت عمومی، حمایت تروریسم

پژوهشی :نوع مقاله

 :نحوه استناد

ــنمام ــانیپ، انی ــگی(. پ1405. ) م ــریک یریش ــمیاز ترور یف ــرخط عل س ــب ــلامت عمــوم هی ــوق س ــوق یحق ــام حق ــا یدر نظ ــوق س  ,یبریانگلســتان. حق
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 مقدمه .1

و ضرورت اتخاذ  1«برخط بزهکاری»، سازمان بهداشت جهانی طی گزارشی پیرامون واکنش به 2024ژانویه  2۶در 

سایبری علیه  تروریسمهای بهداشتی، به وجود خطرات نوظهور امنیت سلامت ناشی از های مراقبتی در نظامسیاست

این گزارش با تمرکز بر نقش اطلاعات نادرست  2بهداشتی و گسترش اطلاعات نادرست اذعان کرد. های مراقبتزیرساخت

برداری از سازوکارهای شناختی مخاطبان، به تحلیل ابعاد مختلف این تهدیدات گیری و چگونگی بهرههای همهدر دوره

تواند نقش مؤثری در بهبود راهبردهای مقابله اعتمادی در جوامع میامل محرک بی، شناسایی عوعلاوهبه 3پرداخته است.

مثابه بزهکاری برخط به 5«برخط تروریسم» ای نظیرهای مجرمانهارتکاب فعالیت بنابراین، 4با اطلاعات نادرست ایفا نماید.

های لات سایبری به زیرساختهمراه دارند. این تهدیدات شامل حمتهدیدات جدی برای حقوق سلامت عمومی به

شود، و انتشار های بهداشتی که موجب ایجاد ترس و اضطراب عمومی می، انتشار اطلاعات نادرست در بحران۶بهداشتی

. سرعت بالای انتشار اطلاعات نادرست (Pavlova, 2020: 398)های ساخت مواد سمی یا بیولوژیک استدستورالعمل

های اساسی در مقابله با این دل میان نظارت امنیتی و رعایت حقوق فردی، از چالشدر فضای برخط و ضرورت حفظ تعا

های برخط، تهدیداتی جدی برای سلامت عمومی و صحت اطلاعات این دسته از فعالیت 7روند.شمار میتهدیدات به

های مراقبت جود به زیرساختهای موهای قانونی مؤثر دارد. از اینرو، آماجبهداشتی ایجاد کرده است و نیاز به واکنش

تواند خدمات درمانی را مختل کرده و جان بیماران را تهدید کند. در ضمن، انتشار اطلاعات نادرست در بهداشتی می

های علمی ها و درمانهای بهداشتی موجب ایجاد ترس، اضطراب عمومی و کاهش اعتماد به واکسنبحران

برخط، باید توازنی میان  تروریسم از پیشگیری کیفریبا این همه،  .(Denniss, & Lindberg, 2025: 6-8)شودمی

تواند حقوق بشر و های نامتناسب میمورد و محدودیتامنیت عمومی و حفاظت از حقوق فردی برقرار کند. نظارت بی

  حریم خصوصی را نقض کند.

، خدمات سلامت ملی و بهداشت عمومیمقررات »در نظام حقوقی انگلستان، حقوق دسترسی به خدمات بهداشتی، تحت 

منظور گیرد و شامل اقدامات پیشگیرانه و حفاظتی برای محافظت از سلامت جامعه است. انگلستان بهقرار می 8«2013مصوب 

کند از طریق مقررات کیفری اقدام نماید، در حالی که به حفظ حریم برخط، تلاش می تروریسم تعقیبشناسایی و 
                                                             

1  Online Crime 
سازمان بهداشت جهانی با همکاری اینترپل و سایر نهادهای بینالمللی )نظیر دفتر مبارزه با مواد مخدر و جرم سازمان ملل متحد، دفتر مبارزه با تروریسم سازمان ملل متحد، مرکز محاسبات بینالمللی   2

منتشر کرده است که به بررسی خطرات سایبری  2024ژانویه  2۶ای سازمان ملل متحد و مؤسسه صلح سایبری(، دو گزارش را در تاریخ متحد، مؤسسه تحقیقات جرم و عدالت بین منطقهسازمان ملل 

دهد؛ حملاتی ررسی قرار میرا مورد ب 19-گیری کوویدبهداشتی در دوران همه های مراقبتر زیرساختبپردازند. گزارش نخست، تأثیر حملات سایبری و اطلاعات نادرست در حوزه بهداشت می

چون های مقابله با اطلاعات نادرست در شرایط اضطراری بهداشتی، همهای سنگین توسط مراکز بهداشتی شد. گزارش دوم، به چالشکه منجر به اختلال در ارائه خدمات بهداشتی و پرداخت باج

شود؛یماعتمادی در میان نهادهای مختلف منتشر طور عمده با هدف ایجاد تفرقه و بیپردازد و بر این نکته تأکید دارد که اطلاعات نادرست، برخلاف اخبار غلط، به، می19-بحران کووید  
- World Health Organization. (2024, February 6). WHO reports outline responses to cyber-attacks on health care and the rise of disinformation 

in public health emergencies. WHO. https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-

care-and-the-rise-of-disinformation-in-public-health-emergencies 
3  https://iris.who.int/bitstream/handle/10665/375831/WER9904-25-37.pdf?sequence=1&isAllowed=y 
4  https://iris.who.int/bitstream/handle/10665/375832/WER9904-38-48.pdf 
5  Online Terrorism 

های پیشگیرانه و دسترسی ، مؤسسات بهداشتی، برنامه«خدمات بهداشت ملی»ارتقای سلامت عمومی است، از جمله  بهداشتی در انگلستان شامل خدمات و منابع حیاتی برای های مراقبتزیرساخت ۶

کمیسیون »هایی مانند ، و تحت نظارت سازمان«2012قانون بهداشت و مراقبت اجتماعی، مصوب »های فاضلاب. ارائه این خدمات تحت چارچوب قانونی خاصی، از جمله به آب شرب سالم و سیستم

های بهداشتی از طریق شود و نظارت بر نیروی انسانی متخصص و تدوین سیاستقرار دارد. دسترسی به خدمات بهداشتی به عنوان یک حق اساسی برای شهروندان شناخته می« کیفیت مراقبت

 گیرد؛ای از قوانین و مقررات انجام میمجموعه

- British Medical Association. (2024, June 28). Building the future: Healthcare infrastructure reports. https://www.bma.org.uk/advice-and-

support/nhs-delivery-and-workforce/the-future/building-the-future-healthcare-infrastructure-reports 
7  https://www.pewresearch.org/internet/2017/10/19/the-future-of-truth-and-misinformation-online/ 
8  The National Health Service and Public Health (Functions and Miscellaneous Provisions) Regulations 2013, UK Statutory Instruments 2013 

No. 261. (2013). Retrieved from https://www.legislation.gov.uk/uksi/2013/261 

https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-health-emergencies
https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-health-emergencies
https://www.bma.org.uk/advice-and-support/nhs-delivery-and-workforce/the-future/building-the-future-healthcare-infrastructure-reports
https://www.bma.org.uk/advice-and-support/nhs-delivery-and-workforce/the-future/building-the-future-healthcare-infrastructure-reports
https://www.legislation.gov.uk/uksi/2013/261
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های در این چارچوب، همکاری. (Chang, 2018: 143)دهداز نقض حقوق بشر اهمیت میخصوصی و پیشگیری 

)کریمی و گیری از ابزارهای قانونی برای پیشگیری و بازدارندگی از تهدیدات آینده در اولویت قرار داردالمللی و بهرهبین

وق افراد در قبال آثار منفی . هدف اصلی این رویکرد، حفاظت از سلامت عمومی و حق(74-7۶: 1403روش، نیک

دسترسی تواند مشتمل بر که می برخط تروریسمواسطه نقض حقوق سلامت عمومی بهبنابراین،  تروریسم برخط است.

قانون »های بهداشتی باشد، تحت مقررات گوناگونی نظیر ناکافی به خدمات بهداشتی یا انتشار اطلاعات نادرست در بحران

این تهدیدات، که منجر به نقض  از پیشگیری کیفریگیرند. قرار می 1«1984ماری(، مصوب بهداشت عمومی )کنترل بی

برخط در چارچوب نظام  تروریسمحقوق سلامت عمومی خواهد شد، به معنای پاسخگو بودن فرد یا سازمان در قبال 

برخط و مستلزم اجرای  تروریسما ها و اقدامات قانونی برای مقابله بشامل مجازات پیشگیری کیفریحقوقی انگلستان است. 

، است. بنابراین، باید 3«1990قانون سوءاستفاده از رایانه، مصوب »و  2«1988قانون عدالت کیفری، مصوب »مقرراتی نظیر 

منظور حفظ سلامت عمومی و حقوق فردی امری ضروری برخط به تروریسم از پیشگیری کیفریاذعان داشت در انگلستان 

تواند منجر به اختلال در خدمات درمانی و تهدیدی جدی بهداشتی می های مراقبتی به زیرساختاست. حملات سایبر

تواند موجب ایجاد های بهداشتی، انتشار اطلاعات نادرست میبرای سلامت عمومی گردد. علاوه بر این، در شرایط بحران

در راستای مقابله با این  پیشگیری کیفریاساس، های بهداشتی شود. که بر این اضطراب عمومی و تضعیف اعتماد به نظام

 ها ضرورتی انکارناپذیر است.تهدیدات و پیشگیری از تشدید بحران

 یبه بررس ،یلتحلی–یفیاز روش توص یریگبا بهره ،یچندسطح یمحور و در چارچوبلهأمس یکردیپژوهش با رو نیا

آن بر حقوق سلامت  یامدهایبرخط و پ تروریسمانگلستان در مواجهه با  یدر نظام حقوق یفریک یریشگیپ یکارآمد

و حق شهروندان در  یاجتماع تیاحساس امن ،یبرخط بر سلامت روان تروریسم رراستا، آثا نی. در اپردازدیم یعموم

و  ییو اجرا یحقوق یسازوکارها یکارآمد ،البته رد؛یگیمورد توجه قرار م منیسالم و ا یاطلاعات طیاز مح یبرخوردار

در ( 2023)مصوب 5و قانون ایمنی برخط( 2000)مصوب 4قانون تروریسم نظیر یمقررات یاز اجرا یناش یهاچالش زین

 قلمرودر  شود؛یم لیتحل یاز سلامت عموم تیحما یدر راستا داتیتهد نیو مقابله با ا ییشناسا ،یریشگیپ ندیفرآ

 یها و نهادهادولت انیم یو هماهنگ یفرامل یهایهمکار تیتقو ،یحقوق یاهاستیدر س یضرورت بازنگر ،یالمللنیب

. ردیگیقرار م یاز آن مورد بررس یناش یو اجتماع یروان یامدهایبرخط و کاهش پ تروریسممقابله مؤثر با  یبرا ربطیذ

 تواندیبرخط چگونه م تروریسماز  یفریک یریشگیله پاسخ دهد که پأمس نیبه ا کوشدیاساس، پژوهش حاضر م نیبر ا

 ینهاد ،یحقوق یهاحوزه با چه چالش نیمرتبط در ا مقررات یمؤثر واقع شود و اجرا یاز حقوق سلامت عموم تیدر حما

 .مواجه است یالمللنیو ب

 . پیشینه و تحولات حقوقی1

ریزی ها، جذب نیرو و برنامهسرعت از این بستر برای تبلیغ اندیشهبه هاتروریستهای دیجیتال، با گسترش اینترنت و فناوری

های . در پی این تحولات، انگلستان با توجه به تغییرات سریع در فناوری(8: 1404)نمامیان، برداری کردندحملات بهره

همان آغاز تحولات با  برخط را شناسایی کرد. این رویکرد در تروریسم ازنوین  پیشگیری کیفرینوین، ضرورت طراحی 

                                                             

1 Public Health (Control of Disease) Act 1984, UK Public General Acts 1984 c. 22. Retrieved from 

https://www.legislation.gov.uk/ukpga/1984/22 
2  Criminal Justice Act 1988, UK Public General Acts 1988 c. 33. Retrieved from https://www.legislation.gov.uk/ukpga/1988/33/contents 
3  Computer Misuse Act 1990, UK Public General Acts 1990 c. 18. Retrieved from https://www.legislation.gov.uk/ukpga/1990/18/contents 
4  Terrorism Act 2000, https://www.legislation.gov.uk/ukpga/2000/11/contents 
5  Online Safety Act 2023, https://www.legislation.gov.uk/ukpga/2023/50 

https://www.legislation.gov.uk/ukpga/1984/22
https://www.legislation.gov.uk/ukpga/1988/33/contents
https://www.legislation.gov.uk/ukpga/1990/18/contents
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، مقامات 2000برخط از اوایل دهه  تروریسمطور رسمی اتخاذ شد. توجه به به« 2000قانون تروریسم، مصوب »تصویب 

در زمینه تروریسم و حقوق عمومی مطرح کرد. تهدیدات ناشی از چنین  نوینیانگلستان را به چالش کشید و مسائل 

مراقبت بهداشتی و خدمات عمومی را هدف قرار دهند و تأثیرات جدی بر سلامت  هایتوانند زیرساختهایی میفعالیت

، با تمرکز بر استفاده از اینترنت برای ترویج خشونت و انتشار 2000ترتیب، قانون تروریسم مصوب اینعمومی وارد کنند. به

 پیشگیری کیفریگذار انگلستان در قانوناین تهدیدات فراهم کرد. افزون بر این،  از پیشگیری کیفریهای تروریستی، پیام

قانون ضدتروریسم، جنایت »برخط مبادرت به تصویب مقرراتی نظیر  تروریسمهای فزاینده ناشی از تهدیدات و نگرانی از

تری طور دقیقنمود که هرگونه فعالیت تروریستی برخط را به 2«200۶قانون تروریسم، مصوب »و  1«2001و امنیت، مصوب 

های مجرمانه را دادند که با استفاده از ابزارهای فناوری، این نوع از فعالیترده و به مقامات این امکان را میتعریف ک

اصول حقوقی و  ؛تروریسم سایبری»ای با عنوان در مقاله« کلایو واکر»این در حالی بود که  شناسایی و با آن مقابله کنند.

پردازد؛ مقاله های تروریسم سایبری در انگلستان میی اصول حقوقی و چالشبررس به 200۶در سال « قوانین در انگلستان

های قانونی نوین در برخط در نظام حقوقی انگلستان و ضرورت ایجاد چارچوب تروریسممزبور به ابهام موجود در تعریف 

قانون »و « 2000، مصوب قانون تروریسم»قبال تهدیدات ناشی از آن اشاره دارد. علاوه بر این، مقررات موجود نظیر 

نیازمند بازنگری و تطبیق با تحولات فزاینده فناوری هستند. در ضمن، مقاله به « 1990سوءاستفاده از رایانه، مصوب 

المللی در های بینهای حفظ تعادل میان امنیت عمومی و حقوق بشر، به ویژه حریم خصوصی، و اهمیت همکاریچالش

های جدید برای مقابله با تهدیدات د دارد. بر این اساس، اصلاحات قانونی و تدوین چارچوببرخط تأکی تروریسممقابله با 

 .(Walker, 2006: 637-341)های مجرمانه برخط مورد تأکید قرار گرفتناشی از این دسته از فعالیت

پیشگیری به تهدیدات ناشی از آن، انگلستان راهبردهایی را پیرامون های فزاینده راجعبرخط و نگرانی تروریسمبا گسترش 

امنیت سایبری بریتانیا؛ حفاظت و »انگلستان راهبرد  2011این تهدیدات اتخاذ نمود؛ بر این اساس، طی سال  از کیفری

کشور در قبال تهدیدات برخط و ترویج رشد دیجیتال تدوین  را با هدف حفاظت از این« ارتقای بریتانیا در دنیای دیجیتال

های حیاتی و منافع ملی در قبال تهدیدات حفاظت از زیرساخت»های اساسی این راهبرد شامل هدف 3و طراحی نمود.

برخط تضمین امنیت خدمات »، «گذاری اطلاعاتها برای مقابله با تهدیدات جهانی و به اشتراکتقویت همکاری»، «سایبری

های امنیت سایبری در سطوح عمومی توسعه مهارت»، «منظور حمایت از اقتصاد و ارتقای اعتماد به فناوریها بهو زیرساخت

منظور مقابله با اصلاح قوانین به»، و «های پیشرفتهگذاری در فناوریهای سایبری و سرمایهترویج نوآوری»، «و تخصصی

، بود. هدف نهایی این راهبرد، حفاظت از انگلستان در قبال تهدیدات دیجیتال «قوقیهای حتهدیدات نوین و تقویت حمایت

، دولت انگلستان با توجه به تهدیدات فزاینده 2015در سال . عنوان یک پیشرو در عرصه سایبری جهانی استو ارتقای آن به

 4«: امنیت سایبری2015تا  2010لت سیاست دو»برخط را با صدور سندی تحت عنوان  تروریسمسایبری، طرح مبارزه با 

های های حیاتی، از جمله بهداشت عمومی و شبکهبرخط علیه سامانه تروریسممبادرت به تمرکز در قبال تهدیدات ناشی از 

                                                             

1 UK Government. (2001). Anti-terrorism, Crime and Security Act 2001 (UK Public General Acts 2001 c. 24). 

https://www.legislation.gov.uk/ukpga/2001/24/contents 
2   UK Government. (2006). Terrorism Act 2006 (UK Public General Acts 2006 c. 11). https://www.legislation.gov.uk/ukpga/2006/11/contents 
3 Cabinet Office. (2011, November). The UK cyber security strategy: Protecting and promoting the UK in a digital world. 

https://assets.publishing.service.gov.uk/media/5a78a991ed915d04220645e2/uk-cyber-security-strategy-final.pdf 
4 UK Government. (2015, May 8). 2010 to 2015 government policy: Cyber security. https://www.gov.uk/government/publications/2010-to-

2015-government-policy-cyber-security/2010-to-2015-government-policy-cyber-security 

https://www.legislation.gov.uk/ukpga/2001/24/contents
https://www.legislation.gov.uk/ukpga/2006/11/contents
https://assets.publishing.service.gov.uk/media/5a78a991ed915d04220645e2/uk-cyber-security-strategy-final.pdf
https://www.gov.uk/government/publications/2010-to-2015-government-policy-cyber-security/2010-to-2015-government-policy-cyber-security
https://www.gov.uk/government/publications/2010-to-2015-government-policy-cyber-security/2010-to-2015-government-policy-cyber-security
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هایی برای روزآمدی قوانین و تطبیق ها از فضای دیجیتال، همچنان چالشبا افزایش استفاده تروریست 1بیمارستانی نمود.

 .(Walton & Johnstone, 2024: 431-433)ها با تهدیدات جدید وجود داشتآن

به مقامات  3«201۶قانون اختیارات تحقیق، مصوب »و  2«2000قانون اختیارات تحقیق، مصوب » نظیربا این همه، مقرراتی 

، افرادی 19-گیری کوویدبرخط اِعمال کنند. در دوران همه تروریسمتری بر دهد تا نظارت دقیقانگلستان این امکان را می

دلیل تشویق به خشونت علیه مقامات بهداشتی از طریق سکوهایی مانند تلگرام، به پنج سال حبس به 4«پاتریک روآن»نظیر 

افزار توان به حمله باجعنوان نمونه میبه دهنده جدیت انگلستان در قبال چنین تهدیداتی است.این اقدام نشان 5محکوم شد.

خسارات قابل توجهی وارد کرد، اشاره  که درانگلستان 7«خدمات بهداشت ملی»سازمان به  2017در ماه مه  ۶«واناکرای»

هایی که ویژه در سامانهعامل ویندوز، بهیستمهای موجود در سپذیریافزار با سوءاستفاده از آسیباین باج 8داشت.

اثرات  9های امنیتی لازم را دریافت نکرده بودند، موجب اختلالات گسترده در خدمات بهداشتی و درمانی شد.روزرسانیبه

اد توجه ها و ایجاد اضطراب در بیماران بود. این رویدها، تاخیر در انجام درماناین حمله شامل تعطیلی برخی بیمارستان

بیشتری به اهمیت امنیت سایبری در حوزه بهداشت عمومی جلب کرد و منجر به اتخاذ تدابیر و اقدامات لازم برای تقویت 

های مزبور حاکی از توانایی بر این اساس، آماج ؛(Ghafur, et al, 2019: 4-5)های امنیتی در این بخش شدزیرساخت

 :Evan, et al., 2017)های دیجیتال برای نقض سلامت عمومی هستندشبکهها در ایجاد مخاطره و آسیب به تروریست

به دنبال افزایش پاسخ  10«های برخطسفیدنامه آسیب»، انگلستان با صدور سندی موسوم به 2020. در ضمن، طی سال 6-5(

ود. این اقدام رسان به سلامت عمومی بو مسئولیت سکوهای برخط در پیشگیری از انتشار محتوای تروریستی و آسیب

برخط و ارتباط آن با نقض حقوق سلامت عمومی را مورد توجه قرار  تروریسمهای ناشی از مقابله با همچنین چالش

 .(98-99: 1395، زوارهناجی و علیرضا ،شایق)ر.ک: داد

را منتشر  گیگابایت اطلاعات بیماران چهارصد، هکرها به مرکز پاتولوژی در انگلیس حمله کردند و 2024در ژوئن 

کند، نام، تاریخ که تهدید کرده بود در صورت عدم پرداخت باج، اطلاعات بیماران را افشا می 12«کیلیم»گروه  11کردند.

هزار قرار ملاقات پزشکی و دوتولد، شناسه بهداشتی و اسناد مالی و حقوقی را فاش کرد. این حمله موجب تأخیر در 

 13عمل جراحی شد. یکصدهزار و یک

                                                             

المللی. اقدامات ها در سطح ملی و بینهای حیاتی و تقویت همکاریبر دو محور اصلی امنیت سایبری تمرکز داشت: حفاظت از زیرساخت 2015تا  2010دوره وفق این سند، دولت انگلستان در  1

، و «قوانین امنیت سایبری و حریم خصوصی اینترنتیتصویب »، «المللی، احترام به حقوق بشر و حریم خصوصیهمکاری با بخش خصوصی و بین»، «تأسیس سازمان امنیت سایبری ملی»اصلی شامل 

المللی، و تطابق با حقوق بشر تأکید داشت تا از تهدیدات سایبری و های داخلی و بینها بر تقویت امنیت سایبری، همکاری، بود. این سیاست«های آموزشی برای ارتقای آگاهی عمومیبرنامه»

 .(Wołyniec, 2018: 146-147)ها پیشگیری کندپذیریآسیب
2 UK Government. (2000). Regulation of Investigatory Powers Act 2000 (UK Public General Acts 2000 c. 23). 

https://www.legislation.gov.uk/ukpga/2000/23/contents 
3 UK Government. (2016). Investigatory Powers Act 2016 (UK Public General Acts 2016 c. 25). 

https://www.legislation.gov.uk/ukpga/2016/25/contents 
4  Patrick Rowan 
5  https://www.millerchevalier.com/sites/default/files/2023-11/GIR_Sanctions_4th-Edition.pdf 
6  WannaCry, https://techcrunch.com/2019/05/12/wannacry-two-years-on/ 
7  National Health Service (NHS) in England, https://www.gov.uk/government/organisations/nhs-england 
8 National Audit Office. (2017, October 27). Investigation into the WannaCry cyber attack and the NHS. 

https://www.nao.org.uk/reports/investigation-wannacry-cyber-attack-and-the-nhs/ 
9 https://www.extnoc.com/learn/general/wannacry-ransomware 
10 UK Government. (2020, December 15). Consultation outcome: Online harms white paper. 

https://www.gov.uk/government/consultations/online-harms-white-paper/online-harms-white-paper 
11  https://www.theguardian.com/society/article/2024/jun/24/nhs-england-confirms-theft-of-patient-records-data-from-its-provider 
12  Qilin 
13  https://conosco.com/in-the-news/nhs-cyber-attacks-june-2024 

https://www.legislation.gov.uk/ukpga/2000/23/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.nao.org.uk/reports/investigation-wannacry-cyber-attack-and-the-nhs/
https://www.gov.uk/government/consultations/online-harms-white-paper/online-harms-white-paper
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اشاره  2024طی سال  2«هارت اسپیس»انگلستان در استودیوی »« در  1«اکسل روداکوبانا»توان به حمله ، میبر اینافزون 

 4«کایر رادنی استارمر»وزیر پس از این حمله تروریستی، انگلستان اقدامات قانونی قابل توجهی را آغاز کرد؛ نخست 3نمود.

 5آمیز غیرعقیدتی را نیز پوشش دهد.ح خواهد شد تا اقدامات خشونتاعلام کرد که مقررات مبارزه با تروریسم اصلا

گرایی منصوب را برای رهبری بررسی مجدد برنامه پیشگیری از افراط ۶«دیوید جفری اندرسون»درضمن، دولت انگلستان 

غیرعقیدتی تأکید  ؛ البته مقامات دولتی انگلستان بر لزوم تقویت نظارت و پیشگیری در راستای مقابله با تهدیدات7کرد

با  2024در سال « ناتان تابک»و « رابین کوپلند»در این راستا و مطابق شرایط بحرانی حاکم در سکوهای برخط،  8کردند.

گر: گسترش چارچوب بهداشت عمومی حس-سایبر»ای تحت عنوان های علمی خود در چارچوب مقالهانتشار نتایج و یافته

پرداختند؛ این مفهوم ضمن « گرحس-سایبر»ی برخط بر سلامت عمومی و معرفی مفهوم به بررسی تأثیرات فضا« سایبری

ها در فضای دیجیتال، تأکید دارد که چارچوب بهداشت عمومی برخط باید اشاره به تأثیرات حسی و رفتاری انسان

علاوه، تهدیدات هروزآمدسازی شود تا تهدیدات جدیدی مانند مشکلات روانی و اطلاعات نادرست را پوشش دهد. ب

المللی هستند. البته، های بینتر و همکاریها نیازمند قوانین دقیقهای بهداشتی و دسترسی غیرمجاز به دادهبرخط نظیرهک

 & ,Coupland)اصلاح قوانین برای مقابله مؤثر با این تهدیدات و حفظ حقوق بشر در فضای دیجیتال ضروری است

Taback, 2024: 1-3). 

و  200۶، 2000 یهاسال نیقوان ریاسنادِ موضوعه نظ نیبا وجود تدو ،برخط سمیانگلستان در مواجهه با ترور یقنظام حقو

نه  ،یکه بحران اصل دهدینشان م هاافتهی یانتقاد لیمواجه بوده است. تحل یساختار یهای، در مقام اجرا با ناکارآمد201۶

 یکه تعارض ذات یاگونهاست؛ به «یعمل یاجراضعف در ضمانت»و « مبهم یِنیتقن رمتو»بلکه  ،«یفقدان نص قانون»صرفاً 

 یفیده است. فقدان تعرکر جادیدر نظارت ا یجد یهابستبن ،«یخصوص میاز حر انتیص»و  «یمل تیاز امن انتیص» انیم

)همچون نظام  یاتیح یهارساختیز تیامن ،یقواعد با تحولات فناور یسازدر همگام یو ناتوان« برخط سمیترور»جامع از 

قانون،  یابهامِ ماهو انیم دهیچیدر تعامل پ شهیر ،یریشگیدر پ یناکارآمد البتهساخته است.  ریپذبیشدت آسسلامت( را به

 است. نیادیبن یبازنگر ازمندیدارد که ن یو تضادِ حقوق بشر یضعف در نظارتِ فن

 برخط و سلامت عمومی تروریسم. 2

انگیز، جذب نیرو و تهدیدات برخط هستند، تهدیدات جدی های نفرتبرخط که شامل ترویج تروریسم، نشر پیام تروریسم 

توانند باعث اضطراب، اختلالات اجتماعی و آسیب به اعتماد ها میآیند. این فعالیتشمار میبرای سلامت عمومی به

در نظام حقوقی انگلستان،  .(Mughal, et al., 2023: 73-75)های مراقبت بهداشتی و درمانی شوندعمومی به سامانه

این اقدامات را « 200۶قانون تروریسم، مصوب »و « 2001قانون ضدتروریسم، جنایت و امنیت، مصوب »مقرراتی نظیر 

                                                             

1 Axel Rudakubana's 
2 Hart Space 

را به قتل رساند و ده نفر دیگر ، انگلستان رخ داد که سه دختر )Merseyside(«سایدمرسی»، )Southport(«پورتساوت»در « هارت اسپیس»، یک حمله با چاقو در استودیوی 2024ژوئیه  29در  3

کتابچه »و مطالعه  (Ricin)«ریسین»ساله، پس از حمله دستگیر شد و به قتل و اقدام به قتل متهم شد. وی همچنین تحت اتهامات تروریستی به دلیل داشتن  17را زخمی کرد. اکسل روداکوبانا، مهاجم 

 گرایی ارجاع شده بود؛آمیز داشته و چندین بار به برنامه پیشگیری از افراطص شد که سابقه رفتار خشونتقرار گرفت. پس از اعترافات او، مشخ« راهنمای القاعده

- https://www.theguardian.com/uk-news/2025/jan/21/expert-warn-of-dangers-of-violent-content-being-readily-available-

online?utm_source=chatgpt.com 
4 Keir Rodney Starmer 
5 https://www.theguardian.com/uk-news/2025/jan/21/keir-starmer-vows-change-terror-laws-deal-lone-wolf-killers-southport 
6 David Jeffrey Anderson 
7https://www.gov.uk/government/news/open-competitions-launched-for-independent-prevent-commissioner-and-commissioner-for-

countering-extremism 
8 https://www.gov.uk/government/publications/independent-review-of-prevents-report-and-government-response/independent-review-of-

prevent-one-year-on-progress-report-accessible 
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ها چالشهای برخط پرداخته است. نیز به حفاظت از داده 1«2018ها، مصوب قانون حفاظت از داده» اند وانگاری کردهجرم

المللی در این زمینه شامل تعارض میان آزادی بیان و مبارزه با تروریسم و همچنین دشواری اجرای مقررات در سطح بین

 .است

تروریسم به ، «200۶قانون تروریسم، مصوب »و « 2001قانون ضدتروریسم، جنایت و امنیت، مصوب »وفق مقرراتی نظیر 

های دولتی صورت منظور تأثیرگذاری بر سیاسته از خشونت و ترساندن عمومی، بهشود که با استفاداقداماتی اطلاق می

عنوان ابزاری برای تحقق اهداف توانند بهگیرند و میطور خاص در این چارچوب قرار میگیرد. تهدیدات بهداشتی بهمی

اند. در انگاری کردهبرخط را جرمتروریستی در نظر گرفته شوند. این قوانین انتشار محتوای تروریستی و تبلیغ خشونت 

و  2«2001کنوانسیون بوداپست در مورد جرایم سایبری، مصوب »هایی نظیر تصویب المللی، کنوانسیونسطح بین

عنوان تهدیدی جهانی، برخط به تروریسم، ضمن اطلاق 3«2024کنوانسیون سازمان ملل متحد علیه جرایم سایبری، مصوب »

طور توانند بهها می. این فعالیت(79-81: 1403)وزیردفتر، کننداقدام برای مقابله با آن می کشورهای عضو را ملزم به

 غیرمستقیم سلامت عمومی را از طریق ایجاد اضطراب روانی و اختلالات اجتماعی تهدید کنند.

ن تهدیدات شامل توانند حریم خصوصی افراد را نقض کرده و موجب تهدید سلامت عمومی شوند. ایبرخط می تروریسم

ات است که ممکن است منجر به دسترسی به اطلاع تحدیدهای تروریستی و انتشار اطلاعات شخصی، جذب افراد به گروه

 & ,Sekalala, Dagron, Forman)اضطراب اجتماعی و کاهش اعتماد عمومی به ساختار نظام بهداشت و درمان شود

Meier, 2020: 14-17) ،قانون حفاظت از »و « 2001یت، مصوب جنایت و امن نون ضدتروریسم،قا». در حقوق انگلستان

ها نیازمند توازنی میان مقابله با تروریسم و اند، اما اجرای مؤثر آنبه مقابله با این تهدیدات پرداخته« 2018ها، مصوب داده

ایت این امر باید ؛ اگرچه غ(39-41: 1399)شکری، حفظ حقوق فردی مانند حریم خصوصی و آزادی اطلاعات است

 حفظ سلامت عمومی و پیشگیری از آثار منفی آن بر جامعه باشد.

تهدیدات برخط همچون انتشار اطلاعات نادرست پزشکی، تهدیدات بیولوژیک و شیمیایی، و حملات سایبری به 

ا مختل نمایند. های عمومی رتوانند سلامت فردی و جمعی را تهدید کنند و واکنشهای مراقبت بهداشتی میزیرساخت

تواند موجب گمراهی عمومی و تصمیمات اشتباه درباره های بهداشتی میویژه در بحراناطلاعات نادرست پزشکی به

قانون »گردد. در راستای مقابله با این تهدیدات، ها شود که به رفتارهای خطرناک منجر میها و واکسنها، درمانبیماری

قانون ارتباطات، مصوب »و « 2001قانون ضدتروریسم، جنایت و امنیت، مصوب »، 4«9019سوءاستفاده از رایانه، مصوب 

های بیولوژیک، شیمیایی یا است. البته تهدیدات به استفاده از سلاحدر انگلستان دارای کاربردهای قابل ملاحظه 5«2003

این تهدیدات شامل انتشار اطلاعات  طور جدی تهدید کند.تواند سلامت عمومی را بهرادیولوژیک از طریق اینترنت می

تواند منجر به پانیک اجتماعی و اختلال ها یا تشویق به حملات بیولوژیک و شیمیایی است که مینادرست، دستورالعمل

قانون بهداشت عمومی )کنترل »چون های بهداشتی شود که در چارچوب نظام تقنینی انگلستان وفق مقرراتی همدر واکنش

                                                             

1  UK Public General Acts. (2018). Data Protection Act 2018, c. 12. Retrieved from https://www.legislation.gov.uk/ukpga/2018/12/contents 
2  https://dig.watch/updates/comparative-analysis-the-budapest-convention-vs-the-un-convention-against-cybercrime 
3  Explanation of Position of the United States on the Adoption of the Resolution on the UN Convention Against Cybercrime in UNGA's Third 

Committee – United States Mission to the United Nations, https://www.unodc.org/unodc/cybercrime/convention/home.html  
4  Computer Misuse Act 1990, https://www.legislation.gov.uk/ukpga/1990/18/contents  
5  Communications Act 2003, https://www.legislation.gov.uk/ukpga/2003/21/contents 

https://www.legislation.gov.uk/ukpga/2018/12/contents
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قانون ضدتروریسم، جنایت و امنیت، مصوب » ،1«199۶های شیمیایی، مصوب قانون سلاح» ،«1984ب بیماری(، مصو

 را دارند. پیشگیریامکان  2«2008قانون عدالت کیفری و مهاجرت، مصوب »و « 2001

ی برای هدیدی جدعلیه مراکز بهداشت و درمان یا کارکنان حوزه سلامت ت تروریسماستفاده از اینترنت برای تشویق به 

ها و کادر پزشکی باشند و توانند شامل حملات فیزیکی یا سایبری به بیمارستانسلامت عمومی است. این اقدامات می

بر این اساس، مطابق   .(Ulmer, et al., 2022: 27-31)موجب اختلال در خدمات درمانی و تهدید امنیت عمومی شوند

ون ارتباطات، قان»و « 2001انون ضدتروریسم، جنایت و امنیت، مصوب ق»در نظام حقوقی انگلستان مانند مقررات حاکم 

های بهداشت و درمان با برای مقابله با این تهدیدات کاربرد دارند. افزون بر این، حملات سایبری به شبکه« 2003مصوب 

 Seh, et)استهای پزشکی یا ایجاد اختلال در خدمات درمانی تهدیدی جدی برای سلامت عمومی هدف سرقت داده

al., 2020: 133-136). توانند منجر به افشای اطلاعات حساس و آسیب به اعتماد عمومی به سیستم این حملات می

قانون سوءاستفاده از رایانه، »وفق محتوای مقرر در  قوقی انگلستان،ح. در نظام (Li, et al., 2025: 34-35)بهداشت شوند

« 2001منیت، مصوب قانون ضدتروریسم، جنایت و ا»ها و یرمجاز و سرقت دادهبرای مقابله با دسترسی غ« 1990مصوب 

ای تنظیم گونهباید به پیشگیری کیفریرو، برای حملات سایبری با هدف تهدید امنیت عمومی قابلیت اجرا دارند. از این

طور کامل رعایت ها نیز بهشود که ضمن پیشگیری از اختلال در خدمات بهداشتی، حقوق فردی از جمله حفاظت از داده

 .(9۶-98: 1399)محمدنسل، محمدنسل و گلدوزیان، گردد

کنند، برخط، مانند ترویج تروریسم و تهدیدات برخط، تهدیدات جدی برای سلامت عمومی ایجاد می تروریسمبا این همه، 

قانون »رو، در انگلستان، . از این(Durodié & Wainwright, 2018: 64-65)از جمله اضطراب و اختلالات اجتماعی

اند، انگاری کردهها را جرمگونه فعالیت، این«200۶قانون تروریسم مصوب »و « 2001ضدتروریسم، جنایت و امنیت مصوب 

های اصلی های شخصی است. چالشکننده حفاظت از داده، تضمین«2018ها مصوب قانون حفاظت از داده»در حالی که 

توانند المللی است. این تهدیدات میان و مبارزه با تروریسم و مشکلات اجرایی موازین بینشامل تعارض بین آزادی بی

های مراقبت بهداشتی باشند. شامل انتشار اطلاعات نادرست پزشکی، تهدیدات بیولوژیک و حملات سایبری به زیرساخت

ضروری  3«2000قانون تروریسم، مصوب »و  9901قانون سوءاستفاده از رایانه، مصوب »برای مقابله با این تهدیدات، اجرای 

 المللی و نظارت دقیق بر محتوای برخط از اهمیت حیاتی برخوردار است.های بیناست. علاوه بر این، همکاری

اند، از هرچند واجد کارکرد بازدارنده ،یبرخط مؤثر بر سلامت عموم سمیمهار ترور نهیمقررات حاکم در انگلستان در زم

 یدسترس د،یتهد ک،یو تحر قیتشو رینظ یامجرمانه نیعناو ینیبشی. پشوندینم یکامل تلق ییو کارا انسجام ثیح

را فراهم ساخته  یو اعتماد عموم یدرمان یهارساختیاز ز تیو حما رانهیشگیها، امکان مداخله پداده یو افشا رمجازیغ

ها، ارتباطات، بهداشت و حفاظت از داده ،یاانهیرا میجرا سم،یترور یهاحوزه انیوجود، تشتت مقررات م نیاست؛ با ا

 انیم زیتما یبرا حیصر یافقدان ضابطه ،یماهو ثی. از حسازدیمواجه م یمنسجم را با دشوار ریو تفس ییاجرا یهماهنگ

به  یو حق دسترس انیب یبروز تعارض با آزاد نهیزم ،یستیترور یاطلاعات نادرست با محتوا ای یهشدار مشروع، نقد علم

 یتعامل با سکوها ،یفرامرز یهایسازوکار اجرا به همکار یاتکا ن،ی. افزون بر اآوردیاطلاعات سلامت را فراهم م

                                                             

1 UK Public General Acts. (1996). Chemical Weapons Act 1996, c. 6. Retrieved from https://www.legislation.gov.uk/ukpga/1996/6/contents 
2 UK Public General Acts. (2008). Criminal Justice and Immigration Act 2008, c. 4. Retrieved from 

https://www.legislation.gov.uk/ukpga/2008/4/contents 
3 UK Public General Acts. (2000). Terrorism Act 2000, c. 11. Retrieved from https://www.legislation.gov.uk/ukpga/2000/11/contents 

https://www.legislation.gov.uk/ukpga/1996/6/contents
https://www.legislation.gov.uk/ukpga/2008/4/contents
https://www.legislation.gov.uk/ukpga/2000/11/contents
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تعارض  تاً،ی. نهاکندینم نیلازم را تضم یکارآمد یبریسا عیدر مواجهه با حملات سر ،یکینادله الکترو لیو تحص تالیجید

 تیرا در معرض مخاطره قرار داده و مشروع مارانیب یخصوص میها و اصل تناسب، حردهگسترده دا شیپا انیبالقوه م

 .سازدیم دیمحل ترد زیرا ن یفریمداخله ک

 . توازن میان امنیت عمومی و حقوق فردی3

ای از مقررات، از جمله برخط تحت مجموعه تروریسم از پیشگیری کیفریگونه که پیشتر ملاحظه شد، در انگلستان، همان

قرار دارد. « 201۶قانون اختیارات تحقیق، مصوب »و « 2000قانون تروریسم، مصوب »، 1«1998قانون حقوق بشر، مصوب »

های اساسی در این یکی از چالش 2و در عین حال حفاظت از حقوق فردی است. تروریسمهدف این مقررات، مقابله با 

ویژه آزادی بیان و حریم خصوصی ری تعادل میان تأمین امنیت عمومی و حفظ حقوق فردی، بهزمینه، برقرا

. اقدامات پیشگیرانه نظیر نظارت برخط، اگرچه ممکن است در این فرایند مؤثر باشند، اما (Burke, 2021: 246)باشدمی

باید تدابیر متوازنی اتخاذ نماید تا هم از امنیت توانند منجر به نقض حقوق فردی شوند. از اینرو، نظام قضائی انگلستان می

های بهداشتی در انگلستان سامانه وانگهی، تروریسم برخط علیه عمومی محافظت کند و هم حقوق فردی را محترم بشمارد.

 ها راها و تخریب دادهقرار دارد که دسترسی غیرمجاز به سامانه« 1990قانون سوءاستفاده از رایانه، مصوب »تحت 

 ,Chan)کندهای پزشکی و سلامت عمومی ایجاد میکند. این حملات تهدیداتی جدی برای امنیت دادهانگاری میجرم

et al., 2016: 629)ویژه حریم . چالش اصلی در این حوزه، تعادل میان حفظ امنیت عمومی و رعایت حقوق فردی، به

آوری شواهد معتبر وجود دارد که اجرای مجرمان و جمع خصوصی بیماران، است. علاوه بر این، مشکلاتی در شناسایی

بایست رویکردی متوازن اتخاذ نماید که از سازد. در این راستا، نظام حقوقی انگلستان میاقدامات کیفری را پیچیده می

 3سو سلامت عمومی را تأمین کند و از سوی دیگر حقوق فردی و حریم خصوصی افراد را محترم شمارد.یک

کند. این نقش اساسی ایفا می« 1998قانون حقوق بشر، مصوب »برخط و نقض حقوق سلامت عمومی،  تروریسمل در قبا

ویژه بر حق حریم خصوصی، آزادی بیان و محاکمه منصفانه تأکید قانون بر حفظ حقوق اساسی افراد تأکید دارد و به

ای گونههای شخصی باید بهآوری دادهن، نظارت و جمعاین قانو 8ا ماده ب. مطابق (Draghici, 2011: 689-692)نمایدمی

ت پیشگیرانه ، اقداما10باشد که متناسب و محدود باشد تا حقوق حریم خصوصی افراد نقض نگردد. همچنین، وفق ماده 

عقیب ، در ت۶شمار آید. در عین حال، بر اساس مفاد ماده برخط ممکن است تهدیدی برای آزادی بیان به تروریسم قبالدر 

ست. این برخط، رعایت حقوق دفاعی و تضمین دسترسی به محاکمه منصفانه از جمله اصول ضروری ا تروریسمکیفری 

ان و حق قانون سعی دارد تعادلی میان تأمین امنیت عمومی و حفظ حقوق فردی، از جمله حریم خصوصی، آزادی بی

 .(85-8۶ :1403زاده، نیا و ناصح)بهراممحاکمه منصفانه برقرار سازد

برخط نظیر انتشار  تروریسم ،برخط پرداخته است. این قانون تروریسمبه « 2000قانون تروریسم، مصوب »طور خاص، به

 :Banaji & Bhat, 2022)کندانگاری میآمیز یا تشویق به تروریسم از طریق فضای دیجیتال، را جرمهای خشونتپیام

این قانون به جرایم سایبری، مانند دعوت به خشونت از طریق اینترنت، پرداخته شده و  58بند نخست از ماده  .(79-82

دولت انگلستان را مجاز به نظارت  21و  19علاوه، مواد کند. بهتهدیدات سایبری ایفا می از پیشگیری کیفرینقش مهمی در 

                                                             

1  UK Public General Acts. (1998). Human Rights Act 1998, c. 42. https://www.legislation.gov.uk/ukpga/1998/42/contents 
2  https://justice.org.uk/counter-terrorism-human-rights/ 
3  https://www.hhrjournal.org/2013/09/06/litigation-as-a-strategy-to-hold-governments-accountable-for-implementing-the-right-to-health/ 

https://www.legislation.gov.uk/ukpga/1998/42/contents
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در ضمن، این قانون  1وق حریم خصوصی باشد.کنند، اما این نظارت باید محدود و متناسب با حقهای برخط میبر فعالیت

ابزارهای نظارتی و کیفری لازم را برای مقابله فراهم کرده است، اما در این فرآیند باید حقوق فردی، نظیر حریم خصوصی 

 2طور مؤثر محافظت شود.و آزادی بیان، به

قانون »و حفاظت از سلامت عمومی در چارچوب  برخط تروریسمای برای مقابله با نظام حقوقی انگلستان ابزارهای نوآورانه

های رادیکال و تشویق به فراهم کرده است. انتشار محتوای تروریستی، از جمله پیام 3«2015ضدتروریسم و امنیت، مصوب 

شود و تهدیدی جدی برای سلامت روانی و عمومی جامعه است. این قانون خشونت از طریق اینترنت، جرم محسوب می

های برخط نظارت کند و محتوای تروریستی را شناسایی و مسدود نماید؛ با این حال، دهد تا بر فعالیتجوز میبه دولت م

 :Macdonald, et al., 2019)طور متناسب انجام شود و از نقض حریم خصوصی افراد پیشگیری کندنظارت باید به

ها، از جمله تهدیدات روانی و اضطراب در ونه فعالیتگعلاوه بر این، قانون مذکور بر کاهش آثار منفی این. (185-186

 کند.جامعه، تأکید دارد و از طریق اقدامات پیشگیرانه، از آسیب به سلامت عمومی پیشگیری می

 تروریسم، نقش حیاتی در حفاظت از اطلاعات پزشکی و سلامت عمومی در قبال «2018ها، مصوب قانون حفاظت از داده»

ها های حساس شناسایی کرده و از افشای غیرمجاز آنعنوان دادههای پزشکی را بهاین قانون، دادهکند. برخط ایفا می

ها و نهادهای مرتبط موظف به اتخاذ تدابیر امنیتی مناسب هستند و در صورت وفق این قانون، سازمان 4نماید.پیشگیری می

های نامهپردازش اطلاعات پزشکی باید وفق موافقتهای خود، تحت پیگرد قانونی قرار خواهند گرفت. نقض مسئولیت

های کیفری خواهد شد. ها برای اهداف تروریستی منجر به مجازاتشفاف و مستند صورت پذیرد و سوءاستفاده از داده

طور سریع و شفاف مطلع افراد حق دارند به اطلاعات خود دسترسی داشته باشند و در صورت نقض امنیت، باید به

های امنیتی و حفاظت علاوه، نظام نظارتی دقیقی برای پیگیری نقض. به(Piasecki & Chen, 2022: 119-121)شوند

طور کلی، این قانون به مقابله با تهدیدات برخط و حفظ از سلامت عمومی وفق این قانون در این زمینه وجود دارد. به

های دقیقی برای این قانون نظارت .(Brouwer, 2021: 387)کندسلامت عمومی در قبال خطرات احتمالی کمک می

ها فراهم کرده تا تهدیدات سلامت عمومی کاهش یابد و افراد در صورت وقوع شناسایی و پیشگیری از نقض امنیت داده

 طور شفاف مطلع شوند.نقض امنیتی، به

ماعی و کاهش اعتماد عمومی، مبادرت های اجتو پیشگیری از بحران تروریسم برخطنظام حقوقی انگلستان با هدف مقابله با 

، کرد که ابزارهای حقوقی لازم را برای مقابله با 5«2019قانون مبارزه با تروریسم و امنیت مرزی، مصوب »به تصویب 

                                                             

1 See: UK Public General Acts. (2024, December 12). Operation of police powers under the Terrorism Act 2000 and subsequent legi slation: 

Arrests, outcomes, and stop and search, Great Britain, quarterly update to September 2024. 

https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-

under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u 
منتشر شد. این گزارش بر  2025جولای  15، طی «: گزارش بازبینی مستقل قانون تروریسم )قابل دسترسی(2023اقدامات تروریسم در سال »در چارچوب قوانین عمومی دولت انگلستان، گزارش  2

شده در این گزارش شامل پنج نکته اساسی است؛ نظارت مستمر بر انطباق ن امنیت عمومی و حقوق فردی در چارچوب مقررات تروریسم انگلستان تأکید دارد. تحلیل ارائهضرورت حفظ تعادل میا

منظور پیشگیری از سوءاستفاده، ق فردی، ایجاد نهاد نظارتی مستقل بهمقررات تروریسم با اصول حقوق بشر، تضمین رعایت حقوق فردی از جمله حق دادرسی منصفانه، حفظ تعادل میان امنیت و حقو

های فردی در فرآیند مقابله های دیجیتال. هدف نهایی این گزارش، تضمین رعایت حقوق بشر و تأمین توازن میان امنیت و آزادیهای امنیتی و دادهو پیشنهاد اصلاحات در نظارت بر استفاده از قدرت

 ؛است تروریسمبا 

- Independent Reviewer of Terrorism Legislation. (2025, July 15). The Terrorism Acts in 2023: Report of the Independent Reviewer of 

Terrorism Legislation (accessible). UK Public General Acts. https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-

terrorism-acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible 
3 UK Public General Acts. (2015). Counter-Terrorism and Security Act 2015, c. 6. https://www.legislation.gov.uk/ukpga/2015/6/contents 
4 https://www.virtual-college.co.uk/resources/the-data-protection-act-2018 
5 UK Government. (2019). Counter-Terrorism and Border Security Act 2019, Section 8: Sentencing (UK Public General Acts 2019 c. 3, Part 

1, Chapter 2). https://www.legislation.gov.uk/ukpga/2019/3/section/8  

https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u
https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u
https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible
https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible
https://www.legislation.gov.uk/ukpga/2015/6/contents
https://www.legislation.gov.uk/ukpga/2015/6/contents
https://www.legislation.gov.uk/ukpga/2019/3/section/8
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عنوان رفتار این قانون، انتشار محتوای تروریستی برخط را به 1و تأمین سلامت عمومی فراهم نموده است.برخط  تروریسم

سازد، مشروط بر اینکه اصول حقوق های برخط میشناسایی قرار داده و دولت را مجاز به نظارت بر فعالیت جنایی تحت

با  2«2023قانون ایمنی برخط، مصوب » .) ,2021Graziani :234-235(بشر و حریم خصوصی افراد، محترم شمرده شود

خط را ملزم به شناسایی و حذف محتوای برخط و حفاظت از سلامت عمومی، سکوهای بر تروریسمهدف مقابله با 

در صورت عدم رعایت این الزامات، سکوها ممکن است با  3نماید.غیرقانونی، از جمله محتوای مرتبط با تروریسم، می

به آزادی بیان و های مالی سنگین یا انسداد مواجه گردند. این قانون همچنین بر اهمیت حفظ حقوق کاربران راجعجریمه

 4بینی شده است.های قانونی پیشی تأکید کرده و در صورت تخلف، امکان اِعمال تعقیب کیفری و مجازاتحریم خصوص

قانون »، «1998قانون حقوق بشر، مصوب »ای از مقررات از جمله توان اذعان داشت در انگلستان، مجموعهبا این همه، می

فظ امنیت برخط و ح تروریسمبه منظور مقابله با « 201۶قانون اختیارات تحقیق، مصوب »و « 2000تروریسم، مصوب 

ویژه بر لزوم حفظ تعادل میان تأمین امنیت و رعایت حقوق فردی، از جمله حریم اند. این قوانین بهعمومی وضع گردیده

طور مؤثر بهای انجام شود که حقوق مذکور گونههای برخط باید بهخصوصی و آزادی بیان، تأکید دارند. نظارت بر فعالیت

ویژه در مورد حملات سایبری به« 1990قانون سوءاستفاده از رایانه، مصوب »محافظت گردد. علاوه بر این، قوانینی مانند 

کنند. بینی میهای پزشکی پیشهای مراقبت بهداشتی، اقداماتی را برای پیشگیری از افشای غیرمجاز دادهبه زیرساخت

های پزشکی و اطلاعات حساس افراد طور خاص در راستای حفاظت از دادهنیز به« 2018ب ها، مصوقانون حفاظت از داده»

قانون »و « 2015ن ضدتروریسم و امنیت، مصوب قانو»کند. در ضمن، ها را ممنوع میعمل کرده و افشای غیرمجاز این داده

ر اینکه این تأکید دارند، مشروط ببر شناسایی و حذف محتوای تروریستی از کوهای برخط « 2023ایمنی برخط، مصوب 

 های اساسی انجام گیرد.زادیآطور متناسب با حقوق فردی و اقدامات به

اند. مواجه یاعمده یهادر مقام اجرا با چالش ت،یجامع یتلاش برا رغمیبرخط، عل سمیمقررات ناظر بر مقابله با ترور

بلکه در ضعف  ن،یمشکلات، نه در فقدان قوان یاصل شهیاز آن است که ر یحاک یپژوهش یهاافتهی یانتقاد لیتحل

از جمله  ،حقوقی یهابشر استوار است. چارچوب نیادیو حقوق بن یتیالزامات امن انیم یو تضاد ماهو ییاجرا یسازوکارها

 نیتأم انیم قیدق یتوازن جادی، بر لزوم ا«201۶ قیتحق اراتیقانون اخت»و « 2000 سمیقانون ترور»، «1998قانون حقوق بشر »

 رانهیشگیپ یکردهای. معهذا، رورنددا دیتأک ،یخصوص میو حر انیب یآزاد ژهیوبه ،یفرد یهایاز آزاد انتیو ص یمل تیامن

را  یغالباً به نقض حقوق مذکور منجر شده و نظام قضائ ،یاثربخش لیپتانس رغمیعل ن،یآنلا یبر فضا رینظارت فراگ رینظ

در  یاز دشوار یناش ییاجرا یهایدگیچیپ نرو،ی. از اسازدیمتعادل و متناسب با چالش روبرو م یراهکارها افتنیدر 

به  یبری. در مواجهه با حملات ساسازدیرا مختل م یفریک یدادرس ندیادله متقن، فرآ لیو تحص نیتکبمر ییشناسا

                                                             

بازداشت مظنونین »، تحت عنوان «2025ژانویه  22)قابل دسترسی(، منتشر شده در  2019گذاری قانون ضد تروریسم و امنیت مرزی بررسی پس از قانون»در چارچوب بخش هجدهم سند سیاست  1

کند که حقوق متهمان در خصوص دریافت درمان پزشکی ، اشاره به بازداشت افراد مظنون به تروریسم که نیاز به درمان پزشکی دارند، شده است. این بخش تأکید می«درمان در بیمارستان :تروریستی

افراد »علاوه، وفق ساختار مقرر در بخش بیستم با عنوان باشد. بهدی در شرایط بازداشت میدوستانه و حقوق فرهای حقوق بشری مرتبط با این ماده شامل رعایت اصول انسانباید رعایت شود. چالش

شگیرانه است. ، شناسایی افرادی که در معرض خطر جذب به تروریسم قرار دارند، مورد توجه قرار گرفته و هدف آن پیشگیری از تروریسم از طریق مداخله پی«پذیر در برابر جذب به تروریسمآسیب

طور کلی، باشد. بههای حقوق بشری این بخش نیز شامل مداخله در آزادی فردی و تعارض با حقوق خصوصی میمقامات مجاز به انجام اقدامات ویژه برای حمایت از این افراد هستند. چالش

 باشند؛در زمینه حقوق فردی مواجه هستند که نیازمند نظارت مستمر میهایی های مذکور به پیشگیری از تروریسم و حقوق قانونی افراد مظنون توجه دارند، اما با چالشبخش

- Government of the United Kingdom. (2025, January 22). Post-legislative scrutiny of the Counter-Terrorism and Border Security Act 2019 

(accessible). https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-

legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible 
2  Online Safety Act 2023, https://www.legislation.gov.uk/ukpga/2023/50 
3  https://www.brookings.edu/articles/dual-use-regulation-managing-hate-and-terrorism-online-before-and-after-section-230-reform/ 
4  https://consoc.org.uk/the-online-safety-act-privacy-threats-and-free-speech-risks/ 

https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible
https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible
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 یانگاربا جرم« 2018ها انون حفاظت از دادهق»و « 1990 انهیقانون سوءاستفاده از را»حوزه سلامت،  یاتیح یهارساختیز

حال،  نیاند؛ با ارا بنا نهاده ینیتقن یحساس، چارچوب یهاحفاظت از داده یو وضع الزامات برا رمجازیغ یهایدسترس

 ر،یاخ نیقوان بیاز ابهام قرار دارد. تصو یاهمچنان در هاله نیقوان نیمؤثر مفاد ا یسازادهیو پ قیدق یهااعمال نظارت

 د،ینمایم یستیترور یو حذف محتوا ییرا مکلف به شناسا نیآنلا ی، که سکوها«2023برخط  یمنیقانون ا»همچون 

 تیالزامات با حقوق کاربران و مصون نیتناسب ا رامونیاما ابهامات پ شود؛یمحسوب م ییاجرا یهایرفع کاست یبرا یتلاش

برخط، در کنار تنش  سمیترور فیو ابهام در تعار ینظام نظارت یناکارآمد ن،یهمچنان برجاست. علاوه بر ا انیب یآزاد

مقررات انگلستان در مقابله   ،ی. وانگهروندیعرصه به شمار م نیدر ا یدیموانع کل شر،و حقوق ب یتیالزامات امن انیم یدائم

 یحله اجرا، ضعف در سازوکارهادر مر یجد یهااند، اما با چالشکارآمد ظاهر شده یبرخط، گرچه تا حد سمیبا ترور

 یکه مستلزم بازنگر یامر کنند،یشهروندان دست و پنجه نرم م یو حقوق اساس یتیمنافع امن انیم یو تعارضات ذات ،ینظارت

 است. ییاجرا یکردهایو اصلاح مستمر رو نیادیبن

 های برخط. نظارت و پیشگیری کیفری از آسیب4

است. انتشار  یوماز سلامت عم انتیو ص یبریسا سمیمهار ترور یبرا رانهیشگیپ یابزارنظارت برخط در حقوق انگلستان، 

. گذاردیم ین برجابر شهروندا یاگسترده یآثار روان ،یاجتماع تیامن دیافزون بر تهد ،یمجاز یدر فضا یافراط یمحتوا

ذف محتوا و حرصد،  ی، مبنا«2023برخط  یمنیقانون ا»و « 2015 تیمنو ا سمیقانون ضدترور»، «2000 سمیقانون ترور»

متناسب و  ،یضرور دیه با، هرگونه مداخل«1998قانون حقوق بشر » هیبر پا حال،نی. بااکنندیسکوها را فراهم م تیمسئول

 .است یفریک یهااستیمکمل س زین دگانیداز بزه یو روان یدرمان تیمحدود باشد. حما

 با نظارت برخط . حفظ سلامت عمومی4-1

این دسته از  1آید.برخط و آثار آن بر سلامت عمومی به شمار می تروریسمنظارت برخط ابزاری حیاتی برای مقابله با 

منظور طور جدی امنیت روانی و اجتماعی جامعه را تهدید کنند؛ از اینرو، تقویت نظارت برخط بهتوانند بهها میفعالیت

و « 2000قانون تروریسم، مصوب »انکارناپذیر است. مقرراتی نظیر همچون شناسایی و مقابله با این تهدیدات ضرورتی 

برخط را رصد کند؛  تروریسمدهند تا ، به دولت انگلستان این امکان را می«2015قانون ضدتروریسم و امنیت، مصوب »

اگرچه ممکن است این امکان از سوی دولت منجر به نقض حقوق فردی، از جمله حریم خصوصی و آزادی بیان، 

، نظارت باید متناسب و محدود به «1998قانون حقوق بشر، مصوب ». افزون بر این، وفق (Zedner, 2021: 62-63)شود

« 2023قانون ایمنی برخط، مصوب »چون ه ملاحظه شد، مقرراتی همگونه کعلاوه بر این، همان موارد ضروری باشد.

های اساسی در این زمینه، شناسایی مجرمان کنند. یکی از چالشسکوها را ملزم به شناسایی و حذف محتوای تروریستی می

ش تهدیدات تواند به کاهآوری شواهد دیجیتال در جرایم پیچیده است. با این وجود، تقویت نظارت برخط میو جمع

. در ضمن، نظارت برخط باید (Edelstein, 2018: 1325-1326)برخط و آثار منفی آن بر سلامت عمومی کمک کند

                                                             

شوند. این اقدامات به طور کلی به دو دسته کار گرفته میبه برخطمنظور تأمین امنیت در فضاهای شود که بهای از اقدامات پایشی و مراقبتی اطلاق میتدابیر نظارتی به مجموعهذکر است، لازم به 1

دام »طور معمول تحت عنوان های پلیسی که بهشف جرم با انجام سلسله اقداماتی در قالب عملیاتدر تدابیر نظارتی فعال، مأموران ک. «تدابیر نظارتی منفعل»و  «تدابیر نظارتی فعال» ؛گردندتقسیم می

ز نمایند. از سوی دیگر، در تدابیر نظارتی منفعل، مأموران و مسئولان پیشگیری از جرم اشوند، به پیشگیری از وقوع جرم و کشف آن اقدام میشناخته می( 88-92: 1401)ر.ک: سروری،  «گستری

های های اجتماعی، نظارتها و شبکهروممانند چت برخطهای پلیسی در فضاهای ترین این اقدامات شامل گشتموقع جرایم هستند. مهمطریق اقدامات پایشی و نظارتی در پی کشف و شناسایی به

 (.191: 1402پوری، الاسلامی و ولی)آگنج، شیخمراکز عمومی است ها ونتهای متصدیان کافی، و مراقبتدیجیتالیشویی ها برای پیشگیری از پولمتصدیان بانک
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به حداقل ضروریات محدود شود تا از نقض حقوق فردی پیشگیری شود و توازن مناسبی میان امنیت عمومی و حقوق 

 فردی برقرار گردد.

، بر 3«پلیس ملی»و  2«مرکز ارتباطات دولتی»، 1«مرکز ملی امنیت سایبری»ی، از جمله امنیت نهادهایهذا، نظارت مستمر علی

قانون ضدتروریسم و امنیت، »، «2000قانون تروریسم، مصوب »برخط و سلامت عمومی با استناد به مقرراتی نظیر  تروریسم

سازد. با این حال، نظارت فراهم می طور مؤثر راامکان مقابله به، «2023قانون ایمنی برخط، مصوب »و  «2015مصوب 

قانون »؛ از اینرو، مطابق با اصول مندرج در (79-80: 1398، دانکین)برخط ممکن است منجر به نقض حقوق فردی شود

طور متناسب و ضروری اعمال گردد تا توازن مطلوبی میان امنیت عمومی و ، نظارت باید به«1998حقوق بشر، مصوب 

، مسئولیت نظارت بر محتوای تروریستی منتشرشده در سکوهای برخط باید بر عهده خود وانگهی د.حقوق فردی برقرار شو

، سکوها موظف به شناسایی و حذف محتوای غیرقانونی هستند. در «2023قانون ایمنی برخط، مصوب »سکوها باشد. طبق 

ا در نظر گرفته شود تا از نقض حقوق هصورتی که سکوها در این زمینه کوتاهی کنند، باید مسئولیت کیفری برای آن

 سلامت عمومی پیشگیری گردد.

منسجم، در مقام اجرا  ینیتقن یهااز چارچوب یبا وجود برخوردار ،یبریسا سمیانگلستان در مواجهه با ترور ینظام حقوق

و ضعف مفرط  شفافریغ ینظارت یندهایبلکه در فرآ ،یقانون صهینه در نق یی. معضل غامواجه است نیادیبن یهابا گسست

بشر را مختل ساخته  نیادینباز حقوق  انتیو ص یتیالزامات امن انیم ازنتو ینهفته است که برقرار یعمل یاجراهادر ضمانت

 ،یفن یهایدگیچیپ لیلبه د ان،یب یافزون بر تعارض با اصل آزاد تال،یجید یمحتوا به سکوها شیپالا یِسپاراست. برون

 یخصوص میساز نقض حرنهی، زم«ضرورت» نییتب یبرا قیناکارآمد بوده و فقدان ضوابط مض نینو داتیدر مواجهه با تهد

 شده است. ییو تسلط خودسرانه اجرا

 های برخط. پیشگیری از آسیب4-2

های مرتبط با فضای دیدگان و پیشگیری از آسیبمنظور حفظ حقوق بزهبرخط، به تروریسم از پیشگیری کیفریضرورت 

های حقوقی و درمانی برخوردار برخط باید از حمایت تروریسمدیدگان برخط، امری حائز اهمیت است. بزه

لاوه بر ع «2023قانون ایمنی برخط، مصوب »و « 2000قانون تروریسم، مصوب . »(Zarmsky, 2024: 172-173)باشند

ای، ها مشتمل بر خدمات درمانی، مشاورهاند. این حمایتدیدگان را نیز مدنظر قرار داده، حمایت از بزهتروریسممقابله با 

دیدگان کمک های اجتماعی و روانی بزههای قانونی است. اقدامات کیفری باید به کاهش آسیبجبران خسارات و حمایت

با توجه به تنوع در ضمن،  .(Lancry, 2023: 69)سلامت عمومی را حفظ نماید کند و در چارچوب حقوق بشر، حقوق

ویژه در حوزه در فضای مجازی، ضرورت مطالعات عمیق و تخصصی به کودکانهای دیدگیو شیوع فزاینده انواع بزه

صلی در این های اشود. یکی از اولویتبیش از پیش احساس می برخطهای دیده در محیطآسیب کودکانحمایت از 

آمیز از تعرضات و اعمال خشونت پیشگیریهای لازم برای کودکان و نوجوانان در مقابله با بزهکاران و زمینه، تأمین حمایت

. حفاظت از حقوق کودکان و نوجوانان در فضای دیجیتال و (122-123: 1399آراسته، اکبرنژاد و جواهری)حسینیاست

ها و برای بسیاری از دولت اساسیای لهأپذیر، به مسفاده و استثمار از این گروه آسیبهای مختلف سوءاستمقابله با شیوه

آلاشتی، ؛ ر.ک: فرهادی129: 1401بجستانی، مقدم و آقایی)موسوی، روحانیالمللی تبدیل گردیده استنهادهای بین

                                                             

1  https://www.ncsc.gov.uk/ 
2 https://www.hmgcc.gov.uk/ 
3 https://www.police.uk/ 
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 دیراستا، دولت با نیدارد. در ا یاژهیو تیاهم یبر سلامت عموم دهیپد نیا یروان یامدهایمقابله با پ (.284-281: 1401

 یریشگیاجرا کند. پ ییهاتیفعال نیکاهش آثار مخرب چن یرا برا یو ارائه خدمات مشاوره روان یرسانیآگاه یهابرنامه

 ندگایدجامعه و بزه یبرا یتیحما ریبلکه لازم است تداب شود،صرفاً به مجازات مرتکبان محدود  دیحوزه نبا نیدر ا یفریک

، دولت انگلستان موظف است اقدامات «2023برخط  یمنیقانون ا»و « 2000 سمیقانون ترور»بر اساس  1.ردیدر بر گ زیرا ن

 & ,Prentice)برخط اتخاذ کند سمیاز ترور یناش یو اجتماع یروان یامدهایکاهش پ یلازم را برا یتیو حما رانهیشگیپ

Taylor, 2018: 466). و  یاجتماع یهاتیحما ،یشامل ارائه خدمات مشاوره و درمان روان تواندیاقدامات م نیا

 برخط باشد. یدر فضا یستیترور یهاتیدرباره مخاطرات فعال یعموم یبخشیآگاه یهابرنامه

ها و حفاظت از حقوق ای ارزیابی شود تا تأثیر آن در کاهش فعالیتطور دورهبرخط باید به تروریسم از پیشگیری کیفری

چون بهداشت، هایی همها باید شامل بازخورد از نهادهای گوناگون در حوزهارزیابی 2سلامت عمومی مشخص گردد.

های اجتماعی و روانی ناشی ش آسیبتنها مجازات مجرمان، بلکه کاه، نهپیشگیری کیفریپلیس و جامعه باشد. هدف از 

ها با نیازهای تواند ضمن کمک به تطابق مطلوب سیاستارزیابی مداوم اقدامات کیفری می 3برخط است. تروریسماز 

. فرایند مزبور به (Shortland, Neil D., et al, 2021: 329)جامعه، بلکه حفاظت از سلامت عمومی را تضمین نماید

دهد که در صورت لزوم، اصلاحات لازم را در مقررات و اقدامات کیفری برای مقابله مکان را میدولت انگلستان این ا

باید تهدیدات و آثار منفی آن بر سلامت روانی و  پیشگیری کیفرین حال، یبا ا برخط صورت پذیرد. تروریسممؤثرتر با 

ای ارزیابی شوند تا تأثیر طور دورهباید به رینوع از پیشگیبرخط کاهش دهد. این  تروریسماجتماعی جامعه را در قبال 

ها مشخص گردد. این ارزیابی باید شامل همکاری نهادهای امنیتی، قضائی ها در کاهش تهدیدات و پیشگیری از آسیبآن

 ,Bada, & Nurse)ها استو بهداشتی باشد. در نهایت، هدف حفظ حقوق سلامت عمومی و پیشگیری از نقض آن

2019-2020: 14-16). 
بت به نس یتیحما کردیرو رغمیعل ،یبریسا سمیاز ترور یفریک یریشگیموجود در حوزه پ ینیتقن یهاچارچوب

که  دهدینشان م یلیتحل یهاافتهیهستند.  یاتیعمل یهادچار گسست ییاجرا یهاتیدر مقام انطباق با واقع دگان،یدبزه

 شگریپا یِنظارت یرهاو فقدان سازوکا یتخصص یهاتیحما ارائهبلکه قصور در  ،یقانون ینه فقدان هنجارها نیادیچالش بن

 ،یاجتماع-یروان یزابیآس یامدهایپ لیدر تقل یافزون بر ناکام ،یساختار هایشکاف نیمستمر است. ا یابیارز یبرا

از سلامت  انتیص یرا در راستا رانهیشگیپ یِشده و کارآمد یحقوق بشر نیو مواز یتیامن یکردهایرو انیمنجر به تعارض م

 نموده است. فیتضع یعموم

 گیرینتیجه

قانون »، «2000 ، مصوبسمیقانون ترور»چون  ینیقوان بیتصو رغمیبرخط، عل سمیمقررات انگلستان در مقابله با ترور

مواجه  یجد یعمل یها، با چالش«200۶ ، مصوبسمیقانون ترور»، و «2001 ، مصوبتیو امن تیجنا سم،یضدترور

 یزیرو برنامه رویجذب ن غ،یتبل یبرا نترنتیااز  هاستیکه با هدف مقابله با استفاده ترور یفریک رانهیشگیپ کردیاند. روبوده

است.  ییهادچار ضعف تال،یجید یفضا یبا سرعت تحولات فناورانه و گستردگ یشده، در سازگار یحملات طراح

                                                             

1 See: Institute of Medicine (US) Committee on Responding to the Psychological Consequences of Terrorism. (2003). Preparing for the 

psychological consequences of terrorism: A public health strategy (A. S. Butler, A. M. Panzer, & L. R. Goldfrank, Eds.). National Academies 

Press. 
2  https://www.ncbi.nlm.nih.gov/books/NBK221639/ 
3  https://www1.essex.ac.uk/hrc/documents/54198-criminalization-of-healthcare-web.pdf 
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 فیاز ابهام در تعر یبیبلکه ترک ست،ین یقانون طور صرف شکافبه ،یاصل چالشاست که  نیپژوهش ا افتهی نیترمهم

 یو آزاد یخصوص میحر ژهیوو حقوق بشر )به یتیالزامات امن انیتعارض م ن،یمؤثر قوان یبرخط، ضعف در اجرا سمیترور

 .است «ینظارت یبودن سازوکارها یناکاف»(، و انیب

یافته و تهدیدهای سازمان قبالگذاری در انگلستان، با وجود فراهم کردن امکان مداخله در گذاری ناظر به قانونسیاست

داند. با این فناورانه، مشروعیت این مداخلات را منوط به رعایت اصول ضرورت، تناسب، شفافیت و نظارت قضایی می

تواند منجر های کافی حقوق بشری، میها، بدون تضمینو تحلیل داده حال، کاربرد گسترده ابزارهایی نظیر هوش مصنوعی

و  2017در سال « واناکرای»افزار به نقض حریم خصوصی و محدود شدن آزادی بیان گردد. حوادثی همچون حمله باج

آشکار  های حساس راهای حیاتی و داده، ناکارآمدی در حفاظت از زیرساخت2024افشای اطلاعات بیماران در سال 

دهند که دستیابی به تعادل ساخته و ضرورت بازنگری در قوانین را بیش از پیش برجسته کرده است. این وقایع نشان می

های نوین از جمله رمزنگاری پیشرفته، نیازمند با فناوری مقرراتسازی میان امنیت ملی و حقوق فردی، و همچنین همگام

 .اصلاحات مستمر است

منسجم، متناسب  یکردیرو ،یو سلامت عموم سمیبرخط مرتبط با ترور داتیتهد قبالدر  یفریک یریشگیپ یارتقا یبرا

اصول  تیهوشمند رصد محتوا با رعا یهاتوسعه نظام مشتمل بر دیبا کردیرو نیاست. ا یبر حقوق بشر ضرور یو مبتن

و  ،یو مراجع بهداشت یبریسا سیپل ،ییقضا یادهانه انیم یهمکار یسازوکارها جادیا ،یخصوص میو حر انیب یآزاد

در چارچوب  یالمللنیب یهایهمکار تیتقو ،علاوهبهباشد.  یهدفمند انتشار اطلاعات نادرست پزشک یانگارجرم

 یسلامت عموم هیعل داتیبرخط و تهد سمیترور جیترو یفرامل یهامقابله با شبکه یمرتبط، از ارکان اساس یهاونیکنوانس

مقابله  یبرا ،یالمللنیب یهایهمکار شیو مقررات، همراه با افزا نیمستمر در قوان یبازنگر ت،ینها . درشودیممحسوب 

 .است یاتیح یامر دات،یتهد نیمؤثر با ا
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