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ABSTRACT 
 In the English legal system, online criminal counter-terrorism emerges as a fundamental legal and policy issue in light of 

emerging threats to public health rights. This research examines how cyberattacks against healthcare infrastructure, as 

well as the organized dissemination of misinformation during health crises, cause individual-level anxiety, distrust in 

scientific treatments, and undermine citizens’ psychological security. At the institutional level, it assesses the 

effectiveness and challenges of implementing regulations such as the “Terrorism Act 2000,” the “Computer Misuse Act 

1990,” and the “Online Safety Act 2023” in preventing, identifying, and containing these threats, while also maintaining a 

balance between public security and fundamental rights, including privacy and freedom of information. At the 

international level, it addresses the necessity of continuous review of legal frameworks, strengthening regulatory 

coordination, and expanding transnational cooperation to counter terrorists’ exploitation of digital technologies and 

effectively protect public health. Accordingly, this study, employing a descriptive-analytical method, identifies existing 

challenges and gaps in online criminal counter-terrorism and elucidates the necessary legal and institutional solutions to 

enhance effective oversight, reduce psychological and social consequences, and safeguard public health rights. 
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 دانشیار حقوق کیفری و جرم شناسی، دانشکده علوم اداری و اقتصاد، دانشگاه اراک، اراک، ایران -1

دهیچک  

و  یحقتوق  نیادیت  ستلهه بن  کیت عنتوان   بته  یحقتوق ستت ع عمتو     هیت نوظ تور عل  یدهایت بترط  در  رتتو ت د   ست  یاز ترور یفتر یک یریشتگ یانگلستتان،    یدر نظام حقوق

نادرستع   اطتعات افتهی اشاعه ساز ان زیو ن یب داشت یها  راقبع یها رساطعیز هیعل یبریکه چگونه حمتت سا کند ی  ی ژوهش بررس نی طرح اسع. ا یگذار اسعیس

و  یکارآ تد  ،یدر ستطح ن تاد   شتود   یشت روندان  ت   یروانت  عیت ا ن فیو تضع یعلم یها به در ان یاعتماد ی وجب اضطراب، ب یدر سطح فرد ،یب داشت یها در بحران

و  داتیت ت د نیت و   تار ا  ییشناسا ،یریشگیدر  « 2023برط   یمنیقانون ا»و « 1990 انهیقانون سوءاستفاده از را»، «2000 س یقانون ترور» رینظ ی قررات یاجرا یها چاهش

 ستتمر در   یضترورت بتازنگر   ،یاهمللت  نیو در سطح ب گردد  ی  یابیاطتعات ارز یو آزاد یطصوص  یاز جمله حر نیادیو حقوق بن یعمو  عیا ن انیحفظ توازن   زین

و حفاظتع  تر ر از    تتا  یجید یهتا  یاز فنتاور  هتا  ستع یترور یبتردار   قابله بتا ب تره   یبرا یرا لف یها یو گسترش همکار ی قررات یهماهنگ عیتقو ،یقانون یها چارچوب

 وجتود در   یهتا  هتا و شتکا    چتاهش  ییضتمن شناستا   ،یلت یت تحل  یفیاز روش توصت  یریگ اساس،  ژوهش حاضر با ب ره نی. بر اردیگ ی ورد توجه قرار   یست ع عمو 

 یاز حقوق ست ع عمو  انعیو ص یو اجتماع یروان یا دهاینظارت  ر ر، کاهش   یارتقا یلازم برا یو ن اد یحقوق یهابرط ، راهکار س یاز ترور یفریک یریشگی 

 .کند ی  نییرا تب

 :ها دواژهیکل

 های روانی، نظارت برط ، نظام حقوقی انگلستان. های حقوقی، آسیب برط ، نقض حقوق ست ع عمو ی، حمایع تروریس 

پژوهشی :نوع مقاله

 :نحوه استناد

 ,یبریانگلستتتان. حقتتوق ستتا   یدر نظتتام حقتتوق  یحقتتوق ستتت ع عمتتو    هیتتبتترط  عل ستت یاز ترور یفتتریک یریشتتگی(.  1405. ) متتانی, انینما 

3(1 ,)22-41. 
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 مقدمه .1

و ضترورت اتاتا     1«بترط   بزهکتاری »، ساز ان ب داشع ج انی طتی گزارشتی  یرا تون واکتنش بته      2024ژانویه  2۶در 

ستایبری علیته    تروریست  های ب داشتی، به وجتود ططترات نوظ تور ا نیتع ستت ع ناشتی از        های  راقبتی در نظام سیاسع

ایتن گتزارش بتا تمرکتز بتر نقتش اطتعتات         2ب داشتی و گسترش اطتعات نادرسع ا عان کترد.   های  راقبع زیرساطع

برداری از سازوکارهای شناطتی  ااطبان، به تحلیتل ابعتاد  اتلتف ایتن      گیری و چگونگی ب ره های همه نادرسع در دوره

توانتد نقتش  تر ری در ب بتود      اعتمتادی در جوا تم  تی    ا تل  حترک بتی   ، شناستایی عو عتوه به 3ت دیدات  رداطته اسع.

 ثابه  به 5«برط  تروریس » ای نظیر های  جر انه ارتکاب فعاهیع بنابراین، 4راهبردهای  قابله با اطتعات نادرسع ایفا نماید.

حمتتت ستایبری بته    همراه دارنتد. ایتن ت دیتدات شتا ل      ت دیدات جدی برای حقوق ست ع عمو ی بهبزهکاری برط  

های ب داشتی که  وجتب ایجتاد تترس و اضتطراب عمتو ی       ، انتشار اطتعات نادرسع در بحران۶های ب داشتی زیرساطع

. سترعع بتالای   (Pavlova, 2020: 398)های ساطع  تواد ستمی یتا بیوهوژیتک استع      شود، و انتشار دستوراهعمل  ی

عتاد   یتان نظتارت ا نیتتی و رعایتع حقتوق فتردی، از        انتشار اطتعتات نادرستع در فضتای بترط  و ضترورت حفتظ ت      

هتای بترط ، ت دیتداتی جتدی بترای       این دستته از فعاهیتع   7روند. شمار  ی های اساسی در  قابله با این ت دیدات به چاهش

هتای   های قانونی  ر ر دارد. از اینرو، آ اج ست ع عمو ی و صحع اطتعات ب داشتی ایجاد کرده اسع و نیاز به واکنش

تواند طد ات در تانی را  اتتل کترده و جتان بیمتاران را ت دیتد کنتد. در         های  راقبع ب داشتی  ی  وجود به زیرساطع

هتای ب داشتتی  وجتب ایجتاد تترس، اضتطراب عمتو ی و کتاهش اعتمتاد بته            ضمن، انتشار اطتعات نادرسع در بحتران 

 از  یشتگیری کیفتری  بتا ایتن همته،     .(Denniss, & Lindberg, 2025: 6-8)شتود  های علمی  ی ها و در ان واکسن
                                                           
1
 Online Crime 

2
 دفتر  بارزه با  واد  ادر و جرم ساز ان  لل  تحد، دفتر  بارزه با تروریس اهمللی )نظیر  ساز ان ب داشع ج انی با همکاری اینتر ل و سایر ن ادهای بین 

(، دو ای ساز ان  لل  تحد و  رسسه صلح سایبری اهمللی ساز ان  لل  تحد،  رسسه تحقیقات جرم و عداهع بین  نطقه ساز ان  لل  تحد،  رکز  حاسبات بین

زارش ناسع،  ردازند. گ  نتشر کرده اسع که به بررسی ططرات سایبری و اطتعات نادرسع در حوزه ب داشع  ی 2024ژانویه  2۶گزارش را در تاریخ 

دهد  حمتتی که  نجر به اطتت  در ارائه  را  ورد بررسی قرار  ی 19-گیری کووید ب داشتی در دوران همه  های  راقبع تل یر حمتت سایبری بر زیرساطع

در شرای  اضطراری  های  قابله با اطتعات نادرسع های سنگین توس   راکز ب داشتی شد. گزارش دوم، به چاهش طد ات ب داشتی و  رداطع باج

طور عمده با هد  ایجاد تفرقه و   ردازد و بر این نکته تلکید دارد که اطتعات نادرسع، برطت  اطبار غل ، به ،  ی19-چون بحران کووید ب داشتی، ه 

شود  اعتمادی در  یان ن ادهای  اتلف  نتشر  ی بی  

- World Health Organization. (2024, February 6). WHO reports outline responses to cyber-attacks on health 

care and the rise of disinformation in public health emergencies. WHO. https://www.who.int/news/item/06-02-

2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-

health-emergencies 
3
 https://iris.who.int/bitstream/handle/10665/375831/WER9904-25-37.pdf?sequence=1&isAllowed=y 

4
 https://iris.who.int/bitstream/handle/10665/375832/WER9904-38-48.pdf 

5
 Online Terrorism 

۶
،  رسسات «طد ات ب داشع  لی»ب داشتی در انگلستان شا ل طد ات و  نابم حیاتی برای ارتقای ست ع عمو ی اسع، از جمله   های  راقبع زیرساطع 

ن قانو»های فاضتب. ارائه این طد ات تحع چارچوب قانونی طاصی، از جمله  های  یشگیرانه و دسترسی به آب شرب ساه  و سیست  ب داشتی، برنا ه

قرار دارد. دسترسی به طد ات ب داشتی به عنوان « کمیسیون کیفیع  راقبع»هایی  انند  ، و تحع نظارت ساز ان«2012ب داشع و  راقبع اجتماعی،  صوب 

نین و  قررات ای از قوا های ب داشتی از طریق  جموعه شود و نظارت بر نیروی انسانی  تاصص و تدوین سیاسع یک حق اساسی برای ش روندان شناطته  ی

  گیرد  یانجام 

- British Medical Association. (2024, June 28). Building the future: Healthcare infrastructure reports. 

https://www.bma.org.uk/advice-and-support/nhs-delivery-and-workforce/the-future/building-the-future-

healthcare-infrastructure-reports 
7
 https://www.pewresearch.org/internet/2017/10/19/the-future-of-truth-and-misinformation-online/ 

https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-health-emergencies
https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-health-emergencies
https://www.who.int/news/item/06-02-2024-who-reports-outline-responses-to-cyber-attacks-on-health-care-and-the-rise-of-disinformation-in-public-health-emergencies
https://www.bma.org.uk/advice-and-support/nhs-delivery-and-workforce/the-future/building-the-future-healthcare-infrastructure-reports
https://www.bma.org.uk/advice-and-support/nhs-delivery-and-workforce/the-future/building-the-future-healthcare-infrastructure-reports
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هتای    ورد و  حدودیع برط ، باید توازنی  یان ا نیع عمو ی و حفاظع از حقوق فردی برقرار کند. نظارت بی تروریس 

  تواند حقوق بشر و حری  طصوصی را نقض کند. نا تناسب  ی

، ت طد ات ست ع  لی و ب داشع عمتو ی  قررا»در نظام حقوقی انگلستان، حقوق دسترسی به طد ات ب داشتی، تحع 

گیرد و شا ل اقدا ات  یشگیرانه و حفتاظتی بترای  حافظتع از ستت ع جا عته استع. انگلستتان         قرار  ی 1«2013 صوب 

کند از طریق  قررات کیفری اقتدام نمایتد، در حتاهی کته بته حفتظ        برط ، تتش  ی تروریس  تعقیب نظور شناسایی و  به

در ایتتن چتتارچوب، . (Chang, 2018: 143)دهتتد ی از نقتتض حقتتوق بشتتر اهمیتتع  تتیحتتری  طصوصتتی و  یشتتگیر

گیری از ابزارهای قانونی برای  یشگیری و بازدارندگی از ت دیدات آینده در اوهویع قترار   اهمللی و ب ره های بین همکاری

حقوق افتراد در قبتا    . هد  اصلی این رویکرد، حفاظع از ست ع عمو ی و (74-7۶: 1403روش،  )کریمی و نیکدارد

توانتد  شتتمل بتر     که  ی برط  تروریس واسطه  نقض حقوق ست ع عمو ی بهبنابراین،  آ ار  نفی تروریس  برط  اسع.

های ب داشتی باشد، تحع  قتررات گونتاگونی    دسترسی ناکافی به طد ات ب داشتی یا انتشار اطتعات نادرسع در بحران

ایتن ت دیتدات، کته     از  یشتگیری کیفتری  گیرنتد.   قرار  ی 2«1984بیماری(،  صوب قانون ب داشع عمو ی )کنتر  »نظیر 

بترط  در   تروریست   نجر به نقض حقوق ست ع عمو ی طواهد شد، به  عنای  استاگو بتودن فترد یتا ستاز ان در قبتا        

 تروریست  بتا   هتا و اقتدا ات قتانونی بترای  قابلته      شا ل  جتازات   یشگیری کیفریچارچوب نظام حقوقی انگلستان اسع. 

قتانون سوءاستتفاده از رایانته،  صتوب     »و  3«1988قتانون عتداهع کیفتری،  صتوب     »برط  و  ستلزم اجرای  قرراتی نظیر 

 نظتور حفتظ ستت ع     بترط  بته   تروریست   از  یشتگیری کیفتری  ، اسع. بنابراین، باید ا عان داشع در انگلستتان  4«1990

تواند  نجر به اطتتت    ب داشتی  ی  های  راقبع عمو ی و حقوق فردی ا ری ضروری اسع. حمتت سایبری به زیرساطع

هتای ب داشتتی، انتشتار     در طد ات در انی و ت دیدی جدی برای ست ع عمو ی گردد. عتوه بر این، در شترای  بحتران  

های ب داشتی شود. که بر این استاس،   ایجاد اضطراب عمو ی و تضعیف اعتماد به نظام تواند  وجب اطتعات نادرسع  ی

 ها ضرورتی انکارنا ذیر اسع. در راستای  قابله با این ت دیدات و  یشگیری از تشدید بحران  یشگیری کیفری

 یبته بررست   ،یلت حلیت–یفیاز روش توصت  یریت گ با ب تره  ،یچندسطح ی حور و در چارچوب ههل س یکردی ژوهش با رو نیا

آن بتر حقتوق ستت ع     یا تدها یبترط  و    تروریست  انگلستان در  واج ه با  یدر نظام حقوق یفریک یریشگی  یکارآ د

و حتق شت روندان در    یاجتمتاع  عیت احستاس ا ن  ،یبرط  بر ست ع روانت  تروریس  رراستا، آ ا نی. در ا ردازد ی  یعمو 

و  یتی و اجرا یحقتوق  یسازوکارها یکارآ د ،اهبته رد یگ ی ورد توجه قرار   منیساه  و ا یاطتعات  یاز  ح یبرطوردار

در ( 2023) صتوب  ۶و قتانون ایمنتی بترط    ( 2000) صتوب  5قانون تروریس  نظیر ی قررات یاز اجرا یناش یها چاهش زین

 قلمترو در  شتود   ی ت  لیت تحل یاز ستت ع عمتو    عیت حما یدر راستتا  داتیت د نیو  قابله با ا ییشناسا ،یریشگی  ندیفرآ

 یهتا و ن ادهتا   دوهع انی  یو هماهنگ یفرا ل یها یهمکار عیتقو ،یحقوق یها اسعیدر س یضرورت بازنگر ،یاهملل نیب

                                                           
1
 The National Health Service and Public Health (Functions and Miscellaneous Provisions) Regulations 2013, 

UK Statutory Instruments 2013 No. 261. (2013). Retrieved from https://www.legislation.gov.uk/uksi/2013/261 
2
 Public Health (Control of Disease) Act 1984, UK Public General Acts 1984 c. 22. Retrieved from 

https://www.legislation.gov.uk/ukpga/1984/22 
3
 Criminal Justice Act 1988, UK Public General Acts 1988 c. 33. Retrieved from 

https://www.legislation.gov.uk/ukpga/1988/33/contents 
4
 Computer Misuse Act 1990, UK Public General Acts 1990 c. 18. Retrieved from 

https://www.legislation.gov.uk/ukpga/1990/18/contents 
5
 Terrorism Act 2000, https://www.legislation.gov.uk/ukpga/2000/11/contents 

6
 Online Safety Act 2023, https://www.legislation.gov.uk/ukpga/2023/50 

https://www.legislation.gov.uk/uksi/2013/261
https://www.legislation.gov.uk/ukpga/1984/22
https://www.legislation.gov.uk/ukpga/1988/33/contents
https://www.legislation.gov.uk/ukpga/1990/18/contents
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. ردیت گ یقرار   یاز آن  ورد بررس یناش یو اجتماع یروان یا دهایبرط  و کاهش   تروریس  قابله  ر ر با  یبرا رب  ی 

 توانتد  یبرط  چگونه  ت  تروریس از  یفریک یریشگیهه  اسخ دهد که  ل س نیبه ا کوشد یاساس،  ژوهش حاضر   نیبر ا

 ،یحقتوق  یهتا  حتوزه بتا چته چتاهش     نی رتب  در ا  قررات ی ر ر واقم شود و اجرا یاز حقوق ست ع عمو  عیدر حما

 . واجه اسع یاهملل نیو ب ین اد

 

 . پیشینه و تحولات حقوقی1

هتا، جتذب نیترو و     سترعع از ایتن بستتر بترای تبلیتی اندیشته       بته  هتا  تروریستع های دیجیتتا ،   با گسترش اینترنع و فناوری

. در  ی این تحولات، انگلستان با توجته بته تیییترات ستریم در     (8: 1404)نما یان، برداری کردند ریزی حمتت ب ره برنا ه

بترط  را شناستایی کترد. ایتن رویکترد در همتان        تروریس  ازوین ن  یشگیری کیفریهای نوین، ضرورت طراحی  فناوری

برط  از اوایل دهته   تروریس طور رسمی اتاا  شد. توجه به  به« 2000قانون تروریس ،  صوب »آغاز تحولات با تصویب 

ات در ز ینه تروریست  و حقتوق عمتو ی  طترح کترد. ت دیتد       نوینی،  قا ات انگلستان را به چاهش کشید و  سائل 2000

های  راقبع ب داشتی و طد ات عمتو ی را هتد  قترار دهنتد و تتل یرات       توانند زیرساطع هایی  ی ناشی از چنین فعاهیع

، بتا تمرکتز بتر استتفاده از اینترنتع بترای       2000ترتیب، قانون تروریس   صتوب   این جدی بر ست ع عمو ی وارد کنند. به

گتذار   این ت دیدات فتراه  کترد. افتزون بتر ایتن، قتانون       از ری کیفری یشگیهای تروریستی،  ترویج طشونع و انتشار  یام

بترط   بتادرت بته تصتویب  قرراتتی       تروریس های فزاینده ناشی از ت دیدات و  نگرانی از  یشگیری کیفریانگلستان در 

ه فعاهیتع  نمود که هرگونت  2«200۶قانون تروریس ،  صوب »و  1«2001قانون ضدتروریس ، جنایع و ا نیع،  صوب »نظیر 

دادند که با استتفاده از ابزارهتای فنتاوری،     تری تعریف کرده و به  قا ات این ا کان را  ی طور دقیق تروریستی برط  را به

ای بتا عنتوان    در  قاهته « کتیتو واکتر  »این در حاهی بود که  های  جر انه را شناسایی و با آن  قابله کنند. این نوع از فعاهیع

هتای تروریست     بررسی اصو  حقتوقی و چتاهش   به 200۶در سا  «   حقوقی و قوانین در انگلستاناصو  تروریس  سایبری»

بترط  در نظتام حقتوقی انگلستتان و      تروریست   ردازد   قاهه  زبور بته اب تام  وجتود در تعریتف      سایبری در انگلستان  ی

های قانونی نوین در قبا  ت دیدات ناشی از آن اشاره دارد. عتوه بر این،  قررات  وجتود نظیتر    ضرورت ایجاد چارچوب

نیاز نتد بتازنگری و تطبیتق بتا تحتولات      « 1990قانون سوءاستتفاده از رایانته،  صتوب    »و « 2000قانون تروریس ،  صوب »

هتای حفتظ تعتاد   یتان ا نیتع عمتو ی و حقتوق بشتر، بته ویتژه حتری              ستند. در ضمن،  قاهه به چاهشفزاینده فناوری ه

برط  تلکید دارد. بر این استاس، اصتتحات قتانونی و     تروریس اهمللی در  قابله با  های بین طصوصی، و اهمیع همکاری

هتای  جر انته بترط   تورد تلکیتد قترار        اهیعهای جدید برای  قابله با ت دیدات ناشی از این دسته از فع تدوین چارچوب

 .(Walker, 2006: 637-341)گرفع

بته ت دیتدات ناشتی از آن، انگلستتان راهبردهتایی را  یرا تون        هتای فزاینتده راجتم    بترط  و نگرانتی   تروریست  با گسترش 

ع ستایبری بریتانیتا    ا نیت »انگلستتان راهبترد    2011این ت دیدات اتاا  نمود  بر این اساس، طتی ستا     از  یشگیری کیفری

را با هد  حفاظع از ایتن کشتور در قبتا  ت دیتدات بترط  و تترویج رشتد        « حفاظع و ارتقای بریتانیا در دنیای دیجیتا 
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هتای حیتاتی و  نتافم  لتی در      حفاظع از زیرساطع»های اساسی این راهبرد شا ل  هد  1دیجیتا  تدوین و طراحی نمود.

تضتمین  »، «گتذاری اطتعتات   ها برای  قابله با ت دیدات ج تانی و بته اشتتراک    اریتقویع همک»، «قبا  ت دیدات سایبری

هتای ا نیتع    توستعه   تارت  »، « نظور حمایع از اقتصاد و ارتقای اعتماد به فناوری ها به ا نیع طد ات برط  و زیرساطع

، و «هتای  یشترفته   یگتذاری در فنتاور   هتای ستایبری و ستر ایه    تترویج نتوآوری  »، «سایبری در سطوح عمو ی و تاصصی

، بود. هد  ن ایی این راهبترد، حفاظتع از   «های حقوقی  نظور  قابله با ت دیدات نوین و تقویع حمایع اصتح قوانین به»

، 2015در ستا   . عنوان یتک  یشترو در عرصته ستایبری ج تانی استع       انگلستان در قبا  ت دیدات دیجیتا  و ارتقای آن به

بترط  را بتا صتدور ستندی تحتع عنتوان        تروریست  یدات فزاینده سایبری، طرح  بارزه بتا  دوهع انگلستان با توجه به ت د

بترط  علیته    تروریست   بتادرت بته تمرکتز در قبتا  ت دیتدات ناشتی از        2«: ا نیع ستایبری 2015تا  2010سیاسع دوهع »

هتا از فضتای    ده تروریستع بتا افتزایش استتفا    3های بیمارستتانی نمتود.   های حیاتی، از جمله ب داشع عمو ی و شبکه سا انه

 & Walton)هتا بتا ت دیتدات جدیتد وجتود داشتع       هایی برای روزآ دی قتوانین و تطبیتق آن   دیجیتا ، همچنان چاهش

Johnstone, 2024: 431-433). 
بته  قا تات    5«201۶قانون اطتیارات تحقیق،  صوب »و  4«2000قانون اطتیارات تحقیق،  صوب » نظیربا این همه،  قرراتی 

، 19-گیتری کوویتد   بترط  اععمتا  کننتد. در دوران همته     تروریست  تری بتر   دهد تا نظارت دقیق انگلستان این ا کان را  ی

دهیل تشویق به طشونع علیه  قا ات ب داشتی از طریق ستکوهایی  اننتد تلگترام، بته  تنج       به ۶« اتریک روآن»افرادی نظیر 

تتوان بته    عنوان نمونته  تی   به دهنده جدیع انگلستان در قبا  چنین ت دیداتی اسع. این اقدام نشان 7سا  حبس  حکوم شد.

طستارات قابتل تتوج ی     کته درانگلستتان   9«طد ات ب داشع  لتی »ساز ان به  2017در  اه  ه  8«واناکرای»افزار  حمله باج

ویتژه در   عا تل وینتدوز، بته    یستت  هتای  وجتود در س    ذیری افزار با سوءاستفاده از آسیب این باج 10وارد کرد، اشاره داشع.

های ا نیتی لازم را دریافع نکرده بودند،  وجب اطتتتلات گستترده در طتد ات ب داشتتی و      روزرسانی هایی که به سا انه
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ها و ایجاد اضطراب در بیماران بتود.   ها، تاطیر در انجام در ان ا رات این حمله شا ل تعطیلی برطی بیمارستان 1در انی شد.

اد توجه بیشتری به اهمیع ا نیع سایبری در حوزه ب داشع عمو ی جلب کرد و  نجر به اتاا  تدابیر و اقتدا ات  این روید

هتای   بتر ایتن استاس، آ تاج     ؛(Ghafur, et al, 2019: 4-5)های ا نیتی در این باش شد لازم برای تقویع زیرساطع

هتای دیجیتتا  بترای نقتض ستت ع عمتو ی        هتا در ایجتاد  اتاطره و آستیب بته شتبکه        زبور حاکی از توانایی تروریسع

ستفیدنا ه  »، انگلستتان بتا صتدور ستندی  وستوم بته       2020. در ضتمن، طتی ستا     (Evan, et al., 2017: 5-6)هستند

وهیع ستکوهای بترط  در  یشتگیری از انتشتار  حتتوای تروریستتی و       به دنبا  افتزایش  استخ و  ستئ    2«های برط  آسیب

برط  و ارتبتا  آن بتا نقتض     تروریس های ناشی از  قابله با  رسان به ست ع عمو ی بود. این اقدام همچنین چاهش آسیب

 .(98-99: 1395، زواره ناجی و علیرضا ،شایق)ر.ک: حقوق ست ع عمو ی را  ورد توجه قرار داد

گیگابایتع اطتعتات بیمتاران را  نتشتر      چ ارصتد ، هکرها به  رکز  اتوهوژی در انگلیس حملته کردنتد و   2024در ژوئن 

کنتد، نتام، تتاریخ     که ت دید کرده بود در صورت عدم  رداطع باج، اطتعات بیماران را افشا  ی 4«کیلی »گروه  3کردند.

هتزار قترار  تقتات  زشتکی و     دوتوهد، شناسه ب داشتی و اسناد  اهی و حقوقی را فاش کرد. این حملته  وجتب تتلطیر در    

 5عمل جراحی شد. یکصدهزار و  یک

اشتاره   2024طتی ستا     7«هارت استییس »انگلستان در استودیوی »« در  ۶«وداکوبانااکسل ر»توان به حمله  ،  یافزون بر این

کتایر رادنتی   »وزیتر    س از این حمله تروریستی، انگلستتان اقتدا ات قتانونی قابتل تتوج ی را آغتاز کترد  ناستع         8نمود.

ز غیرعقیدتی را نیتز  وشتش   آ ی اعتم کرد که  قررات  بارزه با تروریس  اصتح طواهد شد تا اقدا ات طشونع 9«استار ر

گرایی  را برای رهبری بررسی  جدد برنا ه  یشگیری از افرا  11«دیوید جفری اندرسون»درضمن، دوهع انگلستان  10دهد.

  اهبته  قا ات دوهتی انگلستان بر هزوم تقویع نظارت و  یشگیری در راستای  قابله با ت دیدات غیرعقیدتی 12 نصوب کرد

در ستا   « ناتتان تابتک  »و « رابین کو لند»راستا و  طابق شرای  بحرانی حاک  در سکوهای برط ،  در این 13تلکید کردند.
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گتر: گستترش چتارچوب     حتس -ستایبر »ای تحتع عنتوان    های علمی طود در چتارچوب  قاهته   با انتشار نتایج و یافته 2024

 رداطتنتد   « گر حس-سایبر»ف وم به بررسی تل یرات فضای برط  بر ست ع عمو ی و  عرفی  « ب داشع عمو ی سایبری

ها در فضای دیجیتا ، تلکید دارد که چارچوب ب داشع عمتو ی   این  ف وم ضمن اشاره به تل یرات حسی و رفتاری انسان

عتتوه،   برط  باید روزآ دسازی شود تا ت دیدات جدیدی  انند  شکتت روانی و اطتعات نادرسع را  وشش دهد. بته 

اهمللتی   هتای بتین   تتر و همکتاری   ها نیاز ند قوانین دقیق ی ب داشتی و دسترسی غیر جاز به دادهها ت دیدات برط  نظیرهک

هستتتند. اهبتتته، اصتتتح قتتوانین بتترای  قابلتته  تتر ر بتتا ایتتن ت دیتتدات و حفتتظ حقتتوق بشتتر در فضتتای دیجیتتتا  ضتتروری   

 .(Coupland, & Taback, 2024: 1-3)اسع

و  200۶، 2000 یهتا  ستا   نیقوان ریاسنادع  وضوعه نظ نیبا وجود تدو ،برط  س یانگلستان در  واج ه با ترور ینظام حقوق

 ،یکه بحتران اصتل   دهد ینشان   ها افتهی یانتقاد لی واجه بوده اسع. تحل یساطتار یها ی، در  قام اجرا با ناکارآ د201۶

کته تعتار     یا گونته  استع  بته   «یعمل یاجرا ضعف در ضمانع»و «  ب   یِنیتقن رمتو»بلکه  ،«یفقدان نص قانون»نه صرفاً 

کرده استع. فقتدان    جادیدر نظارت ا یجد یها بسع بن ،«یطصوص  یاز حر انعیص»و  «ی ل عیاز ا ن انعیص» انی  ی ات

 یاتیت ح یهتا  رستاطع یز عیت ا ن ،یقواعد بتا تحتولات فنتاور    یساز در همگام یو ناتوان« برط  س یترور»جا م از  یفیتعر

 انیت   دهیت چیدر تعا تل    شته یر ،یریشتگ یدر   یناکارآ د اهبتهساطته اسع.  ری ذ بیشدت آس )همچون نظام ست ع( را به

 اسع. نیادیبن یبازنگر از ندیدارد که ن یو تضادع حقوق بشر یقانون، ضعف در نظارتع فن یاب امِ  اهو

 برخط و سلامت عمومی تروریسم. 2

انگیز، جذب نیترو و ت دیتدات بترط  هستتند، ت دیتدات       های نفرت برط  که شا ل ترویج تروریس ، نشر  یام تروریس  

تواننتد باعتا اضتطراب، اطتتتلات اجتمتاعی و آستیب بته         ها  ی آیند. این فعاهیع شمار  ی جدی برای ست ع عمو ی به

در نظتام حقتوقی    .(Mughal, et al., 2023: 73-75)های  راقبع ب داشتی و در تانی شتوند   اعتماد عمو ی به سا انه

ایتن  « 200۶قتانون تروریست ،  صتوب    »و « 2001قانون ضدتروریس ، جنایع و ا نیتع،  صتوب   » قرراتی نظیر انگلستان، 

هتای بترط   رداطتته     نیز به حفاظتع از داده  1«2018ها،  صوب  قانون حفاظع از داده» اند و انگاری کرده اقدا ات را جرم

ها در این ز ینه شا ل تعار   یان آزادی بیان و  بارزه با تروریس  و همچنین دشتواری اجترای  قتررات در     چاهشاسع. 

 .اهمللی اسع سطح بین

تروریست  بته   ، «200۶قانون تروریس ،  صوب »و « 2001قانون ضدتروریس ، جنایع و ا نیع،  صوب »وفق  قرراتی نظیر 

های دوهتتی صتورت     نظور تل یرگذاری بر سیاسع ه از طشونع و ترساندن عمو ی، بهشود که با استفاد اقدا اتی اطتق  ی

عنوان ابزاری برای تحقق اهتدا    توانند به گیرند و  ی طور طاص در این چارچوب قرار  ی گیرد. ت دیدات ب داشتی به  ی

انتد. در   انگتاری کترده   برط  را جترم تروریستی در نظر گرفته شوند. این قوانین انتشار  حتوای تروریستی و تبلیی طشونع 

و  2«2001کنوانستیون بودا ستع در  تورد جترای  ستایبری،  صتوب       »هتایی نظیتر تصتویب     اهمللتی، کنوانستیون   سطح بتین 

                                                           
1
 UK Public General Acts. (2018). Data Protection Act 2018, c. 12. Retrieved from 

https://www.legislation.gov.uk/ukpga/2018/12/contents 
2
 https://dig.watch/updates/comparative-analysis-the-budapest-convention-vs-the-un-convention-against-

cybercrime 

https://www.legislation.gov.uk/ukpga/2018/12/contents
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عنتوان ت دیتدی    بترط  بته   تروریست  ، ضتمن اطتتق   1«2024کنوانسیون ساز ان  لل  تحد علیه جرای  سایبری،  صتوب  »

تواننتد   هتا  تی   . ایتن فعاهیتع  (79-81: 1403)وزیردفتر، کننتد  اقدام برای  قابله با آن  ی ج انی، کشورهای عضو را  لزم به

 طور غیر ستقی  ست ع عمو ی را از طریق ایجاد اضطراب روانی و اطتتلات اجتماعی ت دید کنند. به

ن ت دیتدات  توانند حری  طصوصی افراد را نقض کرده و  وجتب ت دیتد ستت ع عمتو ی شتوند. ایت       برط   ی تروریس 

دسترسی به اطتعات اسع که  مکتن استع    تحدیدهای تروریستی و  شا ل انتشار اطتعات شاصی، جذب افراد به گروه

 ,Sekalala, Dagron) نجر به اضطراب اجتماعی و کاهش اعتماد عمو ی بته ستاطتار نظتام ب داشتع و در تان شتود      

Forman, & Meier, 2020: 14-17) ،2001قانون ضدتروریس ، جنایع و ا نیتع،  صتوب   ». در حقوق انگلستان »

ها نیاز ند توازنی  یان  اند، ا ا اجرای  ر ر آن به  قابله با این ت دیدات  رداطته« 2018ها،  صوب  قانون حفاظع از داده»و 

   اگرچته (39-41: 1399)شتکری،   قابله با تروریس  و حفظ حقوق فردی  انند حری  طصوصی و آزادی اطتعتات اسع 

 غایع این ا ر باید حفظ ست ع عمو ی و  یشگیری از آ ار  نفی آن بر جا عه باشد.

ت دیدات برط  همچون انتشتار اطتعتات نادرستع  زشتکی، ت دیتدات بیوهوژیتک و شتیمیایی، و حمتتت ستایبری بته           

را  اتتل نماینتد.    های عمتو ی  توانند ست ع فردی و جمعی را ت دید کنند و واکنش های  راقبع ب داشتی  ی زیرساطع

تواند  وجب گمراهتی عمتو ی و تصتمیمات اشتتباه دربتاره       های ب داشتی  ی ویژه در بحران اطتعات نادرسع  زشکی به

قتانون  »گردد. در راستای  قابله با این ت دیتدات،   ها شود که به رفتارهای ططرناک  نجر  ی ها و واکسن ها، در ان بیماری

قانون ارتباطتات،  صتوب   »و « 2001قانون ضدتروریس ، جنایع و ا نیع،  صوب »، 2«1990سوءاستفاده از رایانه،  صوب 

های بیوهوژیتک، شتیمیایی یتا     اسع. اهبته ت دیدات به استفاده از ستح در انگلستان دارای کاربردهای قابل  تحظه 3«2003

د. این ت دیدات شا ل انتشتار اطتعتات   طور جدی ت دید کن تواند ست ع عمو ی را به رادیوهوژیک از طریق اینترنع  ی

تواند  نجر به  انیک اجتمتاعی و اطتتت     ها یا تشویق به حمتت بیوهوژیک و شیمیایی اسع که  ی نادرسع، دستوراهعمل

قتانون ب داشتع عمتو ی    »چتون   های ب داشتی شود که در چارچوب نظام تقنینتی انگلستتان وفتق  قرراتتی هت       در واکنش

قتانون ضدتروریست ، جنایتع و ا نیتع،     » ،4«199۶های شتیمیایی،  صتوب    قانون ستح» ،«1984صوب )کنتر  بیماری(،  

 را دارند.  یشگیریا کان  5«2008قانون عداهع کیفری و   اجرت،  صوب »و « 2001 صوب 

علیه  راکز ب داشع و در ان یا کارکنان حوزه ست ع ت دیتدی جتدی بترای     تروریس استفاده از اینترنع برای تشویق به 

هتا و کتادر  زشتکی باشتند و      توانند شا ل حمتت فیزیکی یا سایبری به بیمارستتان  ست ع عمو ی اسع. این اقدا ات  ی

یتن استاس،   بتر ا   .(Ulmer, et al., 2022: 27-31) وجب اطتت  در طد ات در انی و ت دید ا نیع عمو ی شتوند 

قتانون  »و « 2001قتانون ضدتروریست ، جنایتع و ا نیتع،  صتوب      »در نظام حقوقی انگلستتان  اننتد    طابق  قررات حاک  

های ب داشتع   برای  قابله با این ت دیدات کاربرد دارند. افزون بر این، حمتت سایبری به شبکه« 2003ارتباطات،  صوب 

                                                           
1
 Explanation of Position of the United States on the Adoption of the Resolution on the UN Convention Against 

Cybercrime in UNGA's Third Committee – United States Mission to the United Nations, 

https://www.unodc.org/unodc/cybercrime/convention/home.html 
2
 Computer Misuse Act 1990, https://www.legislation.gov.uk/ukpga/1990/18/contents 

3
 Communications Act 2003, https://www.legislation.gov.uk/ukpga/2003/21/contents 

4
 UK Public General Acts. (1996). Chemical Weapons Act 1996, c. 6. Retrieved from 

https://www.legislation.gov.uk/ukpga/1996/6/contents 
5
 UK Public General Acts. (2008). Criminal Justice and Immigration Act 2008, c. 4. Retrieved from 

https://www.legislation.gov.uk/ukpga/2008/4/contents 

https://www.legislation.gov.uk/ukpga/1996/6/contents
https://www.legislation.gov.uk/ukpga/2008/4/contents
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ایجتاد اطتتت  در طتد ات در تانی ت دیتدی جتدی بترای ستت ع عمتو ی          های  زشکی یا  و در ان با هد  سرقع داده

توانند  نجر به افشای اطتعتات حستاس و آستیب بته اعتمتاد       این حمتت  ی .(Seh, et al., 2020: 133-136)اسع

 قانون»وفق  حتوای  قرر در  . در نظام حقوقی انگلستان،(Li, et al., 2025: 34-35)عمو ی به سیست  ب داشع شوند

قتانون ضدتروریست ، جنایتع و    »هتا و   برای  قابله با دسترسی غیر جاز و سرقع داده« 1990سوءاستفاده از رایانه،  صوب 

  یشگیری کیفریرو،  برای حمتت سایبری با هد  ت دید ا نیع عمو ی قابلیع اجرا دارند. از این« 2001ا نیع،  صوب 

ها نیتز   اطتت  در طد ات ب داشتی، حقوق فردی از جمله حفاظع از دادهای تنظی  شود که ضمن  یشگیری از  گونه باید به

 .(9۶-98: 1399) حمدنسل،  حمدنسل و گلدوزیان، طور کا ل رعایع گردد به

برط ،  انند ترویج تروریست  و ت دیتدات بترط ، ت دیتدات جتدی بترای ستت ع عمتو ی ایجتاد           تروریس با این همه، 

رو، در  . از ایتن (Durodié & Wainwright, 2018: 64-65)تلات اجتمتاعی کننتد، از جملته اضتطراب و اطتت      ی

هتا را   گونته فعاهیتع   ، این«200۶قانون تروریس   صوب »و « 2001قانون ضدتروریس ، جنایع و ا نیع  صوب »انگلستان، 

هتای شاصتی    داده کننده حفاظتع از  ، تضمین«2018ها  صوب  قانون حفاظع از داده»اند، در حاهی که  انگاری کرده جرم

اهمللتی استع.    های اصلی شا ل تعار  بین آزادی بیان و  بارزه با تروریس  و  شکتت اجرایی  توازین بتین   اسع. چاهش

تواننتتد شتتا ل انتشتتار اطتعتتات نادرستتع  زشتتکی، ت دیتتدات بیوهوژیتتک و حمتتتت ستتایبری بتته      ایتتن ت دیتتدات  تتی 

و  1990قانون سوءاستفاده از رایانته،  صتوب   »با این ت دیدات، اجرای های  راقبع ب داشتی باشند. برای  قابله  زیرساطع

اهمللی و نظارت دقیق بر  حتتوای بترط     های بین ضروری اسع. عتوه بر این، همکاری 1«2000قانون تروریس ،  صوب »

 از اهمیع حیاتی برطوردار اسع.

اند، از  هرچند واجد کارکرد بازدارنده ،یبرط   ر ر بر ست ع عمو  س ی  ار ترور نهی قررات حاک  در انگلستان در ز 

 یدسترست  د،یت ت د ک،یت و تحر قیتشتو  ریت نظ یا  جر انته  نیعنتاو  ینت یب شی.  شوند ینم یکا ل تلق ییانسجام و کارا ایح

را فتراه  ستاطته    یو اعتماد عمتو   یدر ان یها رساطعیاز ز عیو حما رانهیشگیها، ا کان  داطله   داده یو افشا ر جازیغ

هتا،   ارتباطتات، ب داشتع و حفاظتع از داده    ،یا انهیرا  یجرا س ،یترور یها حوزه انیوجود، تشتع  قررات   نیاسع  با ا

 انیت   زیتما یبرا حیصر یا فقدان ضابطه ،ی اهو ای. از حسازد ی واجه   ی نسج  را با دشوار ریو تفس ییاجرا یهماهنگ

بته   یو حق دسترس انیب یبروز تعار  با آزاد نهیز  ،یستیترور یاطتعات نادرسع با  حتوا ای یهشدار  شروع، نقد علم

 یتعا تل بتا ستکوها    ،یفرا ترز  یهتا  یسازوکار اجرا به همکتار  یاتکا ن،ی. افزون بر اآورد یاطتعات ست ع را فراه   

 تتاً، ی. ن اکنتد  ینمت  نیلازم را تضتم  یکارآ تد  یبریستا  میدر  واج ه بتا حمتتت ستر    ،یکینادهه اهکترو لیو تحص تا یجید

را در  عتر   اتاطره قترار داده و     متاران یب یطصوصت   یهتا و اصتل تناستب، حتر     گسترده داده شی ا انیتعار  باهقوه  

 .سازد ی  دی حل ترد زیرا ن یفری داطله ک عی شروع

 

 . توازن میان امنیت عمومی و حقوق فردی3

                                                           
1
 UK Public General Acts. (2000). Terrorism Act 2000, c. 11. Retrieved from 

https://www.legislation.gov.uk/ukpga/2000/11/contents 

https://www.legislation.gov.uk/ukpga/2000/11/contents
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ای از  قتررات، از   بترط  تحتع  جموعته    تروریست   از  یشتگیری کیفتری  گونه که  یشتر  تحظه شد، در انگلستان،  همان

« 201۶قتانون اطتیتارات تحقیتق،  صتوب     »و « 2000قانون تروریس ،  صتوب  »، 1«1998قانون حقوق بشر،  صوب »جمله 

هتای   یکتی از چتاهش   2حفاظتع از حقتوق فتردی استع.     و در عتین حتا    تروریس قرار دارد. هد  این  قررات،  قابله با 

ویتژه آزادی بیتان و حتری      اساسی در این ز ینه، برقتراری تعتاد   یتان تتل ین ا نیتع عمتو ی و حفتظ حقتوق فتردی، بته          

. اقدا ات  یشگیرانه نظیر نظارت برط ، اگرچه  مکن استع در ایتن فراینتد    (Burke, 2021: 246)باشد طصوصی  ی

توانند  نجر به نقض حقوق فردی شوند. از اینرو، نظام قضائی انگلستان باید تدابیر  توازنی اتاا  نمایتد   ی ر ر باشند، ا ا  

هتای   ستا انه  وانگ تی، تروریست  بترط  علیته     تا ه  از ا نیع عمو ی  حافظع کند و ه  حقوق فردی را  حترم بشتمارد. 

هتا و   قرار دارد کته دسترستی غیر جتاز بته ستا انه     « 1990ب قانون سوءاستفاده از رایانه،  صو»ب داشتی در انگلستان تحع 

هتای  زشتکی و ستت ع عمتو ی      کند. این حمتت ت دیداتی جتدی بترای ا نیتع داده    انگاری  ی ها را جرم تاریب داده

. چاهش اصلی در این حوزه، تعاد   یتان حفتظ ا نیتع عمتو ی و رعایتع      (Chan, et al., 2016: 629)کند ایجاد  ی

آوری شتواهد   ویژه حری  طصوصی بیماران، اسع. عتوه بر این،  شکتتی در شناسایی  جر تان و جمتم   ، بهحقوق فردی

بایسع رویکردی  سازد. در این راستا، نظام حقوقی انگلستان  ی  عتبر وجود دارد که اجرای اقدا ات کیفری را  یچیده  ی

و از سوی دیگر حقوق فردی و حری  طصوصتی افتراد را    سو ست ع عمو ی را تل ین کند  توازن اتاا  نماید که از یک

 3 حترم شمارد.

کنتد. ایتن    نقش اساسی ایفا  ی« 1998قانون حقوق بشر،  صوب »برط  و نقض حقوق ست ع عمو ی،  تروریس در قبا  

ه تلکیتد  ویژه بر حق حتری  طصوصتی، آزادی بیتان و  حاکمته  نصتفان      قانون بر حفظ حقوق اساسی افراد تلکید دارد و به

هتای شاصتی بایتد     آوری داده این قتانون، نظتارت و جمتم    8.  طابق با  اده (Draghici, 2011: 689-692)نماید  ی

، اقتدا ات  10ای باشد که  تناسب و  حدود باشد تا حقوق حری  طصوصی افراد نقض نگردد. همچنین، وفق  تاده   گونه به

شمار آید. در عین حا ، بتر استاس  فتاد  تاده      برای آزادی بیان به برط   مکن اسع ت دیدی تروریس  قبا  یشگیرانه در 

برط ، رعایع حقتوق دفتاعی و تضتمین دسترستی بته  حاکمته  نصتفانه از جملته اصتو            تروریس ، در تعقیب کیفری ۶

ضروری اسع. این قانون سعی دارد تعادهی  یان تل ین ا نیع عمو ی و حفظ حقتوق فتردی، از جملته حتری  طصوصتی،      

 .(85-8۶: 1403زاده،  نیا و ناصح )ب رامی بیان و حق  حاکمه  نصفانه برقرار سازدآزاد

بترط  نظیتر انتشتار     تروریس  ،برط   رداطته اسع. این قانون تروریس به « 2000قانون تروریس ،  صوب »طور طاص،  به

 ,Banaji & Bhat)کنتد  انگتاری  تی   آ یز یا تشویق بته تروریست  از طریتق فضتای دیجیتتا ، را جترم       های طشونع  یام

این قانون به جرای  سایبری،  انند دعوت به طشونع از طریق اینترنع،  رداطتته   58بند ناسع از  اده  .(79-82 :2022

دوهع انگلستان را  جتاز   21و  19عتوه،  واد  کند. به ت دیدات سایبری ایفا  ی از  یشگیری کیفریشده و نقش   می در 

در ضمن،  4کنند، ا ا این نظارت باید  حدود و  تناسب با حقوق حری  طصوصی باشد. های برط   ی به نظارت بر فعاهیع

                                                           
1
UK Public General Acts. (1998). Human Rights Act 1998, c. 42. 

https://www.legislation.gov.uk/ukpga/1998/42/contents 
2
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3
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 See: UK Public General Acts. (2024, December 12). Operation of police powers under the Terrorism Act 2000 

and subsequent legislation: Arrests, outcomes, and stop and search, Great Britain, quarterly update to 

September 2024. https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-
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https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u
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ایتن فرآینتد بایتد حقتوق فتردی، نظیتر       این قانون ابزارهای نظارتی و کیفری لازم را برای  قابله فراه  کرده اسع، ا تا در  

 1طور  ر ر  حافظع شود. حری  طصوصی و آزادی بیان، به

بترط  و حفاظتع از ستت ع عمتو ی در چتارچوب       تروریست  ای برای  قابله با  نظام حقوقی انگلستان ابزارهای نوآورانه

هتای رادیکتا  و    یستی، از جمله  یتام فراه  کرده اسع. انتشار  حتوای ترور 2«2015قانون ضدتروریس  و ا نیع،  صوب »

شود و ت دیدی جدی برای ست ع روانی و عمو ی جا عته استع.    تشویق به طشونع از طریق اینترنع، جرم  حسوب  ی

های برط  نظارت کند و  حتوای تروریستی را شناسایی و  سدود نماید  بتا   دهد تا بر فعاهیع این قانون به دوهع  جوز  ی

 ,.Macdonald, et al)طور  تناسب انجام شود و از نقض حری  طصوصی افراد  یشگیری کند اید بهاین حا ، نظارت ب

هتا، از جملته ت دیتدات روانتی و      گونه فعاهیع عتوه بر این، قانون  ذکور بر کاهش آ ار  نفی این. (185-186 :2019

 کند. ست ع عمو ی  یشگیری  ی اضطراب در جا عه، تلکید دارد و از طریق اقدا ات  یشگیرانه، از آسیب به

، نقتش حیتاتی در حفاظتع از اطتعتات  زشتکی و ستت ع عمتو ی در قبتا          «2018هتا،  صتوب    قانون حفاظع از داده»

های حساس شناسایی کرده و از افشای غیر جتاز   عنوان داده های  زشکی را به کند. این قانون، داده برط  ایفا  ی تروریس 

ها و ن ادهای  رتب   وظف به اتاا  تتدابیر ا نیتتی  ناستب هستتند و در      وفق این قانون، ساز ان 3.نماید ها  یشگیری  ی آن

هتای طتود، تحتع  یگترد قتانونی قترار طواهنتد گرفتع.  تردازش اطتعتات  زشتکی بایتد وفتق               صورت نقض  سئوهیع

هتای   روریستتی  نجتر بته  جتازات    ها بترای اهتدا  ت   های شفا  و  ستند صورت  ذیرد و سوءاستفاده از داده نا ه  وافقع

طور ستریم و   کیفری طواهد شد. افراد حق دارند به اطتعات طود دسترسی داشته باشند و در صورت نقض ا نیع، باید به

هتای   عتوه، نظام نظارتی دقیقی برای  یگیری نقتض  . به(Piasecki & Chen, 2022: 119-121)شفا   طلم شوند

طور کلی، این قانون به  قابلته بتا ت دیتدات     ی وفق این قانون در این ز ینه وجود دارد. بها نیتی و حفاظع از ست ع عمو 

ایتن قتانون    .(Brouwer, 2021: 387)کنتد  برط  و حفتظ ستت ع عمتو ی در قبتا  ططترات احتمتاهی کمتک  تی        

ع عمو ی کتاهش یابتد   ها فراه  کرده تا ت دیدات ست  های دقیقی برای شناسایی و  یشگیری از نقض ا نیع داده نظارت

 طور شفا   طلم شوند. و افراد در صورت وقوع نقض ا نیتی، به

                                                                                                                                                                                     
september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-

outcomes-and-stop-and-search-great-britain-quarterly-u 
 15، طی («قابل دسترسیزبینی  ستقل قانون تروریس  ): گزارش با2023اقدا ات تروریس  در سا  »در چارچوب قوانین عمو ی دوهع انگلستان، گزارش  1

 نتشر شد. این گزارش بر ضرورت حفظ تعاد   یان ا نیع عمو ی و حقوق فردی در چارچوب  قررات تروریس  انگلستان تلکید دارد. تحلیل  2025جولای 

حقوق فردی از جمله شده در این گزارش شا ل  نج نکته اساسی اسع  نظارت  ستمر بر انطباق  قررات تروریس  با اصو  حقوق بشر، تضمین رعایع  ارائه

 نظور  یشگیری از سوءاستفاده، و  یشن اد اصتحات در نظارت بر  حق دادرسی  نصفانه، حفظ تعاد   یان ا نیع و حقوق فردی، ایجاد ن اد نظارتی  ستقل به

های فردی در  ازن  یان ا نیع و آزادیهای دیجیتا . هد  ن ایی این گزارش، تضمین رعایع حقوق بشر و تل ین تو های ا نیتی و داده استفاده از قدرت

 اسع  تروریس فرآیند  قابله با 

- Independent Reviewer of Terrorism Legislation. (2025, July 15). The Terrorism Acts in 2023: Report of the 

Independent Reviewer of Terrorism Legislation (accessible). UK Public General Acts. 

https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-acts-in-2023-report-of-

the-independent-reviewer-of-terrorism-legislation-accessible 
2
 UK Public General Acts. (2015). Counter-Terrorism and Security Act 2015, c. 6. 

https://www.legislation.gov.uk/ukpga/2015/6/contents 
3
 https://www.virtual-college.co.uk/resources/the-data-protection-act-2018 

https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u
https://www.gov.uk/government/statistics/operation-of-police-powers-under-tact-2000-to-september-2024/operation-of-police-powers-under-the-terrorism-act-2000-and-subsequent-legislation-arrests-outcomes-and-stop-and-search-great-britain-quarterly-u
https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible
https://www.gov.uk/government/publications/the-terrorism-acts-in-2023/the-terrorism-acts-in-2023-report-of-the-independent-reviewer-of-terrorism-legislation-accessible
https://www.legislation.gov.uk/ukpga/2015/6/contents
https://www.legislation.gov.uk/ukpga/2015/6/contents
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هتای اجتمتاعی و کتاهش اعتمتاد عمتو ی،       و  یشتگیری از بحتران   تروریس  برط نظام حقوقی انگلستان با هد   قابله با 

هتای حقتوقی لازم را بترای    ، کترد کته ابزار  1«2019قانون  بارزه با تروریس  و ا نیع  رزی،  صتوب  » بادرت به تصویب 

ایتن قتانون، انتشتار  حتتوای تروریستتی بترط  را        2و تل ین ست ع عمو ی فراه  نمتوده استع.  برط   تروریس  قابله با 

سازد،  شرو  بتر اینکته    های برط   ی عنوان رفتار جنایی تحع شناسایی قرار داده و دوهع را  جاز به نظارت بر فعاهیع به

قانون ایمنتی بترط ،   » .(Graziani, 2021: 234-235)طصوصی افراد،  حترم شمرده شود اصو  حقوق بشر و حری 

برط  و حفاظع از ست ع عمو ی، ستکوهای بترط  را  لتزم بته شناستایی و       تروریس با هد   قابله با  3«2023 صوب 

در صورت عدم رعایع ایتن اهزا تات، ستکوها     4نماید. حذ   حتوای غیرقانونی، از جمله  حتوای  رتب  با تروریس ،  ی

های  اهی سنگین یا انسداد  واجته گردنتد. ایتن قتانون همچنتین بتر اهمیتع حفتظ حقتوق کتاربران             مکن اسع با جریمه

هتای   به آزادی بیان و حری  طصوصی تلکید کرده و در صورت تالتف، ا کتان اععمتا  تعقیتب کیفتری و  جتازات       راجم

 5ع.بینی شده اس قانونی  یش

قتانون  »، «1998قانون حقوق بشر،  صوب »ای از  قررات از جمله  توان ا عان داشع در انگلستان،  جموعه با این همه،  ی

بترط  و حفتظ ا نیتع     تروریست  به  نظور  قابلته بتا   « 201۶قانون اطتیارات تحقیق،  صوب »و « 2000تروریس ،  صوب 

هزوم حفظ تعاد   یان تل ین ا نیع و رعایع حقوق فردی، از جملته حتری    ویژه بر  اند. این قوانین به عمو ی وضم گردیده

طتور   ای انجام شود کته حقتوق  تذکور بته     گونه های برط  باید به طصوصی و آزادی بیان، تلکید دارند. نظارت بر فعاهیع

ویتژه در  تورد حمتتت     هبت « 1990قانون سوءاستفاده از رایانه،  صتوب  » ر ر  حافظع گردد. عتوه بر این، قوانینی  انند 

بینتی   هتای  زشتکی  تیش    های  راقبع ب داشتی، اقدا اتی را برای  یشگیری از افشتای غیر جتاز داده   سایبری به زیرساطع

هتای  زشتکی و اطتعتات     طور طاص در راستای حفاظع از داده نیز به« 2018ها،  صوب  قانون حفاظع از داده»کنند.   ی

قانون ضدتروریس  و ا نیتع،  صتوب   »کند. در ضمن،  ها را  منوع  ی غیر جاز این داده حساس افراد عمل کرده و افشای

بر شناسایی و حذ   حتتوای تروریستتی از کوهتای بترط  تلکیتد دارنتد،       « 2023قانون ایمنی برط ،  صوب »و « 2015

 د.های اساسی انجام گیر طور  تناسب با حقوق فردی و آزادی  شرو  بر اینکه این اقدا ات به

                                                           
1
 UK Government. (2019). Counter-Terrorism and Border Security Act 2019, Section 8: Sentencing (UK Public 

General Acts 2019 c. 3, Part 1, Chapter 2). https://www.legislation.gov.uk/ukpga/2019/3/section/8 
2
ژانویه  22)قابل دسترسی(،  نتشر شده در  2019گذاری قانون ضد تروریس  و ا نیع  رزی  بررسی  س از قانون»ه  سند سیاسع در چارچوب باش هجد 

، اشاره به بازداشع افراد  ظنون به تروریس  که نیاز به در ان  زشکی دارند، شده «در ان در بیمارستان :بازداشع  ظنونین تروریستی»، تحع عنوان «2025

های حقوق بشری  رتب  با این  اده شا ل  کند که حقوق  ت مان در طصوص دریافع در ان  زشکی باید رعایع شود. چاهش ین باش تلکید  یاسع. ا

جذب   ذیر در برابر افراد آسیب»عتوه، وفق ساطتار  قرر در باش بیست  با عنوان  باشد. به دوستانه و حقوق فردی در شرای  بازداشع  ی رعایع اصو  انسان

، شناسایی افرادی که در  عر  ططر جذب به تروریس  قرار دارند،  ورد توجه قرار گرفته و هد  آن  یشگیری از تروریس  از طریق  داطله «به تروریس 

داطله در آزادی فردی و های حقوق بشری این باش نیز شا ل    یشگیرانه اسع.  قا ات  جاز به انجام اقدا ات ویژه برای حمایع از این افراد هستند. چاهش

هایی در  های  ذکور به  یشگیری از تروریس  و حقوق قانونی افراد  ظنون توجه دارند، ا ا با چاهش طور کلی، باش باشد. به تعار  با حقوق طصوصی  ی

 باشند  ز ینه حقوق فردی  واجه هستند که نیاز ند نظارت  ستمر  ی

- Government of the United Kingdom. (2025, January 22). Post-legislative scrutiny of the Counter-Terrorism 

and Border Security Act 2019 (accessible). https://www.gov.uk/government/publications/counter-terrorism-and-

border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-

security-act-2019-accessible 
3
 Online Safety Act 2023, https://www.legislation.gov.uk/ukpga/2023/50 

4
 https://www.brookings.edu/articles/dual-use-regulation-managing-hate-and-terrorism-online-before-and-after-

section-230-reform/ 
5
 https://consoc.org.uk/the-online-safety-act-privacy-threats-and-free-speech-risks/ 

https://www.legislation.gov.uk/ukpga/2019/3/section/8
https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible
https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible
https://www.gov.uk/government/publications/counter-terrorism-and-border-security-act-2019-post-legislative-scrutiny/post-legislative-scrutiny-of-the-counter-terrorism-and-border-security-act-2019-accessible
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انتد.    واجته  یا عمتده  یهتا  در  قام اجرا با چاهش ع،یجا ع یتتش برا رغ  یبرط ، عل س ی قررات ناظر بر  قابله با ترور

بلکته در ضتعف    ن،ی شتکتت، نته در فقتدان قتوان     یاصتل  شته یاز آن اسع کته ر  یحاک ی ژوهش یها افتهی یانتقاد لیتحل

از  ،حقتوقی  یهتا  بشتر استتوار استع. چتارچوب     نیادیو حقوق بن یتیاهزا ات ا ن انی  یو تضاد  اهو ییاجرا یسازوکارها

 قیت دق یتتوازن  جتاد ی، بتر هتزوم ا  «201۶ قیت تحق اراتیقانون اطت»و « 2000 س یقانون ترور»، «1998قانون حقوق بشر »جمله 

.  ع تذا،  رنتد دا دیت تلک ،یطصوصت   یو حتر  انیت ب یآزاد ژهیت و بته  ،یفترد  یهتا  یاز آزاد انعیو صت  ی لت  عیا ن نیتل  انی 

غاهبتاً بته نقتض حقتوق  تذکور       ،یا رباشت  لی تانست  رغ  یعل ن،یآنت یبر فضا رینظارت فراگ رینظ رانهیشگی  یکردهایرو

 یهتا  یدگیت چی  نترو، ی. از استازد  ی تعاد  و  تناسب بتا چتاهش روبترو  ت     یراهکارها افتنیرا در  ی نجر شده و نظام قضائ

. در  واج ه سازد یرا  اتل   یفریک یدادرس ندیادهه  تقن، فرآ لیو تحص نیتکب ر ییدر شناسا یاز دشوار یناش ییاجرا

هتا   قانون حفاظع از داده»و « 1990 انهیقانون سوءاستفاده از را»حوزه ست ع،  یاتیح یها رساطعیبه ز یبریبا حمتت سا

را بنتا   ینت یتقن یحستاس، چتارچوب   یهتا  حفاظع از داده یو وضم اهزا ات برا ر جازیغ یها یدسترس یانگار با جرم« 2018

از اب تام قترار دارد.    یا همچنتان در هاهته   نیقتوان  نیت  ر ر  فاد ا یساز ادهیو   قیدق یها حا ، اعما  نظارت نیاند  با ا ن اده

 یو حتذ   حتتوا   ییرا  کلف بته شناستا   نیآنت ی، که سکوها«2023برط   یمنیقانون ا»همچون  ر،یاط نیقوان بیتصو

اهزا تات بتا    نیت تناستب ا  را تون یا ا اب ا ات   شود  ی حسوب   ییاجرا یها یرفم کاست یبرا یتتش د،ینما ی  یستیترور

 فیو اب تام در تعتار   ینظتام نظتارت   یناکارآ تد  ن،یت همچنان برجاسع. عتتوه بتر ا   انیب یآزاد عیحقوق کاربران و  صون

. رونتد  یعرصته بته شتمار  ت     نیت در ا یدی وانم کل شر،و حقوق ب یتیاهزا ات ا ن انی  یبرط ، در کنار تنش دائم س یترور

در  یجتد  یها اند، ا ا با چاهش کارآ د ظاهر شده یبرط ، گرچه تا حد س ی قررات انگلستان در  قابله با ترور  ،یوانگ 

ش روندان دسع و  نجه  یاساس و حقوق یتی نافم ا ن انی  یو تعارضات  ات ،ینظارت ی رحله اجرا، ضعف در سازوکارها

 اسع. ییاجرا یکردهایو اصتح  ستمر رو نیادیبن یکه  ستلزم بازنگر یا ر کنند، ینرم  

 

 های برخط . نظارت و پیشگیری کیفری از آسیب4

اسع. انتشار  یاز ست ع عمو  انعیو ص یبریسا س ی  ار ترور یبرا رانهیشگی  ینظارت برط  در حقوق انگلستان، ابزار

 یبتر شت روندان برجتا    یا گستترده  یآ تار روانت   ،یاجتمتاع  عیت ا ن دیت افتزون بتر ت د   ،ی جتاز  یدر فضتا  یافراط ی حتوا

رصتد،   ی،  بنتا «2023بترط    یمنت یقتانون ا »و « 2015 عیت  نو ا ست  یقتانون ضدترور »، «2000 س یقانون ترور. »گذارد ی 

 دیت ، هرگونته  داطلته با  «1998قتانون حقتوق بشتر    » هیت بتر  ا  حا ، نیباا. کنند یسکوها را فراه    عیحذ   حتوا و  سئوه

 .اسع یفریک یها اسعی کمل س زین دگانید از بزه یو روان یدر ان عی تناسب و  حدود باشد. حما ،یضرور

 با نظارت برخط . حفظ سلامت عمومی4-1

ایتن دستته از    1آیتد.  برط  و آ ار آن بر ست ع عمو ی به شتمار  تی   تروریس نظارت برط  ابزاری حیاتی برای  قابله با 

 نظتور   طور جدی ا نیع روانی و اجتماعی جا عه را ت دید کنند  از اینرو، تقویع نظتارت بترط  بته    توانند به ها  ی فعاهیع

                                                           
1
شوند.  کار گرفته  ی به برط  نظور تل ین ا نیع در فضاهای  شود که به از اقدا ات  ایشی و  راقبتی اطتق  ی ای تدابیر نظارتی به  جموعه کر اسع،  لازم به 

. در تدابیر نظارتی فعا ،  ل وران کشف جرم با انجام «تدابیر نظارتی  نفعل»و  «تدابیر نظارتی فعا »  گردند این اقدا ات به طور کلی به دو دسته تقسی   ی

شوند، به  یشگیری از  شناطته  ی( 88-92: 1401)ر.ک: سروری،  «دام گستری»طور  عمو  تحع عنوان  های  لیسی که به  اتی در قاهب عملیاتسلسله اقدا

نمایند. از سوی دیگر، در تدابیر نظارتی  نفعل،  ل وران و  سئولان  یشگیری از جرم از طریق اقدا ات  ایشی و نظارتی در  وقوع جرم و کشف آن اقدام  ی



 36|نمامیان

 

و « 2000یست ،  صتوب   قتانون ترور »شناسایی و  قابله با این ت دیدات ضرورتی انکارنا ذیر اسع.  قرراتی نظیر همچتون  

بترط  را رصتد کنتد      تروریس دهند تا  ، به دوهع انگلستان این ا کان را  ی«2015قانون ضدتروریس  و ا نیع،  صوب »

اگرچه  مکن اسع این ا کان از سوی دوهع  نجتر بته نقتض حقتوق فتردی، از جملته حتری  طصوصتی و آزادی بیتان،          

، نظارت باید  تناسب و  حتدود  «1998قانون حقوق بشر،  صوب »فق . افزون بر این، و(Zedner, 2021: 62-63)شود

« 2023قانون ایمنتی بترط ،  صتوب    »چون  گونه که  تحظه شد،  قرراتی ه  عتوه بر این، همان به  وارد ضروری باشد.

شناستایی  هتای اساستی در ایتن ز ینته،      کننتد. یکتی از چتاهش    سکوها را  لزم به شناسایی و حذ   حتوای تروریستی  تی 

توانتد بته کتاهش     آوری شواهد دیجیتا  در جرای   یچیده اسع. با این وجود، تقویع نظتارت بترط   تی     جر ان و جمم

. در ضتمن،  (Edelstein, 2018: 1325-1326)ت دیدات برط  و آ ار  نفتی آن بتر ستت ع عمتو ی کمتک کنتد      

دی  یشگیری شود و توازن  ناستبی  یتان ا نیتع    نظارت برط  باید به حداقل ضروریات  حدود شود تا از نقض حقوق فر

 عمو ی و حقوق فردی برقرار گردد.

، 3« لتیس  لتی  »و  2« رکز ارتباطات دوهتتی »، 1« رکز  لی ا نیع سایبری»ا نیتی، از جمله  ن ادهایهذا، نظارت  ستمر  علی

قتانون ضدتروریست  و   »، «2000قتانون تروریست ،  صتوب    »برط  و ست ع عمو ی با استناد به  قرراتی نظیر  تروریس بر 

ستازد. بتا ایتن حتا ،      طور  ر ر را فتراه   تی   ا کان  قابله به، «2023قانون ایمنی برط ،  صوب »و  «2015ا نیع،  صوب 

  از اینرو،  طابق با اصتو   نتدرج در   (79-80: 1398، دانکین)نظارت برط   مکن اسع  نجر به نقض حقوق فردی شود

طور  تناسب و ضتروری اعمتا  گتردد تتا تتوازن  طلتوبی  یتان ا نیتع          ، نظارت باید به«1998قانون حقوق بشر،  صوب »

،  سئوهیع نظارت بر  حتوای تروریستی  نتشرشده در ستکوهای بترط  بایتد    وانگ ی عمو ی و حقوق فردی برقرار شود.

، ستکوها  وظتف بته شناستایی و حتذ   حتتوای       «2023قانون ایمنتی بترط ،  صتوب    »سکوها باشد. طبق بر ع ده طود 

ها در نظر گرفته شتود   غیرقانونی هستند. در صورتی که سکوها در این ز ینه کوتاهی کنند، باید  سئوهیع کیفری برای آن

 تا از نقض حقوق ست ع عمو ی  یشگیری گردد.

 نسج ، در  قام اجرا  ینیتقن یها از چارچوب یبا وجود برطوردار ،یبریسا س یاج ه با ترورانگلستان در  و ینظام حقوق

و ضتعف   رشتفا  یغ ینظتارت  ینتدها یبلکته در فرآ  ،یقتانون  صته ینه در نق یی.  عضل غا واجه اسع نیادیبن یها با گسسع

بشتر را   نیادیت از حقتوق بن  انعیو صت  یتت یاهزا تات ا ن  انی  ازنتو ین فته اسع که برقرار یعمل یاجراها  فر  در ضمانع

 لیت بته ده  ان،یت ب یافتزون بتر تعتار  بتا اصتل آزاد      تتا ، یجید ی حتوا بته ستکوها   شی الا یِسیار  اتل ساطته اسع. برون

ستاز   نته ی، ز «ضترورت » نیتی تب یبرا قیناکارآ د بوده و فقدان ضواب   ض نینو داتیدر  واج ه با ت د ،یفن یها یدگیچی 

 شده اسع. ییو تسل  طودسرانه اجرا یطصوص  ینقض حر

 

 

                                                                                                                                                                                     
های اجتماعی،  ها و شبکه روم  انند چع برط  های  لیسی در فضاهای ترین این اقدا ات شا ل گشع  وقم جرای  هستند.      ی کشف و شناسایی به

الاست ی و  )آگنج، شیخها و  راکز عمو ی اسع نع های  تصدیان کافی ، و  راقبعدیجیتاهیشویی  ها برای  یشگیری از  و  های  تصدیان بانک نظارت

 (.191: 1402 وری،  وهی
1
 https://www.ncsc.gov.uk/ 

2
 https://www.hmgcc.gov.uk/ 

3
 https://www.police.uk/ 
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 های برخط . پیشگیری از آسیب4-2

هتای  ترتب  بتا     دیتدگان و  یشتگیری از آستیب     نظور حفظ حقتوق بتزه   برط ، به تروریس  از  یشگیری کیفریضرورت 

هتای حقتوقی و در تانی برطتوردار      بترط  بایتد از حمایتع    تروریست  دیدگان  فضای برط ، ا ری حائز اهمیع اسع. بزه

عتتوه   «2023قانون ایمنی برط ،  صوب »و « 2000قانون تروریس ،  صوب . »(Zarmsky, 2024: 172-173)باشند

هتا  شتتمل بتر طتد ات در تانی،       انتد. ایتن حمایتع    دیتدگان را نیتز  تدنظر قترار داده     ، حمایع از بتزه تروریس بر  قابله با 

هتای اجتمتاعی و روانتی     های قانونی اسع. اقدا ات کیفری باید بته کتاهش آستیب    ای، جبران طسارات و حمایع  شاوره

در  .(Lancry, 2023: 69)دیدگان کمک کند و در چارچوب حقوق بشر، حقوق ست ع عمتو ی را حفتظ نمایتد    بزه

در فضتای  جتازی، ضترورت  طاهعتات عمیتق و       کودکتان هتای   دیتدگی  با توجه به تنوع و شیوع فزاینده انواع بتزه ضمن، 

شتود. یکتی از    بیش از  تیش احستاس  تی    برط های  دیده در  حی  آسیب کودکانویژه در حوزه حمایع از  تاصصی به

از   یشتگیری های لازم برای کودکان و نوجوانان در  قابلته بتا بزهکتاران و     های اصلی در این ز ینه، تل ین حمایع اوهویع

. حفاظع از حقوق کودکان و (122-123: 1399آراسته،  اکبرنژاد و جواهری )حسینیآ یز اسع   طشونعتعرضات و اعما

ای  ههل تذیر، بته  ست    های  اتلف سوءاستتفاده و استتثمار از ایتن گتروه آستیب      نوجوانان در فضای دیجیتا  و  قابله با شیوه

بجستتانی،    قتدم و آقتایی   ) وستوی، روحتانی  ده اسعاهمللتی تبتدیل گردیت    ها و ن ادهای بین برای بسیاری از دوهع اساسی

 (.281-284: 1401آلاشتی،    ر.ک: فرهادی129: 1401

 یهتا  برنا ته  دیت راستتا، دوهتع با   نیت دارد. در ا یا ژهیت و عیت اهم یبتر ستت ع عمتو     دهیت  د نیت ا یروان یا دهای قابله با  

 یفتر یک یریشتگ یاجرا کنتد.    ییها عیفعاه نیکاهش آ ار  ارب چن یرا برا یو ارائه طد ات  شاوره روان یرسان یآگاه

 زیت را ن دگانید جا عه و بزه یبرا یتیحما ریبلکه لازم اسع تداب شود،صرفاً به  جازات  رتکبان  حدود  دیحوزه نبا نیدر ا

، دوهتع انگلستتان  وظتف استع اقتدا ات      «2023بترط    یمنت یقتانون ا »و « 2000 ست  یقانون ترور»بر اساس  1.ردیدر بر گ

 ,Prentice)بترط  اتاتا  کنتد    س یاز ترور یناش یو اجتماع یروان یا دهایکاهش   یلازم را برا یتیو حما رانهیشگی 

& Taylor, 2018: 466). و  یاجتمتاع  یها عیحما ،یشا ل ارائه طد ات  شاوره و در ان روان تواند یاقدا ات   نیا

 برط  باشد. یدر فضا یستیترور یها عیدرباره  ااطرات فعاه یعمو  یباش یآگاه یها برنا ه

ها و حفاظع از حقتوق   ای ارزیابی شود تا تل یر آن در کاهش فعاهیع طور دوره برط  باید به تروریس  از  یشگیری کیفری

چتون ب داشتع،    هتایی هت    ها باید شا ل بازطورد از ن ادهای گوناگون در حتوزه  ارزیابی 2ست ع عمو ی  شاص گردد.

های اجتماعی و روانی ناشتی   تن ا  جازات  جر ان، بلکه کاهش آسیب ، نه یشگیری کیفری لیس و جا عه باشد. هد  از 

هتا بتا نیازهتای      طلتوب سیاستع   تواند ضمن کمک به تطابق ارزیابی  داوم اقدا ات کیفری  ی 3برط  اسع. تروریس از 

. فرایند  زبور (Shortland, Neil D., et al, 2021: 329)جا عه، بلکه حفاظع از ست ع عمو ی را تضمین نماید

دهد که در صورت هزوم، اصتحات لازم را در  قررات و اقدا ات کیفری برای  قابله  به دوهع انگلستان این ا کان را  ی

باید ت دیدات و آ ار  نفی آن بر ست ع روانتی و    یشگیری کیفرین حا ، یبا ا   صورت  ذیرد.برط تروریس  ر رتر با 

                                                           
1
 See: Institute of Medicine (US) Committee on Responding to the Psychological Consequences of Terrorism. 

(2003). Preparing for the psychological consequences of terrorism: A public health strategy (A. S. Butler, A. 

M. Panzer, & L. R. Goldfrank, Eds.). National Academies Press. 
2
 https://www.ncbi.nlm.nih.gov/books/NBK221639/ 

3
 https://www1.essex.ac.uk/hrc/documents/54198-criminalization-of-healthcare-web.pdf 
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ای ارزیتابی شتوند تتا تتل یر      طور دوره باید به نوع از  یشگیریبرط  کاهش دهد. این  تروریس اجتماعی جا عه را در قبا  

ها  شاص گتردد. ایتن ارزیتابی بایتد شتا ل همکتاری ن ادهتای ا نیتتی،          ها در کاهش ت دیدات و  یشگیری از آسیب آن

 & ,Bada)هتا استع   قضائی و ب داشتی باشد. در ن ایع، هد  حفظ حقوق ستت ع عمتو ی و  یشتگیری از نقتض آن    

Nurse, 2019-2020: 14-16). 
نستبع بته    یتیحمتا  کترد یرو رغت   یعلت  ،یبریستا  ست  یاز ترور یفتر یک یریشتگ ی وجود در حتوزه    ینیتقن یها چارچوب

کته   دهتد  ینشتان  ت   یلیتحل یها افتهیهستند.  یاتیعمل یها دچار گسسع ییاجرا یها عیدر  قام انطباق با واقع دگان،ید بزه

 یِنظتارت  یو فقتدان ستازوکارها   یتاصصت  یهتا  عیت حما ارائته بلکه قصتور در   ،یقانون ینه فقدان هنجارها نیادیچاهش بن

-یروانت  یزا بیآست  یا تدها ی  لیت در تقل یافزون بتر ناکتا    ،یساطتار های شکا  نی ستمر اسع. ا یابیارز یبرا شگری ا

 یرا در راستتا  رانهیشتگ ی  یِشتده و کارآ تد   یحقتوق بشتر   نیو  تواز  یتیا ن یکردهایرو انی نجر به تعار    ،یاجتماع

 نموده اسع. فیتضع یاز ست ع عمو  انعیص

 

 گیری نتیجه

قتانون  »، «2000 ،  صتوب ست  یقتانون ترور »چون  ینیقوان بیتصو رغ  یبرط ، عل س ی قررات انگلستان در  قابله با ترور

 واجته   یجتد  یعملت  یهتا  ، بتا چتاهش  «200۶ ،  صوبس یقانون ترور»، و «2001 ،  صوبعیو ا ن عیجنا س ،یضدترور

و  رویت جتذب ن  ی،یت تبل یبترا  نترنتع یااز  هتا  ستع یکته بتا هتد   قابلته بتا استتفاده ترور       یفریک رانهیشگی  کردیاند. رو بوده

دچتتار  تتا ، یجید یفضتا  یبتتا سترعع تحتولات فناورانته و گستتردگ     یشتده، در ستازگار   یحمتتت طراحت   یزیت ر برنا ته 

از  یبت یبلکه ترک سع،ین یقانون طور صر  شکا  به ،یاصل چاهشاسع که  نی ژوهش ا افتهی نیتر اسع.     ییها ضعف

  یحتر  ژهیت و و حقوق بشر )بته  یتیاهزا ات ا ن انیتعار    ن،ی ر ر قوان یبرط ، ضعف در اجرا س یترور فیاب ام در تعر

 .اسع «ینظارت یبودن سازوکارها یناکاف»(، و انیب یو آزاد یطصوص

یافتته و   ت دیتدهای ستاز ان   قبا گذاری در انگلستان، با وجود فراه  کردن ا کان  داطله در  گذاری ناظر به قانون سیاسع

دانتد. بتا ایتن     فناورانه،  شروعیع این  داطتت را  نو  به رعایع اصو  ضرورت، تناسب، شفافیع و نظارت قضایی  تی 

توانتد   هتای کتافی حقتوق بشتری،  تی      ها، بدون تضمین و تحلیل داده حا ، کاربرد گسترده ابزارهایی نظیر هوش  صنوعی

در ستا   « وانتاکرای »افتزار    نجر به نقض حری  طصوصی و  حدود شدن آزادی بیان گردد. حواد ی همچتون حملته بتاج   

 هتای حستاس را   هتای حیتاتی و داده   ، ناکارآ دی در حفاظع از زیرساطع2024و افشای اطتعات بیماران در سا   2017

دهند که دستتیابی بته    آشکار ساطته و ضرورت بازنگری در قوانین را بیش از  یش برجسته کرده اسع. این وقایم نشان  ی

های نوین از جملته ر زنگتاری  یشترفته،     با فناوری  قرراتسازی  تعاد   یان ا نیع  لی و حقوق فردی، و همچنین همگام

 .نیاز ند اصتحات  ستمر اسع

 نسج ،  تناستب   یکردیرو ،یو ست ع عمو  س یبرط   رتب  با ترور داتیت د قبا در  یفریک یریشگی  یارتقا یبرا

اصتو    عیت هوشمند رصد  حتتوا بتا رعا   یها توسعه نظام  شتمل بر دیبا کردیرو نیاسع. ا یبر حقوق بشر ضرور یو  بتن

و  ،یو  راجتم ب داشتت   یبریستا  سی لت  ،ییقضا یادهان  انی  یهمکار یسازوکارها جادیا ،یطصوص  یو حر انیب یآزاد

در چتارچوب   یاهمللت  نیبت  یهتا  یهمکتار  عیت تقو ،عتتوه  بته باشتد.   یهدفمند انتشار اطتعات نادرسع  زشک یانگار جرم

ستت ع   هیت عل داتیت بترط  و ت د  ست  یترور جیتترو  یفرا لت  یهتا   قابله با شتبکه  ی رتب ، از ارکان اساس یها ونیکنوانس
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 ،یاهمللت  نیبت  یهتا  یهمکتار  شیو  قررات، همراه بتا افتزا   نی ستمر در قوان یبازنگر ع،ین ا . درشود ی  حسوب  یعمو 

 .اسع یاتیح یا ر دات،یت د نی قابله  ر ر با ا یبرا
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 . ترجمته  یمتان  بررسی تطبیقی دستورات نظتارتی در انگلستتان و استتراهیا    : یشگیری از تروریس  و کنتر  ریسک(. 1398سوزان. )دانکین، 

 ت ران: طرسندی، چاپ او .  اشاکی، طواه دوهع

 طاهعتات   .ادیت بن داده یا هیت نظر ۀارائت  یستو  بته  کودکان و نوجوانتان:   یبریکنتر  جرائ  سا ییبرساطع قضا  (.1402زهرا. ) ،آلاشتی فرهادی

 .279-300(، 2)52شناسی،  حقوق کیفری و جرم

 نیدر قتوان  ی جتاز  یاز کودکان در قابتل سوءاستتفاده در فضتا    یفریک عیحما (.1399 حسن. ) ،آراسته هاهه و جواهری اکبرنژاد، حسینی

 .132-107(، 44)19های حقوقی،   ژوهش ی.اهملل نیو اسناد ب سیو انگل رانیا

حقتوق   ی.اهمللت  نیدر ستطح بت   یحقتوق  یکردهتا ی: رونگیشت یو ف افتهی ساز ان یبریسا  یجرا (.1403سا ان. )، روش نسترن و نیک کریمی،

 .۶۶-83(، 2)1سایبری، 

در  یا انهیرا یبه داده ها و سا انه ها ر جازیغ یدسترس یقی طاهعه تطب (.1399ایرج. )، گلدوزیان غت رضا و، زهرا،  حمدنسل  حمدنسل،

 .10۶-81(، 3)15های اطتعاتی و جنایی،   ژوهش .و انگلستان و فرانسه رانیا یفریک نیقوان

دیتده فضتای ستایبری بتا تلکیتد بتر نحتوه         حمایع از اطفا  بتزه  (.1401 ری . )، بجستانی آقایی  حمد و،  قدم نیسیدجما ، روحا  وسوی،

 .137-127(، 2)2، فقه جزای تطبیقی جبران طسارت.

 یدر ستکوها  یارتکتاب  یستت یترور یهتا  عیت  قابله با فعاه یبرا یج ان یها و ن ادها ساز ان ی تحظات حقوق بشر (.1404 یمان. ) ،نما یان

 .19-1(، 3)2حقوق سایبری،  ی.تاهیجید

حقتوق   ی.بریستا   یجترا  یج تان  ونیکنوانست  نیبته تتدو   ازیت : نیاهملل نیب یفریحقوق ک یو طلأها س یترور بریسا (.1403ا ید. ) ،وزیردفتر

 .72-83(، 3)1سایبری، 
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