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ABSTRACT 
The legal examination of the attribution of cyberattacks based on artificial intelligence in the absence of a direct human 

agent in international law is an emerging and complex issue that has received special attention due to the nature of the 

technology and its specific technical and legal challenges. In the field of international law, attribution of an act to a 

specific state or actor is possible when the responsibility of the subject or human agent can be established; however, in 

automated cyberattacks based on artificial intelligence, the direct lack of a human agent and machine decision-making 

pose serious ambiguities regarding the extent of responsibility and the method of attribution.Using a descriptive-

analytical method, the author has concluded that the method of attributing cyberattacks based on artificial intelligence to 

states is the main challenge in this field. Under the 2001 draft, the attribution factors in the case of States are the conduct 

of official organs of the State or of persons acting under the direction or control of the State and their acts are attributable 

to the State in their official capacity. The unlawful act or omission of organs and representatives of the State will give rise 

to the international responsibility of the State. In the 2011 draft for international organizations, the attribution of acts to 

the organization is based on their more limited structure and legal personality and includes conduct carried out by official 

organs and representatives of the organization, but attention is paid to the structural differences and fewer resources of 

organizations compared to States. 
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 مقدمه .1

 ،الملل بین حقوق در میمستق یانسان عامل ابیغ در یمصنوع هوش بر یمبتن یبریسا حملات انتساب یحقوق یبررس

 یفضا در یمصنوع هوش گسترده کاربرد و یفناور یها شرفتیپ لیدل به که است زیبرانگ چالش و نوظهور یموضوع

 یاجرا به قادر خودکار، یریادگی و داده کلان پردازش ییتوانا با یمصنوع هوش .است افتهی یادیز تیاهم ،یمجاز

 حملات از متداوت کاملاً یفن و یحقوق نظر از آن تیماه که است انسان میمستق دخالت بدون دهیچیپ یبریسا حملات

 انتساب متعارف افول رایز است، کرده جادیالمللی ا بین یحقوق یها نظام یبرا یاساس یچالش امر نیا .است یسنت

 کی تیمسئول ،الملل بین حقوق در .است مسئول یانسان عامل کی حضور مستلزم خاص، عامل ای دولت کی به حملات

 یمبتن حملات در حال، نیا با .است یمتک حمله اجراکننده عامل بر ندوذ و کنترل رابطه به یبریسا حملات قبال در دولت

 دهیچیپ تیمسئول انتساب و رابطه نیا نییتع شوند، یم گرفته خودکار و مستقل فورت به ماتیتصم که یمصنوع هوش بر

 ملل سازمان منشور جمله از موجود، قواعد و افول فیبازتعر لزوم و یقانون یها شکاف به منجر تیوضع نیا .است

 لیتحل و  یتشص در یفن مشکلات ن،یا بر علاوه .است شده خود از دفاع حق و زور از استداده تیممنوع افل متحد،

 نیب یهمکار به ازین و دهد یم شیالمللی افزا بین و ییقضا ینهادها یبرا را دهیوظ یدگیچیپ هوشمند، یبریسا حملات

 دیتشد مؤثر و ریپ  انعطاف یقانون یها چارچوب یده شکل یبرا المللی را بین گ اران استیس و یفناور متصصصان وکلا،

 یحقوق ییپاسصگو یبرا یدیکل یابزار تواند یم انتساب مورد در شده روز به نیقوان و دیجد مقررات نیتدو .کند یم

 و یا رشته انیم یدگاهید با دیبا موضوع نیا یحقوق یبررس ن،یبنابرا .باشد دیجد یبریسا داتیتهد با مواجهه در منصدانه

 المللی برقرار بین یفضا در یاساس حقوق از حداظت و دولت ییپاسصگو ،یبریسا تیامن نیب یتعادل تا شود انجام یقیتطب

 یها یدگیچیپ ن،یا بر علاوه .شود یریجلوگ کنند، یم فراهم را سوءاستداده امکان که یقانون یها شکاف جادیا از و شود

 حملات رایز است، کرده برتر زمان و دشوارتر را حمله عامل ییشناسا و لیتحل ندیفرآ ،یمصنوع هوش با مرتبط یفن

 یبزرگ چالش به را آنها منشأ ییشناسا و دارند بازخورد و طیمح اساس بر را خود رفتار رییتغ ییتوانا خودکار یبریسا

 ای کنند پنهان را یانسان عامل عمداً که شوند یزیر برنامه یطور است ممکن هوشمند یها ستمیس ن،یهمچن .کنند یم لیتبد

 تیتقو به ازین طیشرا نیا .کند رممکنیغ را خاص نهاد کی به انتساب که دهند انجام یا گونه به را خود یها تیفعال

 به دیالملل با بین حقوق راستا، نیا در .دهد یم شیافزا را ییپاسصگو و تیشداف حدظ یبرا یحقوق و یفن یسازوکارها

 حدظ المللی را بین جامعه و ها دولت منافع همزمان و دهد پاسخ یفناور عیسر تحولات به بتواند که شود میتنظ یا گونه

 سوءاستداده، از یریجلوگ و یخصوف میحر حدظ نهیزم در ژهیو به بشر، حقوق و یاخلاق افول به توجه نیهمچن .کند

 قیتعم ازمندیالمللی ن بین یفضا ت،ینها در .شود گرفته نظر در یحقوق چارچوب ریناپ  ییجدا بصش عنوان به دیبا

 به هوشمندی و بریسا داتیتهد بهتر تیریمد یبرا اتیتجرب تبادل و اطلاعات یگ ار اشترا  چندجانبه، یها یهمکار

 .الملل است بین حقوق نقض از یریجلوگ و یجهان ثبات و تیامن حدظ منظور

 یمصنوع هوش بر یمبتن یبریسا حملات اتیخصوص .1

 و تر دهیچیپ ،یسنت حملات به نسبت را آنها که دارند یزیمتما یها یژگیو یمصنوع هوش بر یمبتن یبریسا حملات

 یمصنوع هوش یها تمیالگور یعنی هستند؛ خودکار کاملاً آنها اولاً، .(06 :1403ی، مرادی و قمرکند ) یم تر هوشمندانه

 به و کنند تیریمد مستقل طور به را حملات یاجرا و ها یریپ  بیآس لیتحل و هیتجز اهداف، ییشناسا ندیفرآ توانند یم
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 یآور جمع از آنها اً،یثان .(71 :2025، 1عبداللهی و همکاراندارند ) ازین یانسان نظارت به ازین بدون ای کم یانسان نظارت

 یعموم منابع از را اطلاعات از یمیعظ حجم تواند یم یمصنوع هوش شوند؛ یم مند بهره بالا سرعت و دقت با یها داده

کند  استداده ها سازمان ای افراد قیدق دادن قرار هدف یبرا آن از و کرده استصراج ها تیسا وب و یاجتماع یها شبکه مانند

 .است حملات یساز یشصص آنها یها یژگیو از گرید یکی .(06 :2022، 2و همکاران گومبه)

 عملکرد استقلال و یخودکارساز .1-1

 یاتیعمل نظر از را آنها که هستند یخودمصتار و ونیاتوماس یها یژگیو یدارا یمصنوع هوش بر یمبتن یبریسا حملات

 شوند، یم انجام انسان مداوم مداخله به ازین بدون و خودکار فورت به حملات نیا اولاً، .کند یم دهیچیپ و زیمتما کاملاً

 ییشناسا هدف، مورد در قیتحق ندیفرآ مستقل طور به توانند یم یمصنوع هوش یها تمیالگور که یمعن نیا به

 دهد یم شیافزا را حملات اسیمق و سرعت ونیاتوماس نیا .کنند تیریمد را حمله یاجرا و یزیر برنامه ها، یریپ  بیآس

 مثال، عنوان به .(75 :2021، 3عبدالله و همکارانکنند ) حمله هدف هزاران ای فدها به همزمان طور به قادرند مهاجمان و

 یاجتماع یها شبکه مانند یعموم یها داده لیتحل و هیتجز و یآور جمع با است قادر یمصنوع هوش ،4 یتشص مرحله در

 ها، شبکه مورد در یتر قیدق اطلاعات و کند دایپ خودکار طور به را ارزشمند اهداف ها، شرکت یها تیسا وب ای

 یها مدل و 5یتیتقو یریادگی اً،یثان .آورد دست به ،یدست اتیعمل به ازین بدون حساس، یها ییدارا و یدیکل کارمندان

 واکنش با مطابق بلادرنگ فورت به حمله طول در را خود رفتار تا دهند یم اجازه یمصنوع هوش به یقیتطب خود

 تا دهد یم اجازه حملات به عمل، یخودمصتار نیا .کند یریجلوگ مقابله و ییشناسا از تا دهد رییتغ یدفاع یها ستمیس

 یبرا یدیجد یها روش یحت و کنند عبور یتیامن اقدامات از سرعت به تا دهد یم اجازه آنها به و باشند ایپو و هوشمند

 یمصنوع هوش حملات که است نیا یها یژگیو از گرید یکی .(111 :2020، 6کلودی و لیکنند ) ابداع بیتصر و ندوذ

 ای استصراج را ها داده کنند، جادیا 7یمصد یها یریگ بانیپشت کنند، حرکت شبکه قیطر از مستقل کاملاً توانند یم مستقل

 یخودمصتار نیا .دارند ازین انسان دخالت بدون ای حداقل به که یحال در کنند، مصتل را ها ستمیس و کنند یدستکار

 یها ستمیس ن،یا بر علاوه .کند یم دشوارتر ها دولت و ها سازمان یبرا را آنها به پاسخ و  یتشص ،ینیب شیپ حملات،

 اریبس نگیشیف یها لیمیا مانند ،یجعل یمحتوا دیتول ییتوانا یبریسا حملات در یمصنوع هوش بر یمبتن خودکار

 با حملات نیا .کند یم دشوار اریبس یتیامن یها ستمیس و کاربران یبرا را آنها  یتشص که دارند را یسدارش و انهیگرا واقع

 به را یاجتماع یمهندس یاثربصش که کنند یم جادیا یا شده یساز یشصص و هدفمند یها امیپ ها، داده خودکار یآور جمع

 در استقلال و ونیاتوماس نیا ،یدفاع منظر از .(211 :2025، 8قلدوشف و فیامامعلدهد ) یم شیافزا یتوجه قابل زانیم

 یبرا شتریالمللی ب بین یهمکار و ایپو ینظارت یها برنامه شرفته،یپ یتیامن یها چارچوب توسعه به ازین حملات، اتیعمل

 .کند یم جادیا را حملات نیا یدگیچیپ و سرعت با شدن همگام

 

                                                           
1 Abdullahi et al 
2 Guembe et al 
3 Abuodeh et al 
4 Reconnaissance 
5 Reinforcement Learning 
6 Kaloudi   & Li 
7 Backdoor 
8 Imamaliyev & Quldoshev 
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 سرعت .1-2 

 و تر دهیچیپ ،یسنت حملات به نسبت را آنها که دارند یزیمتما یها یژگیو یمصنوع هوش بر یمبتن یبریسا حملات

 توانند یم یمصنوع هوش یها تمیالگور یعنی شوند؛ یم اجرا کامل ونیاتوماس با حملات نیا اولاً، .کند یم تر هوشمندانه

 یانسان نظارت به و کنند تیریمد مستقل طور به را حمله یاجرا و ها یریپ  بیآس لیتحل و هیتجز اهداف، ییشناسا ندیفرآ

 قادر یمصنوع هوش برند؛ یم بهره ها داده عیسر و قیدق یآور جمع از حملات نیا اً،یثان .دارند ازین نظارت بدون ای یحداقل

 یبرا آن از و کرده استصراج ها تیسا وب و یاجتماع یها شبکه مانند یعموم منابع از را اطلاعات از یمیعظ حجم است

 توانند یم حملات نیا است؛ حمله یساز یشصص گر،ید یژگیو .کند استداده ها سازمان ای افراد قیدق دادن قرار هدف

 حملات در که کنند یطراح هدف یها یژگیو با متناسب و یسدارش اریبس یا وهیش به را خود یبدافزارها و ها امیپ

 حملات ن،یهمچن .(158 :2023، 1سارکراست ) همراه شرفتهیپ یاجتماع یمهندس از استداده با و است مؤثر اریبس نگیشیف

 و ییشناسا از تا کنند یم استداده حمله طول در یواقع زمان در خود رفتار رییتغ یبرا یتیتقو یریادگی از یمصنوع هوش

 یمحتوا و قیعم جعل از استداده گر،ید یژگیو .کنند یم سازگارتر و اتریپو اریبس را آنها و کنند یریجلوگ متقابل اقدامات

 یبرا را افراد تواند یم و دهد یم شیافزا را یاجتماع یمهندس حملات یاثربصش که است ریتصو و فدا مانند زنده یجعل

 رمتصص یغ افراد به یمصنوع هوش بر یمبتن ییجنا یها سیسرو ظهور ن،یهمچن .دهد بیفر حساس اطلاعات یافشا

 نیا خلافه، طور به .(19 :2023، 2داش و همکاراندهند ) انجام یفن دانش حداقل با را دهیچیپ حملات تا دهد یم اجازه

 یبرا یجد اریبس یدیتهد رفتار، رییتغ و یریادگی ییتوانا و کامل یخودمصتار بالا، دقت عمل، سرعت لیدل به حملات

 یتیامن یچارچوبها ده،یچیپ ییشناسا یهایفناور ازمندین آنها با مقابله و شوندی م محسوب یسازمان و یمل یبریسا تیامن

 .است المللی گسترده بین یهایهمکار و بهروز

 یسازگار .1-3

 به را آنها با مقابله و  یتشص که است یمصنوع هوش بر یمبتن یبریسا حملات یها یژگیو نیتر مهم از یکی یسازگار

 ها، داده کلان مداوم لیتحل و هیتجز و یریادگی ییتوانا با یمصنوع هوش .کند یم دشوارتر و تر دهیچیپ یتوجه قابل طور

شود  سازگار متقابل اقدامات و یدفاع ستمیس یها پاسخ حمله، طیمح در راتییتغ با لحظه در و ایپو فورت به تواند یم

 یمصنوع هوش یها تمیالگور هستند، یمتک ثابت یالگوها به که یسنت یها ستمیس برخلاف .(163 :2025، 3وارنابوا)

 یتیتقو یریادگی و ینیماش یریادگی از استداده با را خود رفتار و رندیبگ ادی را متنوع و دیجد حمله یالگوها دارند لیتما

 یساز یشصص و هدفمند یروش به را حملات تا دهد یم اجازه مهاجمان به یسازگار نیا .کنند نهیبه تیموقع با متناسب

 :2024، 4ساهانیشوند ) افلاح هدف هر خاص یها یژگیو با متناسب بدافزارها و ها امیپ که یطور به کنند، یطراح شده

 ستمیس رایز شود، یم مؤثر اریبس یاجتماع یمهندس یبرا زنده یجعل یمحتوا و قیعم جعل از استداده مثال، عنوان به .(78

 رییتغ ییتوانا ن،یهمچن .بصشد بهبود را حمله یاستراتژ و کرده لیتحل و هیتجز را یقربان بازخورد تواند یم یمصنوع هوش

 یحت ای کنند فرار یتیامن اقدامات و  یتشص از تا دهد یم اجازه یمصنوع هوش بر یمبتن یبریسا حملات به لحظه در رفتار

 ینیب شیپ رقابلیغ و ایپو اریبس را حملات یژگیو نیا .دهند رییتغ سرعت به را خود یها روش ه،یاول  یتشص از پس

                                                           
1 Sarker 
2 Dash et al 
3 Varbanova 
4 Sahani 
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، 1یوکسل و همکاراندارد ) ازین ریپ  انعطاف و شرفتهیپ یتیامن یها چارچوب و ها یفناور به آنها با مقابله یبرا و کند یم

 د،یتهد یها داده و گ شته یروندها مداوم لیتحل و هیتجز با تواند یم یمصنوع هوش ن،یا بر علاوه .(336 :2020

 یکردهایرو سمت به را یواکنش متقابل اقدامات جه،ینت در و داد خواهند رخ چگونه ندهیآ حملات که کند ینیب شیپ

 حمله یها یاستراتژ مداوم توسعه در بلکه حملات، یاجرا در تنها نه یسازگار که دهد یم نشان نیا .دهد رییتغ رانهیشگیپ

 ،یدفاع یها ستمیس مداوم تیتقو به ازین یمعنا به یسازگار نیا ،یتیامن گ اران استیس و رانیمد یبرا .است مهم زین

 حملات یسازگار .است دیجد داتیتهد با مقابله یالمللی برا بین یها یهمکار شیافزا و مقررات و نیقوان یروزرسان به

 و قانون ،یفناور یها نهیزم در یا رشته چند یکردهایرو ازمندین که است یحقوق و یفن چالش کی یمصنوع هوش

 .است استیس

 یساز پنهان .1-4

 دهد یم اجازه مهاجمان به که است یمصنوع هوش بر یمبتن یبریسا حملات در شرفتهیپ و یاتیح یژگیو کی یساز پنهان

 استداده با یمصنوع هوش حملات، نیا در .دهند انجام یابیرد رقابلیغ و انهیمصد کاملاً فورت به را خود مصرب اتیعمل

 مصرب یرفتارها و مشکو  کیتراف جادیا به قادر ،یمصنوع یعصب یها شبکه و قیعم یریادگی دهیچیپ یها تمیالگور از

 یها ستمیس و یتیامن یابزارها شود یم باعث روش نیا .است شبکه کاربران یعیطب یرفتارها هیشب که است یجعل یروش به

 دشوار اریبس را حمله زمان و منبع قیدق ییشناسا و شوند قائل زیتما مصرب و یعاد کیتراف نیب نتوانند ندوذ  یتشص

 یسردرگم باعث که است یجعل کیتراف دیتول ،یساز پنهان در مهم یها کیتکن از یکی .(01 :1404بهروزیان، کند ) یم

 طور به را خود یها تمیالگور تواند یم یمصنوع هوش .شود یم یدفاع یها ستمیس یبرا ها داده لیتحل و هیتجز در خطا و

 .کند مقاومت خودکار یتیامن یها پاسخ برابر در یحت و کند عبور موجود متقابل اقدامات از تا کند یروزرسان به مداوم

 زودهنگام  یتشص در را یتیامن لگرانیتحل شبکه، اختلالات و دهیچیپ یرمزگ ار با یا مرحله چند حملات ن،یهمچن

 کنند، حرکت ها شبکه در انهیمصد توانند یم یمصنوع هوش بر یمبتن هوشمند یها ستمیس .کشد یم چالش به حملات

 .کنند یدستکار ای استصراج مدافعان توجه جلب بدون را ها داده و کنند جادیا یپشت یدرها

 پنهان خاص طیشرا و ها زمان در را خود تیفعال که شوند یزیر برنامه یا گونه به است ممکن حملات نیا گر،ید یسو از

 اریبس یجعل یمحتوا از استداده ن،یا بر علاوه .کنند یبازساز را یعیطب کیتراف ،یقانون یافزارها نرم رفتار از دیتقل با و کنند

 مؤثر یابزار شرفته،یپ نگیشیف یها امیپ و یمصنوع یفداها ،(یجعل یوهایدیو و ریتصاو) کیف پید مانند انهیگرا واقع

 کی تنها نه یساز مبهم بزرگ، چالش کی عنوان به .است یانسان کاربران بیفر و مهاجم تیهو کردن پنهان یبرا

 ییشناسا ،یژگیو نیا .(11 :2021، 2و همکاران وایعل-وایعبدهست ) زین یحقوق و یتیامن مسئله کی بلکه ،یفن یژگیو

 دیجد یها روش توسعه مستلزم که کند، یم دهیچیپ اریبس را ها دولت ای گرانیباز به تیمسئول دادن نسبت و حمله منبع قیدق

 :2025، 3محمد) .است شرفتهیپ یفن و یحقوق یها چارچوب توسعه و یحقوق و یفناور متصصصان نیب یهمکار ،یریرهگ

 چالش کی به بلکه ،یفن مسئله کی به تنها نه را یمصنوع هوش بر یمبتن یبریسا حملات با مقابله ها، یژگیو نیا .(14

 .است چندجانبه و یا رشته چند یهمکار ازمندین که کند یم لیتبد یاسیس و یقانون

 

                                                           
1 Yüksel et al 
2 Abdiyeva-Aliyeva et al 
3 Mohammed 
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 الملل بین حقوق در انتساب یحقوق لیتحل .2

المللی  بین نهاد ای دولت کی تیمسئول که است یافول و قواعد از یا مجموعه ،الملل بین حقوق در انتساب یحقوق لیتحل

، 1کوفسکایاسترکند ) یم نییتع آن کنترل تحت ای قلمرو در مأموران ای ها گروه افراد، توسط یارتکاب خاص اعمال یبرا را

 تیمسئول آن یبرا که است دولت کی به فعل تر  ای فعل کی دادن نسبت یمعنا به انتساب نه،یزم نیا در .(149 :2018

 دولت مؤثر کنترل :است یدیکل عامل دو انتساب یبرا یاساس اریمع ،الملل بین حقوق منظر از .است شده جادیالمللی ا بین

 عنوان به .(53 :2015، 2و همکاران آسپرمونتدولت ) اقدامات با عمل آن میرمستقیغ ای میمستق ارتباط و عمل، مرتکب بر

 داشته آنها بر یکامل کنترل دولت نکهیا مگر ستند،ین دولت به انتساب قابل خود یخود به یخصوف افراد اعمال مثال،

 نهیزم در ژهیو به امر نیا .کند یخوددار اقدام از آنها اقدامات به پاسخ در ای کند تیحما و تیهدا را آنها حداقل ای باشد

 .دارد همراه به را یخاف یها یدگیچیپ دولت کی به یبریسا حمله کی انتساب رایز دارد، تیاهم یبریسا حملات

 انتساب یها چالش .1-2

 منجر که المللی است بین نهاد ای دولت کی به خاص فعل تر  ای فعل کی انتساب یمعنا الملل به بین حقوق در انتساب

 نهاد ای دولت کدام نکهیا نییتع به و المللی است بین تیمسئول نییتع یمبنا مدهوم نیا .شود یم دولت آن یقانون تیمسئول به

 یارهایمع .(06 :2025، 3موز ینگتیانکند ) یم کمک شود، المللی شناخته بین یرقانونیغ رفتار عواقب مسئول دیبا یقانون

 یافراد ای ها گروه نیهمچن و یرسم کارگزاران ای ندگانینما دولت، یرسم یها ارگان اعمال انتساب شامل انتساب یافل

 بر نظارت ای تیهدا به قادر دولت که است یمعن نیا به «مؤثر» کنترل .کنند یم عمل دولت مؤثر کنترل تحت که است

 مدهوم .(947 :2020، 4فارل و اسیتساگورنباشد ) یجزئ و کامل کنترل اگر یحت است، مربوطه گروه ای گریباز رفتار

 اشاره ها گروه بر دولت یبانیپشت و یفرمانده یکل سطح به و است یتر عیوس اریمع که است شده فیتعر زین «یکل کنترل»

 .کند یم جادیا یبریسا حملات نهیزم در را یخاف یها چالش انتساب .دارد

 میمستق یانسان عامل ابیغ .2-1-1

 و منشأ قیدق نییتع که است یبریسا حملات در تیمسئول انتساب در عمده یها چالش از یکی میمستق یانسان عامل فقدان

 عامل حضور متعارف، یبریسا حملات در .(06 :1404فادقیان لمراسکی و همکاران، کند ) یم دهیچیپ را حمله عامل

 و یمصنوع هوش بر یمبتن حملات در اما است، ییشناسا و یابیرد قابل یانسان یخطاها و رفتار قیطر از یانسان

 یطراح در فقط ها انسان ای شوند، یم انجام انسان میمستق دخالت بدون و خودکار فورت به حملات شرفته،یپ یها یفناور

 یمبنا معمولاً که را یانسان عامل به «میمستق انتساب» امر نیا .ندارند حضور روزانه اتیعمل در و هستند لیدخ هیاول

 عامل فقدان نیا گر،ید یسو از .(03 :2024، 5سوات و همکارانکند ) یم رممکنیغ ای دشوار است، یقانون تیمسئول

 رایز کند، یم دهیچیپ را خاص گریباز کی ای دولت کی توسط «تیهدا» ای «مؤثر کنترل» اثبات امکان م،یمستق یانسان

 در که دارد انسان میمستق نظارت و تماس از اعتماد قابل و قیدق شواهد به ازین حمله اتیعمل و دولت نیب رابطه اثبات

 مانند بیفر و فرار یها روش از استداده ملموس، یانسان عامل فقدان ن،یهمچن .ستین مشاهده قابل خودکار حملات

                                                           
1 Stryjkowska 
2 Aspremont et al 
3 Ntiting Mose 

gj 4 Tsagourias & Farrell 
5 Swate 
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 بر علاوه .شود یم کننده گمراه یحقوق و یفن قاتیتحق به منجر و کند یم لیتسه را نیدروغ پرچم اتیعمل و تیهو سرقت

 تیمسئول اثبات یبرا قبول قابل یقانون شواهد یآور جمع یبرا یمانع اجرا، ندیفرآ در میمستق یانسان عامل وجود عدم ن،یا

 یدگیچیپ .است اثبات یبرا یا رانهیسصتگ یاستانداردها ازمندین الملل که بین حقوق در ژهیو به بزرگ یمشکل شود، یم

 و دیعل ابودهد ) یم کاهش را مؤثر و عیسر پاسخ فرفت زین یمصنوع هوش از یناش خودکار حملات یبالا سرعت و یفن

 جمله از ،الملل بین حقوق در دیجد یکردهایرو توسعه به ازین م،یمستق یانسان عامل وجود عدم .(05 :2023، 1بهیالطال ابو

 یالمللی برا بین گسترده یهمکار و یفن یها داده شرفتهیپ لیتحل و هیتجز م،یرمستقیغ مؤثر یکنترل اقدامات از استداده

 .دهد یم شیافزا را انتساب اثبات

 تیهو جعل و یفن یدگیچیپ .2-1-2

 عامل قیدق ییشناسا که هستند یبریسا حملات انتساب حوزه در یاساس یها چالش جمله از تیهو جعل و یفن یدگیچیپ

 کردن پنهان با بتواند مهاجم تا است معتبر منبع کی به تظاهر یمعنا به تیهو جعل .کند یم دشوار اریبس را حمله منبع ای

 یحت ای ل،یمیا جعل شامل تواند یم تیهو جعل حملات .دهد بیفر را کاربران ای کند ندوذ ها ستمیس به خود یواقع یردپا

 شوند یم استداده کاربران بیفر هدف با بدافزار انتشار ای حساس اطلاعات سرقت یبرا که باشد یجعل یها تیسا وب

 یها طیمح با یسازگار تیقابل و شرفتهیپ یفن یها کیتکن از استداده لیدل به حملات نیا .(19 :1395ی، کشدی و فلاح)

 .(79 :2024، 2فائوتو و همکاران) ستندین  یتشص قابل یتیامن یها ستمیس یحت ای کاربران توسط یراحت به مصتلف،

 از معمولاً آنها .است مهاجمان توسط شده جادیا بیفر و پوشش مصتلف یها هیلا لیدل به حوزه نیا در یفن یدگیچیپ

مرورگر  مانند ییها یفناور و 3یمجاز یخصوف یها شبکه چندگانه، یپروکس یها شبکه مانند یساز ناشناس یها یفناور

 یها یفناور بیترک و یا مرحله چند حملات از استداده نیهمچن .کنند یم استداده حمله ریمس کردن پنهان یبرا 4تور

 در ابهام جادیا بر علاوه امر نیا .کند یم دشوار اریبس را حمله یفن یردپاها لیتحل و هیتجز و یابیرد ،یرمزنگار دهیچیپ

، 5تگ و همکارانکند ) یم جادیا تیمسئول اثبات یبرا مستند یقانون شواهد ارائه در را یبزرگ چالش حمله، منبع ییشناسا

 نظر به که کنند ارسال را ییها درخواست ای ها امیپ دهد یم اجازه مهاجمان به تیهو جعل گر،ید یسو از .(79 :2023

 یحت و یتیامن لگرانیتحل که اند شده ارسال شده، شناخته سازمان ای فرد کی مانند اعتماد، قابل منبع کی از رسد یم

 دولت ای نهاد کی به آن دادن نسبت و حمله کی منشأ قیدق ییشناسا جه،ینت در .کند یم گمراه را قانون یاجرا مقامات

 نیب ارتباط اثبات یبرا قبول قابل و یکاف شواهد ارائه ن،یهمچن .شود یم لیتبد یفن و یحقوق دهیچیپ مشکل کی به خاص

 نسبت ندیفرآ در موانع نیبزرگتر از یکی به ها، روش نیا یفن یدگیچیپ به توجه با خاص، گروه ای دولت کی و مهاجم

 شرفتهیپ یها یفناور از استداده مستلزم ها چالش نیا .(1725 :2024، 6ساموئل کتوریو و سون لیدناست ) شده لیتبد دادن

 یبریسا حملات به یقانون و مؤثر یپاسص ارائه منظور به قیدق یقانون یها چارچوب المللی و بین یهمکار ها، داده لیتحل

 .است

                                                           
1 Abu Alead & AB ALTALIBE 
2 Faotu et al 

کند. این فناوری با ایجاد یک تونل خصوصی  رمزگذاری شده بین دستگاه شما و اینترنت ایجاد می( یک فناوری است که اتصال امن و VPNشبکه خصوصی مجازی ) 3

 کند. دهد و امکان دسترسی به منابع یا محتوای محدود شده را فراهم می های شما، حریم خصوصی و امنیت آنلاین شما را افزایش می برای داده
ای از  و شبکه (Client) افزار کارخواه رود. تور بر پایه نرم که برای ناشناس ماندن کاربران در محیط اینترنت به کار میافزار آزاد و متن باز است  یک نرم (Torتور ) 4

 .پی پنهان کند هایی از کاربران را مانند موقعیت مکانی و نشانی آی تواند داده شود و می ها )سرورها( بنا می سرویس دهنده
5 Tag et al 
6 Daniel Sontan & Victor Samuel 
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 نینو یها یفناور یبرا مشخص اریمع وجود عدم .2-1-3

 جیرا یامر یاسیس یها یریدرگ با مقابله یبرا ای جنگ طول در گرید کشور هیعل کشور کی یبریسا حملات امروزه

 دیجد مظاهر از یکی عنوان به یبریسا حملات .شود یم دهید جهان سراسر در حملات نیا از یادیز یها نمونه و است

 کشور کی توسط که هستند یاقدامات یبریسا حملات .(52 :1398ی، جانیسی و دیتوح) اند شده شناخته یبریسا دخالت

 به که یعموم نقل و حمل و یانرژ ،یبانک یها ستمیس جمله از کشور، کی یاساس یها رساختیز دادن قرار هدف یبرا

 مشص  استاندارد کی فقدان .(03 :1402انصاری مهیاری و حسینی، شوند ) یم انجام هستند، متصل یا انهیرا شبکه کی

 ندیفرآ در دهیچیپ و یافل یها چالش از یکی ،یبریسا یفضا و یبریسا حملات حوزه در ژهیو به د،یجد یها یفناور یبرا

 :شود یم یناش یدیکل عامل نیچند از چالش نیا .الملل است بین حقوق در تیمسئول انتساب

 یرفتارها و ها یژگیو یدارا اغلب ر،ینظ به رینظ یها شبکه و ایاش نترنتیا ،یمصنوع هوش مانند د،یجد یها یفناور اول،-

 نیقوان از یاریبس جه،ینت در .ستندین سازگار ای نشده یطراح آنها یبرا انتساب یسنت یارهایمع و نیقوان که هستند یدیجد

 سرعت حملات، یخودکارساز مانند ها، یفناور نیا خاص یها یژگیو و ها یدگیچیپ به مناسب طور به توانند ینم موجود

 (؛39 :2024، 1نهیورلیسدهند ) پاسخ شرفته،یپ یکار پنهان و رییتغ حال در دائماً یرفتارها بالا، اریبس

 نهاد ای دولت و( خودکار ستمیس چه و انسان چه) مهاجم نیب رابطه اثبات یبرا مشص  یاستانداردها فقدان دوم،-

 عدم ،یمصنوع هوش بر یمبتن حملات در مثال، عنوان به .کند یم مواجه یادیز ابهامات با را یحقوق ندیفرآ ،یالملل  بین

 رممکنیغ یگاه و دشوار را دولت «جهت» ای «مؤثر کنترل» نییتع ها، ستمیس عملکرد استقلال و میمستق یانسان عامل وجود

کند  یم لیتکم ای مجدد فیتعر ازمندین و یناکاف را «مؤثر کنترل» ای «کامل کنترل» مانند متعارف یارهایمع امر نیا .کند یم

 .(105 :2023، 2و همکاران اشنکویلیا)

 یتیماه است،( یردولتیغ و یدولت) متنوع گرانیباز و مصتلف یها یفناور نیب تعامل عرفه که یمجاز یفضا سوم،-

 یها روش ای یفن شواهد بر فرف هیتک که معناست بدان نیا .کند یم رییتغ سرعت به که دارد هیچندلا و دهیچیپ ناشناخته،

 ازین مورد یتر قیدق یاسیس و یحقوق یها لیتحل و شود انتساب در تیقطع به منجر تواند ینم ها داده یآور جمع مرسوم

 .(14 :2023، 3بورامداناست )

 بهانه به ای بروند طدره تیمسئول رشیپ  از تا دهد یم اجازه گرانیباز ریسا ای ها دولت به مشص  یارهایمع فقدان چهارم،-

المللی  بین یحقوق نظم ت،یوضع نیا .کنند سوءاستداده مصرب اتیعمل یبرا مبهم یفضا از روشن، یحقوق نیقوان فقدان

 .(1403 :2021، 4هی و همکارانکند ) یم دشوارتر را دیجد داتیتهد با مقابله یالمللی برا بین یهمکار و شکننده را

 یها چارچوب توسعه یبرا چندجانبه یها تلاش ازمندین د،یجد یها یفناور در مشص  یارهایمع فقدان چالش ن،یبنابرا

 .است دیجد یها یفناور تیماه اساس بر مشص  یارهایمع نییتب و قیتحق د،یجد یحقوق

 یشنهادیپ یراهکارها .2-2

 حل راه نیچند م،یمستق یانسان عامل ابیغ در یمصنوع هوش بر یمبتن یبریسا حملات انتساب یحقوق یبررس نهیزم در

 یها یژگیو که یا گونه به انتساب یارهایمع یروزرسان به و توسعه اول، .است شده شنهادیالملل پ بین حقوق در یدیکل
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 یسنت یارهایمع که یطور به است؛ مهم رد،یبگ بر در را ها ستمیس خودکار یریادگی و ونیاتوماس مانند دیجد یها یفناور

 استداده دوم، .(158 :1393ی، زدانی ی ومافباشد ) همراه یفن لیتحل و تر میرمستقیغ یها شاخ  با دیبا «مؤثر کنترل» مانند

 یرفتار یالگوها لیتحل و زنده یها داده یابیرد جمله از تال،یجید شواهد لیتحل و یآور جمع در شرفتهیپ یها یفناور از

 و اطلاعات تبادل یبرا المللی گسترده بین یهمکار سوم، .است یضرور انتساب یفن اسناد تیتقو یبرا ،یمصنوع هوش

، سرشت یفکورشود ) یم محسوب ناشناس و دهیچیپ حملات با مقابله یبرا یمهم هیپا کشورها، نیب یقانون ییهمسو

 مانند) ها ستمیس یفن اعترافات مانند ییها حل راه م،یمستق یانسان عامل فقدان به توجه با ن،یا بر علاوه .(06 :1402

 یها مدل و مصتلف حملات در مشابه یرفتارها لیتحل ،(یمصنوع هوش یها ستمیس خودکار یها داده و ها گزارش

 یبرا را تیمسئول یریگیپ امکان دیبا یقانون یها چارچوب .است شده شنهادیپ یمصنوع هوش توسط سکیر ینیب شیپ

 گسترش حمله، در میمستق دخالت عدم فورت در یحت ،یمصنوع هوش تیریمد و استداده در ریدرگ یانسان گرانیباز

 مورد در منسجم و المللی شداف بین مقررات یاجرا و نیتدو بر دیتأک .(06 :1402ی، بهرستاق نژاد فالحی و فوفدهند )

 کاهش به ،یفناور نیا از سوءاستداده و استداده از یناش تیمسئول جمله از ،یبریسا اتیعمل در یمصنوع هوش از استداده

 .کرد خواهد کمک یفعل یقانون یها شکاف

 دیجد قواعد توسعه .2-2-1

 شنهادیپ یاتیح حل راه کی عنوان به یمصنوع هوش بر یمبتن یبریسا حملات یحقوق یابیارز یبرا دیجد نیقوان نیتدو

 ونیاتوماس و یمصنوع هوش مانند دیجد یها یفناور .دهد پاسخ حوزه نیا در دیجد یها چالش به تواند یم که است شده

 یسنت نیقوان که دارند شرفتهیپ یکار پنهان و یفن یدگیچیپ م،یمستق یانسان عامل وجود عدم مانند ییها یژگیو حملات،

 جادیا به ازین ن،یبنابرا .(735 :2024، 1هویینگ و همکاراناست ) کرده ناکارآمد ای یناکاف الملل را بین حقوق در انتساب

 انتساب امکان و ردیگ یم بر در را هوشمند یبریسا حملات خاص یها یژگیو که دارد وجود یدیجد یارهایمع و نیقوان

 فیتعر یبرا یتر محتاطانه و تر قیدق یارهایمع شامل دیبا دیجد نیقوان نیا .کند یم فراهم را یدترییتأ قابل و تر قیدق

 و هوشمند یها ستمیس اقدامات نیهمچن و باشند یانسان معمول تعامل از فراتر بتوانند که باشند «تیهدا» و «مؤثر کنترل»

 هوش رفتار لیتحل و دهیچیپ تالیجید شواهد رشیپ  یبرا ییسازوکارها دیبا ن،یا بر علاوه .دهند پوشش را خودکار

 یانسان گرانیباز مصتلف یها نقش است لازم نیهمچن .شود گرفته نظر در قبول قابل یقانون لیدلا عنوان به یمصنوع

 در حملات، در آنها میمستق دخالت عدم رغمیعل ،یمصنوع هوش یها یفناور تیریمد و استقرار توسعه، در ریدرگ

 نیقوان نیا گر،ید یسو از .(124 :2025، 2اوادلاهه و همکارانشود ) فیتعر تر قیدق د،یجد یقانون تیمسئول چارچوب

 یها یفناور عیسر توسعه به بتوانند تا شوند سازگار دیجد داتیتهد و یکیتکنولوژ راتییتغ با سرعت به بتوانند دیبا

 یسازوکارها جادیا استانداردها، نیا نیتدو یالمللی برا بین یها یهمکار بر دیتأک .دهند پاسخ یمصنوع هوش و یبریسا

ه نئوپاناست ) دیجد نیقوان نیتدو مهم یها جنبه گرید از زیالمللی ن بین ینهادها و کشورها نیب اطلاعات تبادل و یهماهنگ

 با متناسب انتساب یارهایمع فیتعر با تواند یم دیجد یحقوق نیقوان نیتدو خلافه، طور به .(281 :2024، 3و همکاران

 و عدالت حدظ ضمن ،یالملل  بین یهمکار بر دیتأک و دهیچیپ تالیجید یفن شواهد رشیپ  ،یمصنوع هوش یها یژگیو

                                                           
1 Hoenig et al 
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 حملات خودکار و دهیچیپ داتیتهد با مقابله یبرا مؤثر یچارچوب ،یالملل  بین یبریسا تیامن نیتضم و ،ییپاسصگو

 .کند فراهم یبریسا

 انتصاب یارهایمع اصلاح .2-2-2

 از یمصنوع هوش بر یمبتن یبریسا حملات با مقابله یبرا یشنهادیپ یها حل راه از یکی عنوان به انتساب یارهایمع افلاح

 و اند شده یطراح دولت تیمسئول نییتع یالملل برا بین حقوق یسنت یارهایمع رایز است، برخوردار یا ژهیو تیاهم

 :1399 ؛یدیس و مهر یدیعمدهند ) پوشش را یمصنوع هوش مانند دیجد یها یفناور یها چالش یکاف طور به توانند ینم

 به باشد، «تیهدا» و «مؤثر کنترل» مانند ییارهایمع از یروزتر به و تر قیدق مجدد فیتعر شامل دیبا افلاح نیا .(95

 در انتساب عوامل عنوان به زین را یمصنوع هوش خودمصتار یعملکردها و انسان میمستق دخالت عدم بتواند که یا گونه

 لیتحل و تالیجید شواهد رشیپ  امکان دیبا دیجد یارهایمع ن،یا بر علاوه .(58 :2022، 1یجهرم ورا نام) ردیبگ نظر

 یها یفناور از استداده یمعنا به نیا .کنند فراهم قبول قابل یقانون یمبان عنوان به را یمصنوع هوش دهیچیپ یرفتارها

 حملات تیمسئول یمستندساز یبرا یمصنوع هوش در یخودآموز و یرفتار یالگوها لیتحل ها، داده یابیرد شرفتهیپ

 در را یمصنوع هوش یها ستمیس تیریمد و یساز ادهیپ توسعه، در یانسان گرانیباز مصتلف یها نقش دیبا نیهمچن .است

 سرعت با سرعت به بتواند دیبا انتساب یارهایمع افلاح .نباشند لیدخ حمله اقدامات در ماًیمستق آنها اگر یحت رد،یبگ نظر

 هستند تکامل حال در سرعت به یمصنوع هوش بر یمبتن حملات رایز شود، سازگار یبریسا یها یفناور در رییتغ

 با بتوانند که است روز به و ایپو یها چارچوب و نیقوان توسعه مستلزم امر نیا .(259 :1394، انیرنجبری و افلان)

 توسعه یالمللی برا بین یهمکار بر دیبا نیهمچن افلاحات نیا .کنند مقابله دیجد داتیتهد با یریپ  انعطاف

 یمجاز یفضا در انتساب نهیزم در یفعل یقانون یها شکاف کاهش و کشورها نیب اجرا قابل و مشتر  یاستانداردها

 به کارآمدتر و تر عادلانه تر، قیدق پاسخ امکان ،ییارهایمع نیچن نیتدو .(953 :2025، 2و همکاران راتنایسنوکنند ) دیتأک

 .کند یم فراهم را یمصنوع هوش بر یمبتن یبریسا حملات

 یالملل بین یها یهمکار .2-2-3

 به که است یمصنوع هوش بر یمبتن یبریسا حملات با مبارزه در یضرور و یدیکل یاستراتژ کیالمللی  بین یهمکار

 یائیض) کرد مقابله آنها با مؤثر طور به توان ینم یجهان یهمکار و یهماهنگ بدون دات،یتهد نیا یا فرامنطقه تیماه لیدل

 ها دولت به د،یتهد یالگوها و ها یفناور ات،یتجرب اطلاعات، تبادل قالب در ،یهمکار نیا .(83 :1400 ،یتراز و یگدلیب

 با مقابله و یریشگیپ یبرا را یهماهنگ اقدامات و کرده در  بهتر را داتیتهد تا کند یم المللی کمک بین یها سازمان و

 تیامن متصصصان تصص  که یبریسا میجرا اطلس پروژه مانند مشتر ، یها پروژه و ها ائتلاف لیتشک .دهند انجام آنها

 مورد در بزرگ داده گاهیپا کی جادیا به که است یهمکار نیا از یا نمونه آورد، یم هم گرد را جهان سراسر از یبریسا

 نیا .(72 :2023، 3برناندز و همکارانکند ) یم لیتسه را حملات کردن مسدود و ییشناسا و کند یم کمک یبریسا میجرا

 در که دهند یم شیافزا را دیجد یها یفناور و ها داده یگ ار اشترا  به و یخصوف و یدولت ینهادها نیب اعتماد ها پروژه

 نیالمللی همچن بین یهمکار .کند یم تیتقو را یمصنوع هوش بر یمبتن خودکار و دهیچیپ حملات برابر در دفاع تینها

 یبریسا حملات به پاسخ و تیریمد نحوه مورد در یفن و یاخلاق ،یقانون مشتر  یها چارچوب توسعه یبرا را نهیزم
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 و انسان میمستق دخالت عدم مانند آنها، خاص یها چالش و نوظهور یها یفناور با مقابله یبرا که کند یم فراهم

 بصش زین متقابل اقدامات و دهایتهد مورد در یجهان یآگاه شیافزا و آموزش .است یضرور حملات، یخودکارساز

ی از  موارد المللی شامل بین یهمکار خلافه، طور به .(523 :2023، 1راجوب و همکاراناست ) یهمکار نیا از یمهم

 مشتر  یاستانداردها و ها پروتکل یاجرا و توسعه ؛حمله یالگوها و دهایتهد مورد در اتیتجرب و اطلاعات تبادلجمله 

 یبرا ینظارت و یقانون یهماهنگ ؛مشتر  یاتیعمل و یقاتیتحق یها ائتلاف و ها پروژه در مشارکت ی؛بریسا تیامن

 .یی می باشدپاسصگو

 گیری نتیجه

 و نینو یها چالش جمله از م،یمستق یانسان عامل ابیغ در یمصنوع هوش بر یمبتن یبریسا حملات یحقوق نتسابا

 با را موجود قواعد حملات، نوع نیا خاص یها یژگیو و فناورانه تیماه لیدل به که الملل است بین حقوق دهیچیپ

 تیقابل با همراه بالا، دقت و سرعت ،یرفتار یسازگار ییتوانا خودکار، تیماه .است ساخته مواجه یجد یها تیمحدود

 در «یکل کنترل» و «مؤثر کنترل» مانند انتساب یسنت یارهایمع است شده سبب حملات، نیا در شرفتهیپ یساز پنهان

 عامل ابیغ .کنند اثبات تیقطع با را یتهاجم اتیعمل و ها دولت انیم رابطه نتوانند و باشند ناکارآمد موارد از یاریبس

 یریچشمگ نحو به را حمله منبع ییشناسا امکان شواهد، یآور جمع کردن دشوار بر علاوه اجرا، ندیفرآ در میمستق یانسان

 یفن یها یدگیچیپ نیهمچن .است ساخته رو روبه یجد یحقوق و یفن موانع با المللی را بین تیمسئول اثبات و داده کاهش

 و افزوده موجود ابهام بر شرفته،یپ یاجتماع یمهندس و دهیچیپ یرمزگ ار ن،یدروغ پرچم اتیعمل ت،یهو جعل رینظ

 یکارآمد حدظ ،یطیشرا نیچن در .است کرده دشوارتر را مشص  دولت ای گریباز به آن انتساب و حمله ریمس یبازساز

 یها یژگیو یده پوشش تیقابل که است ینحو به انتساب یارهایمع افلاح و یبازنگر المللی مستلزم بین تیمسئول نظام

 رشیپ  کنار در دیبا یبازنگر نیا .باشد داشته را یمصنوع هوش یها ستمیس خودمصتار عملکرد جمله از نینو یها یفناور

 در لیدخ یانسان گرانیباز تیمسئول ییشناسا و هوشمند یها سامانه یرفتار یالگوها لیتحل ده،یچیپ تالیجید شواهد

 و قواعد نیتدو ن،یا بر علاوه .ردیگ فورت حمله، در میمستق مداخله بدون یحت ،یفناور از یبردار بهره و توسعه ،یطراح

 مشارکت با دیبا قواعد نیا .است ریناپ  اجتناب یضرورت فناورانه، داتیتهد با عیسر انطباق هدف با دیجد یاستانداردها

 مانع که کنند جادیا کپارچهی و شداف یچارچوب بتوانند و گرفته شکل فنی–یعلم جامعه المللی و بین ینهادها ها، دولت

 قرار دیتأک مورد ندیفرآ نیا یاساس رکن عنوان به دیبا زیالمللی ن بین یها یهمکار .شود یحقوق یخلأها از سوء استداده

 ارتقاء و ها داده لیتحل یبرا مشتر  یسازوکارها جادیا اثبات، یها هیرو یساز همسان ،یفن اطلاعات تبادل .ردیگ

 نقش ان،یم نیا در .شود یم محسوب کارآمد انتساب نظام به یابیدست شرط شیپ کشورها، فناورانه و یحقوق یها تیظرف

 .دارد یا ژهیو تیاهم اقدامات، یساز هماهنگ و آور الزام اسناد نیتدو المللی در بین ینهادها گرید و متحد ملل سازمان

 که است ایپو و هیچندلا یکردیرو ازمندین ،یمصنوع هوش بر یمبتن یبریسا حملات انتساب از یناش یها چالش به پاسخ

 .دهد پوشش را یگ ار استیس و یحقوق ،یفن بُعد سه همزمان
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