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ABSTRACT 
In recent years, the development of digital technologies and the expansion of communication networks have introduced a 

new threat to international security under the term "digital terrorism." This threat includes the production and 

dissemination of extremist content, organizing violent operations, targeting critical infrastructures, and manipulating 

information. The transnational and complex nature of this phenomenon has limited the ability of individual countries to 

address it independently, highlighting the need for international cooperation and the role of global organizations, 

particularly the United Nations. Through the development of global frameworks and standards, the UN seeks to enhance 

the security of digital platforms while ensuring human rights and fundamental freedoms. Striking a balance between 

security and individual freedoms is crucial, as excessive restrictions on freedoms could pave the way for "digital 

authoritarianism." Adherence to the principles of necessity, proportionality, and non-discrimination, along with the 

protection of freedom of expression, privacy, and free access to information, not only preserves individual rights but also 

increases the effectiveness of security policies. Cooperation between governments and regional organizations such as the 

European Union strengthens the fight against digital threats, but the lack of a common definition and differences in data 

access pose challenges to global coordination. The UN, drawing on international documents and collaborating with 

agencies such as Interpol and Europol, ensures digital security, applying transparency, a clear legal framework, and 

judicial oversight as key principles. 
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 یستیترور یها تیمقابله با فعال یبرا یجهان یها و نهادها سازمان یملاحظات حقوق بشر

 یتالیجید یدر سکوها یارتکاب
*1 پیمان نمامیان

  

 دانشیار حقوق کیفری و جرم شناسی، دانشکده علوم اداری و اقتصاد، دانشگاه اراک، اراک، ایران -1

دهیچک  

وارد کرده  یالملل نیب تیرا به عرصه امن «تالیجید سمیترور»تحت عنوان  یا تازه دیتهد ،یارتباط یها و گسترش شبکه تالیجید یها یتوسعه فناور ر،یاخ یها در سال

 تی. ماهشود یاطلاعات م یو دستکار یاتیح یها رساختیهدف قرار دادن ز ز،یآم خشونت اتیعمل یده سازمان ،یافراط یو انتشار محتوا دیشامل تول دیتهد نیاست. ا

سازمان ملل متحد، را  ژهیو به ،یجهان یها و نقش سازمان یالملل نیب یمقابله مستقل هر کشور را محدود ساخته و ضرورت همکار ییتوانا ده،یپد نیا دهیچیو پ یفرامرز

را  نیادیبن یها یو حقوق بشر و آزاد تیرا تقو سکوهای دیجیتالی تیامن کند یم لاشت ،یجهان یها و استانداردها چارچوب نیبرجسته کرده است. سازمان ملل با تدو

را فراهم  «یتالیجید ییاقتدارگرا» نهیزم تواند یم ها یآزاد هیرو یب یمحدودساز رایدارد، ز یا ژهیو تیاهم یفرد یها یو آزاد تیامن انیتوازن م یکند. برقرار نیتضم

را حفظ کرده و  یآزاد به اطلاعات، هم حقوق فرد یو دسترس یخصوص میحر ان،یب یهمراه با حفاظت از آزاد ض،یبعاصول ضرورت، تناسب و عدم ت تیآورد. رعا

اما  کند، یم تیرا تقو تالیجید داتیاروپا مقابله با تهد هیمانند اتحاد یا منطقه یها ها و سازمان دولت انیم ی. همکاردهد یم شیرا افزا یتیامن یها استیس یهم کارآمد

 ییبا نهادها یو همکار یالملل نیبا استناد به اسناد ب متحد . سازمان مللسازد یرا با چالش مواجه م یجهان یها هماهنگ به داده یدر دسترس افتراقمشترک و  فیتعر فقدان

 .کند یاعمال م اساسیعنوان اصول  را به ییمشخص و نظارت قضا یچارچوب قانون ت،یو شفاف نیرا تضم تالیجید تیامن وروپل،یو  نترپلیمانند ا
 

 :ها دواژهیکل

 ی.تالیجید ییاقتدارگرا تال،یجید تیامن یها استیس ن،یادیبن یها یحقوق بشر و آزاد ،یالملل نیب دیجیتالی تیامن تال،یجید سمیترور

نوع مقاله : پژوهشی     

 :نحوه استناد

هااای تروریسااتی ارتکااابی در سااکوهای   هااا و نهادهااای جهااانی باارای مقابلااه بااا فعالیاات  (. ملاحظااات حقااوق بشااری سااازمان1404,پیمااان .  نمامیان

  .19-1(،3 2،حقوق سایبری .دیجیتالی

 .منتشر شده است یالملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 . مقدمه1

مواجاه شاده کاه     یدیا جد یدهایا باا تهد  یالمللا  نیبا  تیا امن ،یارتباط یها و شبکه تالیجید یها یدر عصر گسترش فناور

شاامل   دهیا پد نیا اسات. ا  یتاال یجید یدر ساکوها  یارتکااب  یستیترور یها تیفعالیا  «تالیجید سمیترور»آن  نیتر برجسته

 یو دساتکار  یاتیا ح یها رساختیحمله به ز ز،یآم حملات خشونت یده سازمان ،یافراط یمانند انتشار محتوا ییها تیفعال

هاا را   دولت جانبه کیمقابله  د،یتهد نیا دهیچیو پ یفرامرز تی. ماه(88-89: 1404اصل،   ر.ک: میردامادیشود یها م داده

 یهاا و اساتانداردها   چاارچوب  نینقاش ساازمان ملال متحاد در تادو      ژهیو به ،یالملل نیب یدشوار کرده و ضرورت همکار

از حقوق بشر، اقدامات  تو هم حفاظ تالیجید تیامن نیبا هدف هم تضم متحد داده است. سازمان ملل شیرا افزا ،یجهان

 .برده است شیرا پ یجهان یو استانداردها تیامن یشورا یها راهبردها، قطعنامه نیاز جمله تدو یمتعدد

اشاره دارد  یا شده یزیر برنامه تالیجیشد و به حملات د یمعرف 1980در دهه  نیکال یبار توسط بر نینخست این پدیده

 نیا .(Pollitt, 1997: 285)شود یحساس انجام م یها و داده ها سامانهاطلاعات،  هیعل یاسیس یها زهیکه با انگ

 سمیبرق، آب و اقتصاد کشورها داشته باشند. ترور انندم یاتیح یها رساختیبر ز یا گسترده راتیتأث توانند یحملات م

به منابع  یدسترس تحدیدو  ای رایانه های سامانه یساز مانند هک کردن، آلوده ییها تیشامل فعال یطور کل به یتالیجید

در  یارتکاب یستیترور یها تیفعال .است یالملل نیروابط ب دیکشور و تهد تیرساندن به امن بیبا هدف آس تالیجید

شود که از ابزارهای الکترونیکی برای تأثیرگذاری  می اطلاقهای سیاسی  به حملات عمدی با انگیزه یتالیجید یسکوها

کند. این نوع بزهکاری با هدف ایجاد ترس و تأثیرگذاری روانی از طریق  بر تصمیمات دولتی و افکار عمومی استفاده می

اری بندی اصلی برای این بزهک گیرد. دو دسته های الکترونیکی در فضای مجازی صورت می های دیجیتال و سلاح رسانه

آفرین باشند؛ دوم، بر اساس هدف که در  وجود دارد: اول، بر اساس آثار آن که حملات دیجیتالی باید مخرب و ترس

های اقتصادی انجام  ها به تغییر تصمیمات سیاسی یا آسیب رساندن به زیرساخت آن حملات برای وادار کردن دولت

 .(Jian & Sanjay, 2012: 108)شود می

ترس، نفرت و  جادیا یبرا نینو یها یو فناور یاجتماع یها رسانه تال،یجید یبا استفاده از ابزارها ها فعالیتنوع  نیا

 ها ستیمسأله استفاده ترور الملل، نیدر عرصه حقوق ب ژهیو . بهشوند یم یطراح یو اجتماع یاسیس ماتیاختلال در تصم

 «یاقدام مال ژهیگروه و»ذکر است  لازم بهمورد توجه قرار گرفته است.  ین مالیو تأم رویجذب ن غات،یتبل یبرا نترنتیاز ا

حقوق  تیدارد؛ نخست، رعا یاصل هیسه توص یمجاز یو ارزها یتالیجید یدر سکوها یستیترور داتیدر پاسخ به تهد

 تیبه رعا ها یو الزام صراف تالیجید ینظارت بر سکوها تیبر کاربران. دوم، تقو مورد یب یها از نظارت یریشگیبشر و پ

است که گروه  یدر حال نیکاربران. ا تیهو ییشناسا قیها از طر تراکنش تیشفاف شیزا. سوم، افییشو ضدپول نیقوان

 یتالیجید یاز سوءاستفاده از سکوها یریشگیپ یبرا ینظارت یو آموزش نهادها یالملل نیب یها یهمکار تیبر اهم ژه،یو

و اجماع  یقو یحال، فقدان چارچوب قانون نیبا ا .(Packin & Volovelsky, 2024: 83-89)کند یم دیتأک

واکنش  داتیتهد نیا قبالطور مؤثر در  ها نتوانند به باعث شده است که دولت میجرا نیاز مقابله با ا تیدر حما یجهان

 یدر سکوها یارتکاب یستیترور یها تیفعالارتکاب  یبرا یاجتماع یها استفاده از رسانه گر،ید ینشان دهند. از سو

عنوان  اما هنوز به شود، یمستقل محسوب نم یجرم جنگ کیعنوان  به یفریک الملل نیدر چارچوب حقوق ب ،یتالیجید

 یفریک وانیلازم در د یقانون یها هیبدون اصلاح ها یبزهکار نیا ت،یاست. در نها ژهیتوجه و ازمندین یاساس دیتهد کی

 .(Syihabudin, 2022: 108)خواهند شد تعقیب یمحاکم مل قیاز طر ،یالملل نیب
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است. از جنبه  مواجهمتعدد در ابعاد مختلف  یها با چالش یتالیجید یدر سکوها یارتکاب یستیترور یها تیمقابله با فعال

اند که  مواجه یفرامرز داتیو تهد تالیجید یدر فضا ییایجغراف یها تیهمچون محدود یها با مشکلات دولت ،یتیحاکم

 ،یگردد. از نظر حقوق یالملل نیب یها و نظارت یمل یها تیحاکم انیم ییها و تضادها موجب تنش تواند یموضوع م نیا

مانع از اتخاذ اقدامات مؤثر در  ،ییها تیفعال نیو مقابله با چن فیتعر یو هماهنگ برا کپارچهی یها عدم وجود چارچوب

شده  لیتبد یستیترور یها جذب افراد به گروه یبرا یبه ابزار تالیجید یفضا ،یماع. در بُعد اجتشود یم یسطح جهان

 یها ینابرابر ن،یگردد. علاوه بر ا ران،یپذ بیجوانان و آس ژهیو شدن افراد، به زهیکالیموجب راد تواند یاست که م

. از منظر سازد یرا محدود م یستیترور داتیمقابله مؤثر با تهد ییمناطق، توانا یدر برخ یبه فناور یدر دسترس تالیجید

جا بگذارد و  به یمنف راتیجامعه تأث هیبر روح تواند یم تالیجید یدر فضا زیآم و خشونت یستیرورت یانتشار محتوا ،یروان

که از  یستیترور یها گروه یاز سو یتالیجید داتیتهد ن،یاضطراب و ترس در افراد گردد. همچن شیموجب افزا

آورد. در ضمن، ملاحظات حقوق  یوجود م به یدیجد یتیامن یها چالش کنند، یاستفاده م شده یرمزنگار یها شبکه

حقوق  تیو رعا تیحفظ امن انیم قیتوازن دق ازمندین یتالیجید یدر سکوها یستیترور یها تیدر مقابله با فعال یبشر

 یو استانداردها یدر چارچوب اصول حقوق بشر دیتوازن با نیشود. ا یریشگیاست تا از نقض اصول حقوق بشر پ یفرد

 لحاظ گردد. دهیپد نیا بامقابله  یبرا یالملل نیب

 یریگ در حال شکل تالیجید داتیدر مقابله با تهد یهماهنگ تیتقو یبرا یا و منطقه یحقوق یها تلاش ،یدر سطح جهان

ها و  دولت انیو اختلافات م یتالیجید یدر سکوها یارتکاب یستیترور یها تیاز  فعال کسانی فیاست، اما نبود تعر

 یهمکار ازمندی. مقابله مؤثر نشود یکامل م ییهمگرا زها، مانع ا به داده یدر خصوص دسترس یفناور یها شرکت

است تا اعتماد  یو فناور یحقوق یها یو استفاده از نوآور یفرد یها یدر مقررات، احترام به آزاد تیشفاف ،یالملل نیب

 .شود تیتقو یتیبه اقدامات امن یعموم

در  یحقوق بشر یالملل نیب یها هیها و رو پرسش است که چگونه چارچوب نیپژوهش حاضر درصدد پاسخ به ا

کرده و همزمان  نیتأم دیجیتالی داتیرا در مقابله با جرائم و تهد تالیجید تیامن توانند یم یجهان یها و نهادها سازمان

اسناد،  ،ییو محتوا یاسناد لیاز روش تحل یریگ منظور، با بهره نیکنند. به ا نیرا تضم یاساس یها یحقوق بشر و آزاد

اند. در چارچوب  قرار گرفته یمرتبط مورد بررس یالملل نیب ینهادها ریسازمان ملل متحد و سا یها و قطعنامه ها ونیکنوانس

 داتیبا تهد مواجههاروپا، در  هیاز جمله اتحاد ،یا و منطقه یجهان یها سازمان یو استانداردها ها استیس ،یحقوق لیتحل

 تیامن انیم یاحتمال یپژوهش، تضادها نیا یفیتوص-یلیتحل کردیشده است. رو سهیحقوق بشر مقا تیو رعا تالیجید

ی ها افتهی. دهد یقرار م یابیرا مورد ارز تالیجید ییکرده و خطرات اقتدارگرا ییرا شناسا یفرد یها یو آزاد تالیجید

امکان  ض،یاصول ضرورت، تناسب و عدم تبع تیبا رعا ،یالملل نیب یها که چارچوب حاکی از آن است این پژوهش

 یو هماهنگ یالملل نیب یاز همکار یناش یها تیحال، محدود نیبا ا آورند؛ یرا فراهم م دیجیتالی داتیمقابله مؤثر با تهد

 .گذارند یم یبر جا ییها همچنان چالش ها استیس

و  متحد و نقش سازمان ملل یتالیجید یدر سکوها یارتکاب یستیترور یها تیفعالهای  چالش. 1

 جهانی دیجیتالیتهدیدات  قبالدر  نهادهای وابسته
 میو هم حر یجهان تیاند که هم امن برخط ظهور کرده یدر سکوها ینینو داتیتهد تال،یجید یها یبا رشد فناور

 یها و نفوذ به داده یبریحملات سا ،یافراط یشامل انتشار محتوا داتیتهد نی. اکشند یافراد را به چالش م یخصوص
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 جیمانند ترو یبا اهداف یتالیجید یدر سکوها یستیترور یها تیدارند. فعال یفرامرز یحساس هستند و اغلب ابعاد

و  ها تیهو یناشناس لیبه دل داتیتهد نی. مقابله با اشوند یانجام م ها رساختیبه ز بیحملات و آس یخشونت، هماهنگ

 و هم حقوق بشر را حفظ کند. تیاست که هم امن یاقدامات ازمندیو ن بودهدشوار  یالملل نیب نیمواز یدگیچیپ

نظارت دیجیتال و شواهد ضدتروریستی آرای  به راجعالمللی  های اخیر، مراجع حقوق بشری بین در سالعنوان نمونه،  به

، دیوان اروپایی حقوق بشر استفاده 2023علیه ترکیه طی سال « یوکسل یالچینکایا»اند. در پرونده  قابل توجهی صادر کرده

های تروریستی را نقض حق دادرسی عادلانه  عنوان مدرک برای محکومیت عضویت در گروه به «لاک بای»رسان  از پیام

 European)آوری و تحلیل شواهد دیجیتال در ترکیه شد های جمع دی تجمع دانست و خواستار اصلاح شیوهو آزا

Court of Human Rights, 2023) . در سطح جهانی، گزارشگران ویژه سازمان ملل متحد به مسائل نظارت

الکترونیکی، استفاده از پهپادها در عملیات ضدتروریستی و سایر مسائل حقوق بشری 

علاوه بر این، در اتحادیه اروپا، . (www.ohchr.org/en/special-procedures/sr-terrorism)اند پرداخته

ها در خصوص نقض حقوق بشر در اقدامات ضدتروریستی  و نقدهای جامعه مدنی بر نگرانی 201۷/۵41دستورالعمل 

 .(www.opensocietyfoundations.org)تأکید دارند

در  یسازمان ملل متحد نقش مهم لیدل نیبه هم ست،یممکن ن یمل نیتنها در چارچوب قوان داتیتهد نیمؤثر با ا مقابله

 ونیاروپا و کنوانس هیمانند اتحاد یینهادها قیاز طر یجهان یها ی. همکارکند یم فایا یالملل نیب یها یاستراتژ نیتدو

 یستیترور ینظارت بر محتوا تیاست. مسئول یو حفظ حقوق بشر ضرور تالیجید تیامن نیتضم یبرا زیبوداپست ن

 .ستندیها ن آن قیدق تیریها، قادر به مد داده یحجم بالا لیاست که به دل یفناور یها طور عمده بر عهده شرکت به

 و حقوق بشر یتالیجید تیامن انیم یبخش در توازن متحد نقش سازمان ملل. 1-1

در  یارتکاب یستیترور یها تیهای ارتباطی و گسترش فضای دیجیتال، تهدیدات جدیدی مانند فعال رشد سریع فناوری

های نوظهور، امنیت  های اجتماعی و فناوری شبکه را به وجود آورده است. این تهدید با استفاده ازی تالیجید یسکوها

المللی،  المللی را به چالش کشیده و شناسایی آن را دشوار کرده است. مقابله مؤثر نیازمند همکاری بین داخلی و بین

در سطح فراملی، (. 102: 1401و همکاران،  جابری های حقوقی شفاف و رعایت اصول حقوق بشر است چارچوب

اند سازوکارهایی ایجاد کنند که ضمن تقویت توان مقابله با  المللی کوشیده ای و نهادهای بین های منطقه مانها، ساز دولت

های  های اتحادیه اروپا و ایجاد چارچوب گذاری های اساسی افراد نیز محفوظ بماند. مقررات تهدیدات دیجیتال، آزادی

 یگسترش فضاالبته ای هماهنگ برای تنظیم فضای دیجیتال است. ه ای از تلاش های فناوری، نمونه آور برای شرکت الزام

 یستیترور یها تیمانند فعال یا دهیچیاطلاعات را ممکن کرده است، اما با خطرات پ نهیهز و کم عیتبادل سر یمجاز

و  ها موظف به حفظ حقوق بشر بزند. دولت بیکشورها آس یاتیح یها رساختیبه ز تواند یهمراه است که م تالیجید

و قاسمی،  کنند یریافراد جلوگ یاز نقض حقوق خصوص ها تیدوداعمال مح نیدر ع دیهستند، اما با یفرد تیامن

ها را در تعقیب و رسیدگی به  همکاری میان دولت« کنوانسیون بوداپست»اسنادی مانند بنابراین،  .(23۷: 1394همکاران، 

همچنان چالشی بزرگ  ها این نوع فعالیتتسهیل کرده است، اما فقدان یک تعریف حقوقی جامع از ی های فعالیتچنین 

داشته باشند، که  یهای متفاوتی از مصادیق تروریسم دیجیتال ها برداشت شود دولت است. این شکاف مفهومی باعث می

های فناوری در خصوص دسترسی به  شرکت ها و کند. علاوه بر این، اختلافات میان دولت هماهنگی جهانی را دشوار می

 .کند ها را تشدید می ها، پالایش محتوا و تعهدات سکوها، پیچیدگی داده

https://www.ohchr.org/en/special-procedures/sr-terrorism
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و  یالملل نیب یاز جمله ضعف هماهنگ ییها با چالش ها، میها و تحر سازمان ملل، مانند قطعنامه سمیضدترور یسازوکارها

و نقض حقوق بشر منجر  یبه مردم عاد بیبه آس تواند یاقدامات م نیناقص ا یاند. اجرا مواجه یاسیس یها سوءاستفاده

حفظ گردد و  انیب یو آزاد یخصوص میاست تا حر یبشر ضرور قو حقو تیامن انیتعادل م تال،یجیشود. در عصر د

هایی  ها اسناد، راهبردها و قطعنامه سازمان ملل متحد در واکنش به این چالشاز اینرو،  .ابدیکاهش  یجهان داتیتهد

زمان بر ضرورت مقابله با تهدیدات دیجیتال و رعایت استانداردهای حقوق بشر تأکید  طور هم منتشر کرده است که به

از  یریشگیو پ ییعضو در شناسا یکشورها یبر لزوم همکار تیامن یوراش 201۷سال  239۶و  23۵4 یها دارند. قطعنامه

اصول حقوق  تیچارچوب، سازمان ملل متحد رعا نیدارند. در ا دیو اتخاذ اقدامات مشترک تأک یتالیجید داتیتهد

 یضرور یستیاقدامات ضدترور یبه اطلاعات را در تمام یو حق دسترس یخصوص میحر ان،یب یبشر، از جمله آزاد

 یو اطلاعات ییقضا یها یهمکار تیبر تقو متحد سازمان ملل ن،یعلاوه بر ا .(McKeever, 2021: 451)داند یم

 نیا .(www.unjiu.org)کند یم دیتأک یتالیجید داتیمقابله با تهد یبرا یجهان یاستانداردها نیکشورها و تدو انیم

 رکتمشا ،افزون بر اینشوند.  میتنظ ضیمانند تناسب، ضرورت و عدم تبع یاصول حقوق بشر یبر مبنا دیاستانداردها با

 یضرور یامر ییو پاسخگو تیشفاف نیاقدامات و تضم نیدر نظارت بر ا یحقوق بشر یها و سازمان یردولتیغ ینهادها

بندی به  ، امنیت دیجیتال بدون پایمتحد سازمان مللدر چارچوب رویکرد حاکم در  .(https://unicri.org)است

همین انجامد. به  اعتمادی و تضعیف مشروعیت اقدامات ضدتروریسم می های اساسی، صرفاً به ایجاد فضای بی آزادی

دلیل، اقدامات گسترده نظارتی بدون وجود ضرورت واقعی، بدون نظارت قضایی یا فاقد شفافیت کافی، ناقض حقوق 

 .شود ویژه حق حریم خصوصی تلقی می بنیادین به

 یها تیفعالضد سازوکارهایترین محورهای کار سازمان ملل، تدوین اصول و معیارهایی است که  یکی از مهم

توان به ضرورت وجود دلیل  باید مبتنی بر آنها باشد. از جمله این اصول می یتالیجید یدر سکوها یارتکاب یستیترور

های قانونی  آوری داده، اتکا به چارچوب نظارت و جمع سازوکارهایموجه و مستند برای هر اقدام امنیتی، شفافیت در 

ها اشاره  یی و پارلمانی بر اقدامات دولتروشن، پرهیز از تبعیض در اجرای قوانین، و ایجاد امکان نظارت قضا

بخش حقوق بشری، از جمله میثاق حقوق مدنی و سیاسی  . این معیارها ریشه در اسناد الهام(229: 1400، گیوکی کرد

 یها یورود فناورالبته  .(Celorio, 2024: 1)ها ملزم به رعایت آن هستند و دولت (Özler, 2018: 397)دارند

 نیرا به وجود آورده است. ا تالیجید یو آزاد تیاز امن یدیکلان ابعاد جد یها داده لیو تحل یمانند هوش مصنوع نینو

 لیتبد ریشفاف، ممکن است به نظارت فراگ نیکمک کنند، اما بدون قوان داتیتهد صیبه تشخ توانند یم ها یفناور

 دیتأک ها یفناور نیدر استفاده از ا تیتناسب و مشروع ورت،اصول ضر تیشوند. سازمان ملل بر رعا

 .(Radanliev, 2025: 43)دارد

ضابطه بر کاربران با توجیه  های بی های نهادهای حقوق بشری، گسترش نظارت ترین نگرانی افزون بر این، یکی از مهم

ها، استفاده از ابزارهای  آوری داده است. افزایش جمع یتالیجید یدر سکوها یارتکاب یستیترور یها تیمقابله با فعال

تواند به محدود شدن آزادی بیان، تشدید خودسانسوری و کاهش اعتماد  تحلیل رفتاری و کنترل گسترده ارتباطات می

کنند که گردآوری  تأکید می متحد ها منجر شود. بر همین اساس، گزارشگران ویژه سازمان ملل عمومی نسبت به دولت

برای مواجهه مؤثر با این . از اینرو، ها باید محدود به موارد ضروری، متناسب با تهدید و مطابق مقررات قانونی باشد ادهد

ویژه کشورهای در حال  ها، به ارتقای ظرفیت دولت :کند راهبردی چندلایه را دنبال می متحد تهدیدات، سازمان ملل
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های  ؛ ایجاد شبکهدیجیتالیآور درباره جرایم  آور و غیرالزام ناد الزامهای فرامرزی؛ تدوین اس توسعه؛ تقویت همکاری

نظارتی برای اطمینان از رعایت حقوق بشر در اقدامات ضدتروریسم.  های سامانههماهنگ تبادل اطلاعات؛ و توسعه 

یک رژیم حقوقی جامع های مهم در ایجاد  یکی از گام« (2024  المللی مقابله با جرایم سایبری کنوانسیون بین»تصویب 

 .ای به حفاظت از حقوق بشر دارد زمان توجه ویژه برای مقابله با سوءاستفاده از فضای دیجیتال است که هم

 یبریسا میجرا هیسازمان ملل متحد عل ونی( و البته کنوانس2001(، بوداپست  1999پالرمو  یها ونیکنوانسبا این همه، 

 یارتکاب میدر مبارزه با جرا یالملل نیب یهمکار تیتقو یسازمان ملل متحد برا یومبر راهبرد مجمع عم دیبا تأک( 2024 

 میجرا یکیشواهد الکترون یگذار اشتراک لیاطلاعات و ارتباطات و تسه یها یفناور قیراز ط

 23، 1۷، 2به مواد  راجع یریتفس یها ادداشتیماده و   ۶8با  (https://docs.un.org/en/A/RES/79/243)یجد

 میجرا یمبارزه با برخ یبرا یالملل نیب یهمکار تیتقو یبرا یبریسا میجرا هیسازمان ملل متحد عل ونیکنوانس 3۵و 

( یجد میجرا یکیبه اشتراک گذاشتن شواهد الکترون یاطلاعات و ارتباطات و برا یفناور یها ق سامانهیاز طر یارتکاب

و  یتالیجید داتیتهد ی، مبادرت به بررسیمجمع عموم ۷۵/282(2021و   ۷4/24۷(2019 ی ها وفق قطعنامه

 یتالیجید یدر سکوها یارتکاب یستیترور یها تیمقابله با فعال یبرا یالملل نیب یها یهمکار

 .(https://docs.un.org/en/A/RES/77/298)نمودند

های  ها، سازمان کند که دولت ایجاب می یتالیجید یدر سکوها یارتکاب یستیترور یها تیماهیت پیچیده و مرزگریز فعال

های  وفق یافتههای فناوری و جامعه مدنی در تعامل مستمر و بر اساس اصول مشترک عمل کنند.  المللی، شرکت بین

مقررات دیجیتالی در صورتی که منطبق با موازین و معیارهای حقوق بشر و با نگاهی نو بر اساس نیازهای پژوهشی، 

توانند در صیانت از حقوق شهروندی و به خصوص حق  دیجیتالی، بازنگری یا تدوین شده باشند می جدید فضای نوپدید

 سازمان ملل(. بنابراین، 2۵: 1402، رئیسی ای داشته باشند بر توسعه از نسل سوم حقوق بشر نقش موثر و قابل ملاحظه

های مرتبط با فضای دیجیتال باشد.  ر اصلی سیاستهای بنیادین باید محو تأکید دارد که تعادل میان امنیت و آزادی متحد

تحقق امنیت پایدار مستلزم شفافیت، پاسخگویی، رعایت کرامت انسانی و ایجاد اعتماد عمومی است؛ اموری که بدون 

 .تواند خود به منبعی برای نقض حقوق بشر تبدیل شود آنها هرگونه اقدام ضدتروریستی می

 تواند یظهور کرده که م یتالیجیبرخط و حملات د سمیمانند ترور یدیجد داتیتهد تال،یجید یها یبا توسعه فناور

حملات به  ،یافراط یشامل انتشار محتوا داتیتهد نیافراد را به خطر اندازد. ا یخصوص میو حر یمل تیامن

است که  یها، ضرور چالش نیمقابله با ا یبه اطلاعات حساس است. برا رمجازیغ یو دسترس یاتیح یها رساختیز

 یها یبه نقض آزاد تواند یم یرقانونیاقدامات غ رایشوند، ز تیطور کامل رعا قانون به تیحقوق بشر و اصول حاکم

 تیدر تقو یسع ،یدر نظارت قضائ تیحقوق بشر و شفاف تیبر اهم دیمنجر شود. سازمان ملل متحد با تأک یفرد

 فیتعر کیفقدان  نه،یزم نیدر ا یدیاز مسائل کل یکیدارد.  یتالیجید داتیمقابله با تهد یبرا یجهان یها یهمکار

است.  یفناور یها ها و شرکت دولت انیو اختلافات م یتالیجید یدر سکوها یارتکاب یستیترور یها تیواحد از فعال

شفاف  یقانون یها در چارچوب دیبا ینوعمانند هوش مص نینو یها یاستفاده از فناور دات،یتهد نیمبارزه مؤثر با ا یبرا

 (.۶4-۶۶: 1403فر،  نژاد و توکلی  کاظمانجام شود یحقوق فرد تیو با رعا
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 دیجیتالیتوازن میان مقابله با تهدیدات  با امنیت دیجیتالایجاد همکاری اینترپل و یوروپل در . 1-2

 و رعایت حقوق بشر

 یسازوکارها جادیبه ا ازین ،یشخص یها و سوءاستفاده از داده یتالیجید یدر سکوها یستیترور یها تیفعال شیافزا

نقش  «وروپلی»و  «نترپلیا»کرده است.  یروشن را ضرور یبر اصول حقوق یمؤثر و مبتن یاتیو عمل یحقوق یهمکار

عمدتاً  ها یهمکار نیحقوق بشر دارند. ا تیرعا نیو تضم یفن یها رساختیز تیاقدامات، تقو یدر هماهنگ یدیکل

ها تنها در صورت  آن یحال، اثربخش نیاست. با ا یفناور یها و تعامل با شرکت داتیتهد لیشامل تبادل اطلاعات، تحل

 یامدهایگاه پ ها، میتحر ژهیو به ،یالملل نیب سمیضدترور یسازوکارها ن،ی. همچنشود یم نیکامل حقوق بشر تضم تیرعا

 .دارند و ممکن است منجر به نقض حقوق بشر شوند یرنظامیغ یها تیجمع یبرا ینفم

عنوان نهادی با صلاحیت جهانی در هماهنگی پلیسی، همواره با ضرورت ایجاد توازن میان اقتضائات امنیتی و  اینترپل، به

ها و قواعدی تدوین کرده است که رعایت اصول حقوق بشری را در  حقوق فردی مواجه است. این سازمان دستورالعمل

داند. از منظر اینترپل، اقدامات امنیتی باید مستند، شفاف و  آور می آوری، پردازش و تبادل داده الزام آیندهای جمعفر

کوشد سازوکارهایی طراحی کند  محدود به مواردی باشند که ضرورت آنها اثبات شده است. بر همین اساس، اینترپل می

فراهم سازد و هم از مداخله غیرضرور در حریم خصوصی و  را دیجیتالیکه هم امکان ردیابی تهدیدات پیچیده 

ای که این سازمان میان  های همکاری چندجانبه . شبکه(1۶: 1401، امیر تاج رجبی شود پیشگیریهای بنیادین  آزادی

کند و تقویت ظرفیت  های عضو ایجاد کرده، بستری برای جریان قانونی اطلاعات و انتقال تجربیات فراهم می دولت

سازد. این رویکرد به کشورهای  پذیر می را امکان یتالیجید یدر سکوها یارتکاب یستیترور یها تیفعالقبال معی در ج

دهد راهبردی هماهنگ و متکی بر اصول حقوق بشری در مواجهه با تهدیدات فراملی اتخاذ  عضو اجازه می

المللی طراحی و اجرا شوند تا از نقض حقوق  اقدامات باید در چارچوب قوانین بین .(Calcara, 2021: 126)کنند

المللی و به  های بین ، اینترپل برای مقابله مؤثر با تهدیدات دیجیتال، به تقویت همکاریافزون بر اینشود.  پیشگیریافراد 

 .(https://documents.unoda.org)گذاری تجربیات و منابع کشورهای عضو نیاز دارد اشتراک

شود که امنیت دیجیتال نباید از بُعد انسانی آن جدا شود. یعنی  های امنیتی اینترپل، بر این نکته تأکید می در سیاست

رو،  ها و حقوق بنیادین همراه باشند. ازاین اقدامات نظارتی و امنیتی تنها زمانی مشروعیت دارند که با رعایت آزادی

گیری از ابزارهای رفتاری، باید در چارچوب قوانین  های کلان یا بهره ، تحلیل دادهبرخطی ها عملیات نظیر پایش فعالیت

خواهد که در  های عضو می های مستمر در زمینه ضرورت و تناسب انجام گیرد. اینترپل از دولت مشخص و با ارزیابی

وضوعی که علاوه بر پیشگیری از های حقوقی معتبر عدول نکنند؛ م اجرای تدابیر مقابله با تروریسم، از چارچوب

یکی از  .کند استفاده احتمالی از اختیارات امنیتی، به افزایش اعتماد عمومی نسبت به اقدامات پیشگیرانه نیز کمک می سوء

اینترپل بر لزوم البته  .(Calcara, 2019: 92)بدون نقض حقوق فردی است دیجیتالیهای اصلی، حفظ امنیت  چالش

، که یهای دیجیتال های شخصی و نظارت بر فعالیت آوری داده ویژه در جمع ت امنیتی تأکید دارد؛ بهشفافیت در اقداما

های منظم و شفاف،  المللی صورت گیرد. اینترپل با طراحی و اجرای رویه باید بر اساس قوانین و استانداردهای بین

های این  ترین چالش برقرار کند. یکی از مهمو رعایت حقوق فردی  دیجیتالیکوشیده است تعادلی میان تضمین امنیت 

هاست؛ کاری که باید همسو با موازین قانونی و اخلاقی انجام شود تا  آوری داده و جمع برخطهای  سازمان، پایش فعالیت

. اینترپل همچنین بر اهمیت شفافیت و (29: 1404 مستوفیان، شود پیشگیریاز تجاوز به حریم خصوصی شهروندان 
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کند تمامی اقداماتش در چارچوب اصول حقوق بشر  آوری اطلاعات تأکید دارد و تلاش می در روند جمع مستندسازی

 .(Calleja, 2025: 189)صورت پذیرد

 داتیتا تهد کند یعضو کمک م یتبادل اطلاعات، به کشورها لیو تسه یالملل نیب یهمکار یها شبکه تیبا تقو نترپلیا

اقدامات  یو مستندساز تیبر شفاف دیزمان، با تأک هم .(Calcara, 2020: 12)کنند تیریو مد ییرا شناسا تالیجید

 یستیترور یها تیمؤثر با فعال قابله. مدینما پیشگیریاز هرگونه نقض حقوق بشر  کند یسازمان تلاش م نیا ،یتیامن

و حفاظت از  دیجیتالی تیامن انیمتوازن م یکردیو اتخاذ رو یجهان یهمکار ازمندین یتالیجید یدر سکوها یارتکاب

 .(Gottlieb, 2011: 141)کند یم فایا حیاتیدر تحقق آن نقش  نترپلیاست که ا یحقوق فرد

کند اما با  عنوان نهاد اطلاعاتی و عملیاتی اتحادیه اروپا در بستر حقوقی متفاوتی فعالیت می به ای، یوروپل در سطح منطقه

این آژانس براساس کنوانسیون اروپایی حقوق بشر و  .(https://www.uaces.org)هایی مشابه مواجه است چالش

 بودن، قانونی اصول مطابق خود عملیات تمامی کهآور اتحادیه اروپا، مکلف است اطمینان حاصل کند  دیگر اسناد الزام

بینی  های پیش داده، سامانههای تحلیل  باشد. با توجه به اتکای گسترده یوروپل بر فناوری تناسب و شفافیت ضرورت،

تهدید و ابزارهای نظارت دیجیتال، ایجاد هماهنگی میان کارآمدی عملیاتی و رعایت حقوق اساسی شهروندان، به 

گسترده و تبادل اطلاعات با  یالملل نیب یها یبا همکار وروپلی ن،یای حساس و پیچیده تبدیل شده است. علاوه بر ا عرصه

 یتیامن یندهایحقوق بشر در فرآ ینظارت و اجرا تی، به تقویحقوق بشر یاروپا و نهادها هیعضو اتحاد یکشورها

 یفرامرز یا ندهیطور فزا به تالیجید داتیاز آنجا که تهد .(Ligeti & Giuffrida, 2023: 372)پرداخته است

و  یحفاظت از حقوق فرد یبرا یالملل نیب یها یو همکار یدر تعاملات جهان یاز اصول حقوق بشر یرویهستند، پ

 .است یضرور یامر یاساس یها یآزاد

یوروپل در توسعه توان فنی خود ملزم است ترتیباتی ایجاد کند که نه تنها اثربخشی مقابله با تهدیدات را افزایش دهد، 

 یآزاد ،ییدر نظام حقوق بشر اروپاذکر است،  . لازم بهبلکه مانع نقض حریم خصوصی و محدودسازی آزادی بیان شود

خود را آزادانه مطرح  دینظرات و عقا دهد یو به افراد امکان م شود یشناخته م نیادیاز حقوق بن یکیبه عنوان  انیب

از جمله حقوق  گران،یاعمال شود که حقوق د یا به گونه دینبا یآزاد نیحال، ا نیبا ا .(Coche, 2018: 11)کنند

جامعه  کی یرا نه تنها به عنوان رکن اساس انیب یآزاد ،ییاروپا یحقوق چارچوب گر،یرا نقض کند. به عبارت د ،یمذهب

: 1403 رهامی و همکاران، داند یافراد م ییو خودشکوفا یفرد شرفتیپ یبرا یبلکه به عنوان شرط ضرور ک،یدمکرات

24۷). 

گیرد که تحلیل  هایی بهره می فناوری، یوروپل از یتالیجید یدر سکوها یارتکاب یستیترور یها تیدر حوزه مقابله با فعال

کارگیری این ابزارها  کند. اما به های مجرمانه را تسهیل می الگوهای رفتاری، شناسایی تهدیدات نوپدید و ردیابی شبکه

رو،  از همین .(134-13۵: 1402 امامی، های عمومی بیانجامد تواند به تحدید آزادی بدون سازوکارهای نظارتی مناسب می

 یمستمر با نهادها یکرده و همکار یریها جلوگ از سوءاستفاده از داده یو کنترل داخل تیشفاف یها نظام جادیبا ا وروپلی

 یها یهمکار تیآژانس بر تقو نی. ادهد یالزامات حقوق بشر انجام م تیرعا یاروپا را برا هیاتحاد یحقوق بشر

 لیرا تسه یاتیعمل یها و هماهنگ داده لتباد ،یالملل نیب یدارد و با همکار دیتأک یفرامرز

ها، ضرورت، تناسب و  پردازش داده تیبر اصول محدود وروپلی .https://www.europol.europa.eu)کند یم
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چندجانبه  یاز حکمران یا نمونه تالیجید تیدر امن نترپلیو ا وروپلی یها یدارد. همکار دیتأک یخصوص میاحترام به حر

 .سازد یو حقوق بشر را متوازن م تیاست که امن

به  ازین ،یتالیجید یدر سکوها یارتکاب یستیترور یها تیفعال شیو افزا تالیجید داتیبا توجه به گسترش تهد

 وروپلیو  نترپلیهمچون ا ییاست. نهادها ریناپذ اجتناب یامر یبریسا تیامن تیتقو یدر راستا یالملل نیب یها یهمکار

 یندهایدر فرآ نیادیعنوان اصول بن را به یفرد یها یو آزاد بشرحقوق  نه،یزم نیدر ا یتیموظفند ضمن اتخاذ اقدامات امن

 یجهان تیدر حفظ امن یبرخط، نقش اساس داتیتهد ییتبادل اطلاعات و شناسا قینهادها از طر نیکنند. ا تیخود رعا

 یمامبرخوردار است. ت یا ژهیو تیاز اهم تالیجید یتیامن یها استیدر س یاصول حقوق بشر تی. رعاکنند یم فایا

اصول شامل حفاظت از  نی. اردیصورت گ یو با احترام به حقوق فرد یالملل نیب نیدر چارچوب مواز دیبا یتیاقدامات امن

رت بر است. نظا ینظارت یندهایدر فرآ تیحق دفاع در قبال اتهامات نادرست و شفاف نیتضم ،یشخص یها داده

مؤثر تنها  یها ی. در ضمن، همکارردیانجام پذ داتیتهد تیاهو متناسب با م تیبا دقت، شفاف دیبرخط با یها تیفعال

 ییطور جامع اجرا و شفاف به قیاصول حقوق بشر و تحت نظارت دق تیاقدامات با رعا نیکه ا ابدی یتحقق م یزمان

 گردد. یریشگیپ یشوند، تا از هرگونه سوءاستفاده و نقض حقوق فرد

 انیبا حفظ توازن م تالیجید سمیترورقبال در  یو مجمع عموم تیامن یشورا یسنج تیظرف. 1-3

 و حقوق بشر تیامن

المللی در مقابله با تهدیدات نوظهور،  ترین ارکان بین شورای امنیت سازمان ملل متحد و کمیته مبارزه با تروریسم از مهم

روند. شورای امنیت با مأموریت حفظ صلح و  ، به شمار مییتالیجید یدر سکوها یارتکاب یستیترور یها تیویژه فعال به

ها و در شرایط استثنایی استفاده از نیروی نظامی، کشورهای  ها، اعمال تحریم المللی، از طریق تصویب قطعنامه امنیت بین

عنوان بازوی اجرایی و نظارتی  ا تروریسم بهسازد. کمیته مبارزه ب عضو را به همکاری در مقابله با تهدیدات ملزم می

های عملیاتی، توان مقابله با تهدیدات  شورای امنیت، با تسهیل هماهنگی بین کشورها، تبادل اطلاعات و ارتقای ظرفیت

این دو نهاد همزمان بر حفظ توازن میان امنیت و  .(https://www.accessnow.org)کند دیجیتال را تقویت می

شده بر آزادی بیان، تهدید حریم خصوصی و احتمال تعارض اقدامات  های اعمال کید دارند؛ محدودیتحقوق بشر تأ

  .(Galloro & Guida, 2024: 9)رو هستند های پیش ترین چالش امنیتی با استانداردهای حقوق بشری، از مهم

های  ، کشورهای عضو را ملزم به تقویت ظرفیت21۷8و  13۷3های  های اصلی شورای امنیت، از جمله قطعنامه قطعنامه

دهند. کمیته مبارزه با  قانونی، اجرایی و فناوری خود کرده و همزمان حفاظت از حقوق فردی را مورد توجه قرار می

برای نظارت مستمر بر اقدامات ضدتروریستی، ارزیابی آثار حقوق بشری و تضمین انطباق  سازوکارهاییتروریسم نیز 

های عملیاتی این کمیته شامل پایش اقدامات دیجیتال،  المللی ایجاد کرده است. فعالیت ا استانداردهای بیناقدامات ب

های  های کشورهای عضو است، مشروط بر آنکه اصول حقوق بشر و آزادی اجرای فیلترینگ هدفمند و ارتقای توانمندی

 داتیعضو در مقابله با تهد یکشورها یها تیظرف تیتقو یبرا یالملل نیب یها یراستا، همکار نیا در .فردی رعایت شود

 یتالیجید داتیطور مؤثر با تهد به دیبا تیامن یشورا ت،یاست. در نها یضرور اریو حفظ اصول حقوق بشر بس تالیجید

 .(Ezra, 2022: 131)شود یتیاقدامات امن یحقوق بشر قربان نکهیمقابله کند، بدون ا

 بیتصو یدر سطح جهان یستیترور داتیسازمان ملل با هدف مقابله با تهد تیامن یشورا سمیضدترور یها قطعنامه

 انیم یشامل عدم هماهنگ ها استیس نیا یعوامل ناکارآمد نیتر یاند. اصل مواجه هایی چالشاند، اما در عمل با  شده
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با ظهور  ن،یاست. همچن ماتیتصم نیا یو نظارت بر اجرا یریگیو نقص در پ یاسیمختلف، تضاد منافع س یکشورها

 یو سازگار با فضا نینو ییکردهایبه رو ازین ،یتالیجید یدر سکوها یارتکاب یستیترور یها تیمانند فعال دیجد داتیتهد

ها به  و قطعنامه ها میموارد، تحر یدر برخ گر،ید ی. از سوستیموجود ن یکه در چارچوب کنون شود یاحساس م تالیجید

است که  یضرور سم،یمقابله مؤثر با ترور یاند. برا شده لیتبد یاسیمنافع س یبرا یبه ابزار سم،یمبارزه با ترور یجا

ای در موفقیت  کننده المللی نقش تعیین های بین شود. همکاری تیتقو یالملل نیب یها یشده و همکار ینیبازب ها استیس

ویژه در  اتی و تقویت توانمندی کشورهای عضو، بهاقدامات شورای امنیت و کمیته دارد. تبادل اطلاعات، هماهنگی عملی

شوند. در مقابل، اختلاف دیدگاه  کشورهای در حال توسعه، از ابزارهای کلیدی مقابله با تهدیدات دیجیتال محسوب می

 روند. رعایت های مالی و زیرساختی و عدم هماهنگی در اجرای تدابیر، از موانع عمده به شمار می میان اعضا، محدودیت

 ,Vоlоshchuk)از نقض حقوق فردی، از وظایف حیاتی این نهادهاست پیشگیریکامل استانداردهای حقوق بشری و 

el al, 2021: 74). 

گذاری و هماهنگی، به ایجاد توازن میان امنیت و حقوق بشر کمک  مجمع عمومی سازمان ملل نیز با نقش سیاست

ها و رهنمودهای عمومی و  وگو، تصویب قطعنامه آوردن بستر گفت این نهاد با فراهم. (https://acuns.org)کند می

را  یتالیجید یدر سکوها یارتکاب یستیترور یها تیهماهنگی با سایر ارکان، چارچوب قانونی و نظارتی مقابله با فعال

ها، تدوین  راهبردهای مجمع شامل ارتقای قطعنامه. (https://docs.un.org/en/A/RES/78/210)کند تقویت می

المللی و تسهیل تبادل اطلاعات میان کشورهای عضو است. ایجاد  های بین مقررات منطبق با حقوق بشر، توسعه همکاری

کشورهای عضو، از دیگر اقدامات  های آموزشی تخصصی برای سازوکارهای شفاف نظارتی، اقدامات اصلاحی و برنامه

 یکردیرو ازمندین یییها یفعال نیمقابله با چناز اینرو،  .(Iftikhar, 2024: 71)شوند راهبردی آن محسوب می

با  یو مجمع عموم سمیمبارزه با ترور تهیکم ت،یامن یبر حقوق بشر است. شورا یچندجانبه، هماهنگ و مبتن

 .کنند یو حقوق بشر را حفظ م نیرا تضم یجهان تیامن ،ینهاد انیم یها یهمکار

استفاده از  یو در موارد ضرور ها میها، اعمال تحر قطعنامه بیمانند تصو یمتنوع یسازمان ملل از ابزارها تیامن یشورا

. در حوزه برد یبهره م یجهان یستیترور داتیدر مقابله با تهد یعضو به همکار یکشورها قیتشو یبرا ینظام یروین

 یاصول حقوق بشر تیکشورها و رعا یقانون یها تیظرف تیتقو زومبر ل 21۷8و  13۷3 یها قطعنامه تال،یجید داتیتهد

تبادل  لیبا تسه ت،یامن یشورا ییعنوان نهاد اجرا به سمیمبارزه با ترور تهیدارند. کم دیتأک یستیدر اقدامات ضدترور

بشر انجام شود.  قوقح یالملل نیب یمطابق استانداردها ها تیکه فعال کند یم نیاقدامات، تضم یاطلاعات و نظارت بر اجرا

 یهمکار لیو تسه یقانون یها چارچوب جادیا ،یجهان یها استیس نیدر تدو یدینقش کل زیسازمان ملل ن یمجمع عموم

 بیتصو قینهاد از طر نی. اکند یم دیتأک یو حقوق فرد تیامن انیعضو دارد و بر ضرورت حفظ تعادل م یکشورها انیم

مؤثر و هماهنگ باشند.  یستیتا اقدامات ضدترور کند یم تیاطلاعات را تقو لو تباد یهماهنگ ،یالملل نیمقررات ب

که مجمع  یتمرکز دارند، در حال یو نظارت ییاجرا یها بر جنبه سمیمبارزه با ترور تهیو کم تیامن یشورا ،یطور کل به

مؤثر اقدامات و  یاجرا یانهادها بر نیا انیم یاست. همکار یالملل نیب ییافزا و هم ها استیس نیمسئول تدو یعموم

 است. یضرور یفرد یها یحفاظت کامل از حقوق بشر و آزاد

 المللی های حقوقی بین در چارچوب بیان و آزادی دیجیتالیتوازن امنیت . 2

https://docs.un.org/en/A/RES/78/210
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ها نفوذ  در زندگی فردی، اجتماعی و اقتصادی انسان ای طور گسترده های دیجیتال به های فناوری در عصر حاضر، پیشرفت

ترین این تهدیدات،  های متعدد، تهدیدات نوینی نیز به همراه آورده است. یکی از مهم کرده و ضمن ایجاد فرصت

های اجتماعی و  ، شبکهبرخطگیری از ابزارهای  است که با بهره یتالیجید یدر سکوها یارتکاب یستیترور یها تیفعال

دهد. این نوع تهدید نه تنها  ریزی، سازماندهی و گسترش می آمیز خود را برنامه های خشونت های اطلاعاتی، فعالیت سامانه

های جدی حقوق بشری، از جمله حفاظت از حریم  اندازد، بلکه چالش سلامت و امنیت جامعه جهانی را به خطر می

 یستیترور یها تیفعال .(https://www.gp-digital.org)آورد های فردی، را نیز به وجود می خصوصی و آزادی

هایی که  کند و با ویژگی ی به عنوان یک خطر بالقوه تمامی کشورهای جهان را تهدید میتالیجید یدر سکوها یارتکاب

نظارت دیجیتال و (؛ از اینرو، ۵4۶: 1401و همکاران،  میربدالمللی و حقوق بشر است  دارد ناقض جدی صلح، امنیت بین

خطر اندازد. بنابراین، مقابله  تواند حقوق فردی را به ویژه در مقابله با تهدیدات دیجیتال مانند تروریسم می به برخطردیابی 

هایی است که همزمان امنیت و حقوق بنیادین  ها و چارچوب مستلزم تدوین سیاست های تروریستی این دسته از فعالیتبا 

 .کنند ها را تضمین انسان

ها باید به  المللی، از ارکان اصلی پاسخ به تهدیدات دیجیتال است. این چارچوب های حقوقی بین تدوین چارچوب

های بنیادین، حقوق فردی، آزادی بیان و  ای طراحی شوند که هم امنیت دیجیتال را تضمین کنند و هم از آزادی گونه

یازمند همکاری نزدیک میان کشورها، تبادل اطلاعات و تدوین حریم خصوصی حفاظت نمایند. توسعه چنین مقرراتی ن

همچنین،  .(Sendjaja, 2024: 1012)های نوین است ها و فناوری استانداردهای مشترک در حوزه حفاظت از داده

روزرسانی داشته باشند تا با تحولات سریع فناوری و ظهور تهدیدات جدید  پذیر و قابلیت به این مقررات باید انعطاف

علاوه بر تدوین قوانین، ایجاد سازوکارهای نظارتی مستقل برای . هماهنگ باشند و پاسخگویی مؤثر را تضمین کنند

تواند  نظارت شفاف و مستمر می .(Allahrakha, 2023: 88)روری استارزیابی و کنترل عملکرد اقدامات امنیتی ض

 یها تیهای مقابله با فعال کند و تضمین نماید که سیاست پیشگیریهای غیرضروری بر حقوق فردی  از اعمال محدودیت

المللی و اصول حقوق بشر اجرا  مطابق با استانداردهای بین یتالیجید یدر سکوها یارتکاب یستیترور

بدون چنین سازوکارهایی، حتی قوانین مدون نیز ممکن است در عمل به  .(Cristiano, 2020: 12-14)شوند می

 .نقض حقوق بنیادین منجر شوند

 یها یو هماهنگ یالملل نیب یها یبه همکار ،یتالیجید یدر سکوها یارتکاب یستیترور یها تیبه فعال یدگیسازوکار رس

همچون استرداد مجرمان، تبادل اطلاعات و نظارت بر  یموارد ،یفرد یدگیرس ندیدارد. در فرآ ازیگسترده ن یحقوق

 ینهادها ،یحفظ شود. در سطح دولت دیبا یصوصخ میمطرح است که در آن حقوق بشر و حر تالیجید یمحتوا

 یاقدامات همکار یساز و هماهنگ یقضائ یها چارچوب جادیا یاروپا برا هیهمچون سازمان ملل و اتحاد یالملل نیب

 میجرا هیسازمان ملل متحد عل ونیهستند و کنوانس ها یهمکار نیا ساز نهیبوداپست و پالرمو زم یها ونی. کنوانسکنند یم

 کند. لیرا تسه تر دهیچیپ یبریسا داتیبه تهد ییپاسخگو ن،یوانق یبا استانداردساز تواند یم( 2024  یبریسا

 تیامن یها دانش در حوزه یو حقوق بشر دارند. ارتقا تیمتوازن امن تیریدر مد یاتیو آموزش نقش ح یبخش یآگاه

 یطراح یحقوق فرد تیتا اقدامات خود را با رعا کند یها کمک م و حقوق بشر، به نهادها و سازمان یتالیجید

در مقابله با  یجهان یها یهمکار ن،یقوان یو هماهنگ یالملل نیب اتیتبادل تجرب .(Popa Tache, 2024: 7)کنند

و  یالملل نیب یسازوکارها جادیا ن،یهمچن .(Rahman & Das, 2024: 993)کند یم تیرا تقو یتالیجید داتیتهد
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 یضرور یو حفظ حقوق فرد یجهان تیامن نیتأم یبرا ،(Emmanuel, el al, 2025: 221)ها رساختیز تیتقو

حقوق بشر در عصر دیجیتال نیازمند رویکردی چندجانبه است ، دستیابی به توازن میان امنیت جهانی و طور کلی به است.

های جهانی، ایجاد نهادهای نظارتی مستقل و تقویت آموزش و  المللی، همکاری که شامل تدوین مقررات بین

این رویکرد هم امنیت جامعه  .(Alubaidi, 2023: 34)بخشی در حوزه امنیت دیجیتال و حقوق بشر باشد آگاهی

بر  یمبتن دیحال، هرگونه نظارت با نینماید. با ا ها و حقوق فردی محافظت می کند و هم از آزادی ن میجهانی را تأمی

 نهیکه خطر نقض حقوق بشر در زم شود یم شتریب یموضوع زمان نیا تیقانون و متناسب با اهداف مشروع باشد. اهم

کارآمد و مناسب را آشکار  ینظارت یسازوکارها جادیها و نظارت گسترده وجود دارد، و ضرورت ا داده یگذار اشتراک

 .(https://docs.un.org/en/A/78/269)سازد یم

مدیریت مؤثر تهدیدات دیجیتال بدون رعایت حقوق بشر، نه تنها ناکارآمد است، بلکه مشروعیت اقدامات امنیتی را 

ایجاد نهادهای نظارتی مستقل برای ارزیابی عملکرد  از اینرو، شود. اعتمادی عمومی می ب نارضایتی و بیتضعیف و موج

این (. 42: 1401، و همکاران مرادی ای دارد المللی در مقابله با تهدیدات دیجیتال اهمیت ویژه های بین ها و سازمان دولت

تهدیدات دیجیتال را رصد و ارزیابی کنند و از هرگونه سوءاستفاده احتمالی طور مستقل فرآیندهای مقابله با  نهادها باید به

های  المللی ضروری است به تفاوت بنابراین، در تدوین اسناد بین .(Safitra, el al, 2023: 16)پیشگیری نمایند

اذ گردد. بسیاری از های حقوقی کشورها احترام گذاشته شود و رویکردی جامع و قابل قبول برای تمامی اعضا اتخ نظام

فاقد  یتالیجید یدر سکوها یارتکاب یستیترور یها تیالمللی پیشین در حوزه مبارزه با فعال های بین توافقات و همکاری

هایی درباره نقض حقوق بشر و عدم شفافیت در اجرای  اند، امری که نگرانی سازوکارهای نظارتی مستقل و شفاف بوده

های  المللی جدید باید شامل مکانیسم بر این اساس، اسناد بین .(Clough, 2014: 706)اقدامات ایجاد کرده است

 نظارتی مؤثر برای حفاظت از حقوق بشر و تضمین جبران خسارت در صورت نقض حقوق افراد باشند.

امنیت هایی طراحی کنند که  المللی و جوامع مدنی باید با همکاری یکدیگر چارچوب های بین گذاران، سازمان سیاست

طور همزمان تأمین کنند. این رویکرد مستلزم نوآوری در  ها را به دیجیتال، حریم خصوصی، آزادی بیان و حقوق داده

ای  های حقوقی و فناوری، پایبندی به اصول حقوق بشر و تلاش مستمر برای مدیریت تهدیدات دیجیتال به شیوه حوزه

 دیاقدامات با نیاست، اما ا تالیجید یابینظارت و رد ازمندین داتیتهد نیبا ا همقابل نرو،یاز ا. مؤثر و منصفانه است

 ،یالملل نیب یها یهمکار جادیا ن،یمحفوظ بماند. علاوه بر ا یعموم یها یو آزاد یکه حقوق فرد ردیانجام گ یا گونه به

 یا ژهیو تیاهم دات،یتهد نیبا ا ثرمقابله مؤ یمستقل برا ینظارت ینهادها تیمناسب و تقو یقانون یها چارچوب نیتدو

 .و حفظ حقوق بشر برقرار کرد یجهان تیامن انیم یدارد تا بتوان توازن مناسب

 آور برای امنیت و رعایت حقوق بشر المللی الزام های بین ضرورت تدوین چارچوب. 3

 یها اند. گروه کرده جادیا یالملل نیو ب یمل تیامن ینوظهور برا یدیتهد یتالیجید یدر سکوها یستیترور یها تیفعال

را دارند. مقابله با  تالیجیحملات د یو اجرا یمال نیتأم ،یده سازمان ییتوانا ،یارتباط یها یبا استفاده از فناور یستیترور

 ،یاساس یها یحقوق بشر است تا آزاد تیبر رعا یمبتن یتیاقدامات امن یو طراح یالملل نیب یهمکار ازمندین دیتهد نیا

 یحقوق یها چارچوب جادیضرورت ا تالیجید داتیتهد یفرامرز تیماه .حفظ شود یمل تیو حاکم یکرامت انسان

و فقدان  رندیگ یم دهیرا ناد ییایجغراف یمرزها ها تیفعال نیاز ا یناش داتی. تهدکند یآور را روشن م الزام یالملل نیب

 .(https://www.clingendael.org)شود یبه نقض حقوق بشر منته تواند یم منیشفاف و تبادل اطلاعات ا نیقوان

https://docs.un.org/en/A/78/269


 پائیز |3شماره  | 4140سال | یبریحقوق ساشریه ن  |14
 

 ،یکرده و شامل ضوابط قانون نیحقوق بشر را تضم تیکشورها، و رعا انیم یهماهنگ ت،ید امنیها با چارچوب نیا

 ،ییسازوکارها نیباشند. بدون چن نیادیمستقل و جبران خسارت در صورت نقض حقوق بن ینظارت یسازوکارها

 .ابدی یم شیو خطر سوءاستفاده افزا ریپذ بیآس ها یهمکار

المللی مانند یوروپل، اینترپل، کمیته مبارزه با تروریسم شورای امنیت و دفتر مقابله با مواد مخدر و جرم  نهادهای بین

های پیشرفته برای  های تخصصی و توسعه فناوری سازمان ملل نقش محوری در تدوین استانداردهای مشترک، آموزش

توانند با تقویت نظارت مستقل،  ها می این سازمان .(https://www.undp.org)یدات دیجیتال دارندمقابله با تهد

یافته، اثربخشی همکاری جهانی را افزایش  سازی در کشورهای کمتر توسعه سازی فرآیند تبادل اطلاعات و ظرفیت شفاف

موفقیت این اقدامات مستلزم وجود چارچوب حقوقی منسجم و همسو با  .(Frosio & Geiger, 2023: 59)دهند

 .ای مشروع و متناسب با تهدیدها باشد اصول حقوق بشر است تا اقدامات مقابله

 میباشند. مداخلات در حر ضیمطابق با قانون، متناسب و بدون تبع دیبا یا اقدامات مقابله ،یحقوق بشر دگاهیاز د

مجاز  یالملل نیو تعهدات ب یداخل نیتنها در چارچوب قوان یو اقدامات قضائ یعات شخصبه اطلا یدسترس ،یخصوص

کرده و  نیعادلانه را تضم یو دادرس انیب یآزاد ،یصخصو میحقوق حر ،یاسیو س یحقوق مدن یالملل نیب ثاقیاست. م

 یبر اساس ضرورت و تناسب طراح دیبا یتیاصول اعمال شوند. اقدامات امن نیا تیبا رعا دیبا تالیجید یها تیمحدود

 یها دارد که دخالت دیدفاع کرده و تأک یخصوص میاز حر ثاقیم نیحفظ گردد. ا یو آزاد تیامن انیشوند تا تعادل م

 19ماده  ن،یمطابق با قانون و اهداف مشروع باشد. همچن دیبا یمکاتبات شخص ایخانواده  ،یخصوص یرمجاز در زندگیغ

حفظ  یو برا یاست که در مواقع ضرور ییها تیمشروط به محدود انیب یاما آزاد پردازد، یم انیب یبه آزاد ثاقیم نیا

در  ،سمیگسترده تحت عنوان مبارزه با ترور یها نظارت تال،یجید ی. در فضاشود یاعمال م ینظم عموم ای یمل تیامن

-Farber, 2025: 11)باشند یحقوق فرد یبرا یدیتهد توانند ینشوند، م تیمحدودکننده رعا نیکه قوان یصورت

 انجام شود. یو احترام به حقوق فرد یدر چارچوب اصول حقوق بشر دیبا یستیترور داتیمبارزه با تهد ،ضمندر  .(12

است. کشورها حق  یجهان یچالش تالیجید سمیدر مبارزه با ترور یو ضرورت اقدامات فرامل یمل تیحاکم انیتعارض م

هماهنگ  یها پاسخ ازمندین شناسند، یکه مرز نم برخط یستیترور داتیخود را دارند، اما تهد تالیجید یکنترل فضا

 میو حر انیب یمانند آزاد یبا اصول حقوق بشر یمل نیقوانکه  شود یم تر دهیچیپ یتضاد زمان نیاست. ا یالملل نیب

 داتیتهد نیمقابله با ا یمشترک برا یدر تلاشند تا استانداردها یالملل نیب یها . سازمانکند یم دایتداخل پ یخصوص

 .(https://unicri.org)است تالیجید یو نظارت مؤثر بر سکوها یجهان یهمکار ازمندیتعارض ن نیکنند. حل ا جادیا

و  یمل تیبا احترام به حاکم دیبا یستیترور یها تیدسته از فعال نیمقابله با ا یبرا یالملل نیقواعد ب نیتدوبنابراین، 

 نیشود، بنابرا یریشگیپ دیبا رمجازیکشورها همراه باشد. طبق منشور ملل متحد، مداخلات غ ینیسرزم تیصلاح

 دیقواعد با نیکنند. ا تیرا رعا یمل تیحقوق حاکم لحا نیکرده و در ع نیرا تأم تیامن دیبا یالملل نیب یها یهمکار

را فراهم سازند.  یدر حوزه آموزش و فناور یساز تیمشترک، و ظرف یتیامن یها پروتکل جادیها، ا امکان تبادل امن داده

 دیو تهد اه دولت یثبات یبه ب ،یانسان عیعلاوه بر فجا ات،یو حق ح ها یحقوق بشر، آزاد یبرا یدیعنوان تهد به سمیترور

مدنظر  یستیاقدامات ضدترور یدر تمام دیدارند که حقوق بشر با دیتأک یالملل نیسناد ب. اشود یصلح و توسعه منجر م

های اساسی،  یکی از چالش. از اینرو، (24۷: 1403و همکاران،  عباسی شود یریشگیحقوق پ نیتا از نقض ا ردیقرار گ

برقراری توازن میان امنیت و حقوق بشر است. نظارت دیجیتال اگرچه ابزار موثری برای مقابله با تهدیدات است، ممکن 

https://unicri.org/
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است حقوقی همچون حریم خصوصی، آزادی بیان و تجمع را محدود 

ل تناسب، ضرورت و ها باید با رعایت اصو محدودیت. (https://necessaryandproportionate.org)کند

آور و نهادهای  المللی، ایجاد سازوکارهای قانونی الزام های بین نظارت قضایی اعمال شوند. برای اثربخشی همکاری

 .نظارتی مستقل ضروری است تا از حقوق بشر حفاظت و اقدامات امنیتی شفاف شود

 انیم یهماهنگ تیتقو یبه معنا یتالیجید یدر سکوها یارتکاب یستیترور یها تیدر قبال فعال یالملل نیب ییافزا هم

شامل تبادل  دیبا ها یهمکار نیاست. ا یو فعالان بخش فناور ینظارت ینهادها ،یالملل نیب یها ها، سازمان دولت

حقوق بشر و  تیباشد و همواره با رعا یساز تیو ظرف یالملل نیب یاستانداردها نیاطلاعات، اقدامات مشترک، تدو

فناورانه  یها و شکاف یحقوق یها تفاوت نظام ،یآور جهان الزام یها همراه باشد. فقدان چارچوب یمل تیحاکم

 نهات ها تینوع فعال نی. مقابله مشروع با ادهد یرا نشان م ییمستحکم با ضمانت اجرا یالملل نیب یساختارها جادیضرورت ا

 ریپذ حقوق بشر امکان قیدق تیآور، نظارت مستقل و رعا الزام یقانون یها چارچوب ،یالملل نیب یهمکار بیترک قیاز طر

 یاستانداردها نیدر تدو دیبا تیامن یشورا سمیمبارزه با ترور تهیو کم نترپلیا وروپل،یمانند  یالملل نیب یاست. نهادها

 ،یجهان تیامن انیم یتعادل دیاقدامات با یکنند. طراح فایا یمحور قشن یهمکار یها رساختیز تیو تقو یجهان

 انیو اعتماد متقابل م یستیاقدامات ضدترور تیبرقرار کند تا مشروع یمل تیو حاکم یکرامت انسان ،یفرد یها یآزاد

باشد تا از  نیادیحقوق بن تیو رعا یمطابق اصول حقوق دیبرخط با یها تینظارت بر فعال ن،یکشورها حفظ شود. همچن

 گردد. نیتضم یتالیجید داتیشود و مقابله مؤثر با تهد یریشگیکشورها پ یریپذ بینقض حقوق بشر و آس

 گیری نتیجه

 یدر فضا یستیترور یها تیمهم در نظارت بر فعال یخود، به چالش یفرامرز یها یژگیو لیبه دل تالیجید یسکوها

 دیمقررات با نی. اسازد یهماهنگ را برجسته م یمقررات جهان نیضرورت تدو تیواقع نیاند. ا شده لیتبد یمجاز

را کاهش  یستیترور داتیمختلف، تهد یکشورها یتیامن یها به چالش ییگو شوند که ضمن پاسخ یطراح یا گونه به

 یتیاست؛ چرا که اقدامات امن یو حقوق فرد یمل تیامن انیحفظ تعادل م نه،یزم نیدر ا یاصل یها از چالش یکیدهند. 

با دقت،  دیبا ینظارت یکردهایرو ل،یدل نیمنجر شوند. به هم یاساس یها یممکن است به نقض حقوق بشر و آزاد

 .شوند یبه اصول حقوق بشر طراح رامو احت ت،یشفاف

جبران خسارت  نیتوجه به حقوق بشر و تضم ،یتالیجید یدر سکوها یارتکاب یستیترور یها تیمقابله با فعال یراستا در

از  یرینه تنها به جلوگ ،یستیضدترور یندهایبرخوردار است. نظارت مستقل و شفاف بر فرآ یاساس تیاز اهم انیبه قربان

استفاده  ن،یخواهد کرد. همچن یریشگیپ زین یفرد یها یو آزاد شربلکه از نقض حقوق ب کند، یها کمک م سوءاستفاده

 یستیترور یو حذف محتوا داتیتهد ییدر شناسا تواند یها م داده لیو تحل یمانند هوش مصنوع نینو یها یاز فناور

خود  تیهو یساز یمخف یبرا یرمزگذار یها یاز فناور ها ستیکه ترور یطیدر شرا ژهیو امر به نیمؤثر واقع شود. ا

در چارچوب  ژهیو به یبریسا تیدر حوزه امن یالملل نیب یها یهمکار. بنابراین، کند یم دایپ تیاهم کنند، یاستفاده م

 کیاطلاعات و نظارت بر تراف یگذار است. اشتراک یضرور« (2024  المللی مقابله با جرایم سایبری بینکنوانسیون »

مطابق با  دیبا ها یهمکار نیحال، ا نیمؤثر باشد. با ا یستیبا حملات ترور تر عیو مقابله سر ییدر شناسا تواند یم ینترنتیا

مقابله مؤثر با  یشود. در ضمن، برا یریشگیپ یاسیو س یباشد تا از بروز تعارضات حقوق یالملل نیب یقانون یها چارچوب



 پائیز |3شماره  | 4140سال | یبریحقوق ساشریه ن  |16
 

به حفاظت از  سو کیاز  دیبا نیقوان نیاست. ا یالزام یالملل نیب یها یجامع و همکار نیقوان نیتدو تال،یجید سمیترور

 .کنند نیتضم تالیجید یرا در فضا یفرد یها یآزادحقوق بشر و  گر،ید یپرداخته و از سو یتالیجید تیامن

جامع و چندجانبه وجود دارد.  یکردیبه رو ازین ،یتالیجید یدر سکوها یارتکاب یستیترور یها تیمقابله مؤثر با فعال یبرا

هوش  یها یکنند و از فناور جادیخود ا یها تمیدر عملکرد الگور یشتریب تیشفاف دیبا یفناور یها شرکت ،یاز نظر فن

کاربران به خطر  یخصوص میاستفاده کنند که حر یا گونه به یستیرترو یو حذف محتوا ییمنظور شناسا به یمصنوع

بر اساس اصول حقوق  دهیپد نیو مقابله با ا فیتعر یبرا قیواضح و دق یالملل نیب نیقوان نیتدو ،ی. در حوزه حقوقفتدین

مقررات  یستاسازرا منظور هم به دیکشورها با انیم یحقوق یها یهمکار ن،یاست. همچن یضرور یفرد یها یبشر و آزاد

و  یتالیجید داتیدر قبال تهد یالملل نیب یها یهمکار تیتقو ت،یامن نهیشود. در زم تیتبادل اطلاعات، تقو لیو تسه

 فیتعر کیلازم است  ت،یبرخوردار است. در نها یا ژهیو تیاز اهم یامر نیمبارزه با چن یبرا یمراکز تخصص جادیا

 یستیشده و نظارت بر اقدامات ضدترور رفتهیپذ یتالیجید یدر سکوها یارتکاب یستیترور یها تیمشترک از فعال یجهان

 .ردیصورت مؤثرتر صورت گ به ها یبر حفظ حقوق بشر و آزاد دیبا تأک
 منابع
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