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ABSTRACT 
In the era of emerging technologies and the advent of fourth-generation technologies, the systematic development of 
cyber law has become a critical concern for academic and legal communities. The main research question is how digital 
ethics can contribute to the formulation of coherent and practical cyber regulations while balancing technological 
innovation with user rights protection. The necessity of this study stems from the rapid expansion of artificial 
intelligence, the Internet of Things, and blockchain technologies, which have created complex ethical and legal 
challenges that existing laws often fail to address. The aim of this paper is to analyze the role of digital ethics in shaping 
cyber legal frameworks and to propose solutions for enhancing the coherence and effectiveness of the legal system. The 
research method employed in this study is descriptive–analytical, based on documentary analysis of scholarly resources, 
existing laws, and specialized articles in technology and cyber law. Findings indicate that integrating digital ethical 
principles into the process of drafting cyber laws enhances transparency, accountability, and the protection of user rights 
in digital spaces, while preventing legal gaps. The main innovation of the paper lies in presenting a framework-based 
model that simultaneously integrates ethical considerations and legal requirements in the development of cyber law for 
fourth-generation technologies, offering a novel perspective for technological policymaking and digital rights protection. 
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 ها ینسل چهارم فناور یبرا یبریمند حقوق سا در توسعه نظام تالیجیاخلاق د گاهیجا 

*1فخرالزمان مستوفیان
 

 رانیتهران، ا ،یبهشت دیحقوق، دانشگاه شه یدکتر یدانشجو -1

دهیچک  

شده است. پرسش  لیتبد یو حقوق یجوامع علم یاساس یها از دغدغه یکیبه  یبریمند حقوق سا توسعه نظام ها، یو ظهور نسل چهارم فناور نینو یها یعصر فناوردر 

فناورانه و حفاظت از  ینوآور انیکمک کند و توازن م یمنسجم و کاربرد یبریسا نیقوان نیبه تدو تواند یم تالیجیاست که چگونه اخلاق د نیا قیتحق نیا یاصل

 ن،یو بلاکچ ایاش نترنتیا ،یهوش مصنوع یها یکه گسترش روزافزون فناور شود یم یموضوع از آنجا ناش نیا یحقوق کاربران را برقرار سازد. ضرورت بررس

در  تالیجیاخلاق د گاهیجا لیمقاله تحل نی. هدف استندین ها نبه آ ییموجود اغلب قادر به پاسخگو نیکرده است که قوان جادیا یا دهیچیپ یو حقوق یاخلاق یها چالش

بر  یو مبتن یلیتحل–یفیمقاله توص نیاست. روش پژوهش در ا ینظام حقوق ییبهبود انسجام و کارا یبرا ییو ارائه راهکارها یبریسا یقانون یها به چارچوب یده شکل

در  تالیجیکه ادغام اصول اخلاق د دهد ینشان م قیتحق یها افتهیاست.  یبریو حقوق سا یحوزه فناور یموجود و مقالات تخصص نیقوان ،یمنابع علم یمطالعه اسناد

 یقانون یخلأها جادیاز ا تواند یو م شود یم تالیجید یحقوق کاربران در فضا تیو رعا یریپذ تیمسئول ت،یشفاف یموجب ارتقا ،یبریسا نیقوان نیتدو ندیفرآ

نسل چهارم  یبریرا در توسعه حقوق سا یو الزامات قانون یطور همزمان ملاحظات اخلاق محور است که به چارچوب یدر ارائه مدل مقاله یاصل یکند. نوآور یریجلوگ

 .دهد یارائه م تالیجیفناورانه و حفاظت از حقوق د یگذار استیس یبرا یا و افق تازه کند یم بیترک ها یفناور

 :ها دواژهیکل

 تالیجید تیمسئول ،یچارچوب قانون ها، یفناور نسل چهارم ،یبریحقوق سا تال،یجیاخلاق د 

 :نحوه استناد

 .43-29(, 2)2, یبری. حقوق ساها ینسل چهارم فناور یبرا یبریمند حقوق سا در توسعه نظام تالیجیاخلاق د گاهی(. جا1404, فخرالزمان . )انیمستوف

 .منتشر شده است یالملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 

 نویسندگان ©


 fakhralzaman.mostoufian@ut.ac.ir      :ایمیل نویسنده مسئول 



 31 ستوفیانم

 

 مقدمه 

 نترنتیا ،یشامل هوش مصنوع ها، یدر حوزه نسل چهارم فناور ژهیو به نینو یها یفناور عیدر عصر حاضر، توسعه سر

 نیکرده است. ا جادیا یو حقوق یاقتصاد ،یاجتماع یها در حوزه یقیتحولات عم ،یو محاسبات ابر نیچ بلاک اء،یاش

حفاظت از  نهیدر زم ژهیو به زین یا دهیچیپ یها بشر، چالش یزندگ یارتقا یبرا سابقه یب یها فرصت جادیتحولات، ضمن ا

(. Floridi, 2019, p. 45اند ) وجود آورده به تالیجید یدر فضا یریپذ تیو مسئول یخصوص میحقوق کاربران، حر

در  یدینقش کل ،یمجاز یدر فضا یاخلاق یها از اصول و ارزش یا عنوان مجموعه به تالیجیاخلاق د ان،یم نیدر ا

 ,Spinello) کند یم فایا ها ینسل چهارم فناور یبرا یقانون یها وبچارچ نییو تب یبریمند حقوق سا توسعه نظام تیداه

2017, p. 112یبریبا حقوق سا تالیجیادغام اخلاق د نهیدر زم رانیا یحوزه، نظام حقوق نیآشکار ا تی(. با وجود اهم 

ابعاد  یاند تمام ، نتوانسته13۸۸مصوب  یا انهیرا میاز جمله قانون جرا ،موجود نیمواجه است و قوان یمهم یهنوز با خلأها

دهندگان خدمات  ارائه تیقانون درباره مسئول نیا 12طور مشخص، ماده  را پوشش دهند. به نینو یو فناور یاخلاق

مواجهه  یبرا یجامع یاتیعمل یپرداخته و راهنما تالیجیصورت ناقص به مسائل اخلاق د مرتبط، به یها و تبصره ینترنتیا

 تالیجیپرداختن به اخلاق د تی(.اهم۵2، ص. 13۸۸ ،یا انهیرا مینسل چهارم ارائه نکرده است )قانون جرا یها یبا فناور

 ،یبریسا میجرا شیروز، از جمله افزا یو اجتماع یحقوق یها با توجه به چالش ژهیو به رانیدر ا یبریدر توسعه حقوق سا

 ,Zohouri, 2023) شود یروشن م ،یاجتماع یها در شبکه یاطلاعات یها و سوءاستفاده رانکارب یخصوص مینقض حر

p. 88ت،یشفاف شیموجب افزا یبریسا نیبا قوان تالیجیاند که ادغام اصول اخلاق د نشان داده یالملل نیب یها (. پژوهش 

 ,.Guenduez, 2025, p. 14; Reis et al) شود یم تالیجید یها ستمیو اعتماد کاربران به س یریپذ تیمسئول

2024, p. 190منسجم در  یو نبود چارچوب اخلاق یقانون یاند که خلأها محدود نشان داده یمطالعات زین رانی(. در ا

شده  تالیجید داتیکاربران در برابر تهد یریپذ بیآس شیو افزا یحقوق ستمیس ییموجب کاهش کارا یبریسا نیقوان

 (.123، ص. 1400 ،ینیاست )حس

است.  یبریآن بر توسعه حقوق سا ریو تأث تالیجیاز توجه گسترده به اخلاق د یحاک یالملل نیها در سطح ب پژوهش نهیشیپ

پرداخته  نینو یها یفناور یها استیس یدر طراح تالیجیبه نقش اصول اخلاق د Floridi (2019, p. 47مثال، ) یبرا

 Spinelloشود.  یو اجتماع یباعث بروز مشکلات قانون تواند یم یو نشان داده است که عدم توجه به ملاحظات اخلاق

,2017, p. 115یچارچوب قانون نیو اروپا، ضرورت تدو کایدر آمر یخصوص میموارد نقض حر لی(( ضمن تحل 

در  یجهان یروندها ی( به بررسGuenduez ,2025, p. 16) نیکرده است. همچن دیرا تاک تالیجیبر اخلاق د یمبتن

 تیتقو یبرا بیترک نیاز ا شرفتهیپ یپرداخته و نشان داده است که کشورها یبریبا حقوق سا تالیجید لاقاخ بیترک

 لی(( با تحلReis et al. ,2024, p. 1912. برند یبهره م یفناور یها از سوءاستفاده یریو جلوگ تالیجیاعتماد د

( Du ,2025, p. 34اند و)  کرده ییرا شناسا نیموجود در قوان یاخلاق یخلأها ا،یدر اروپا و آس یبریسا نیقوان یقیتطب

مانند  ییها پژوهش زین رانیارائه داده است. در ا یبریسا نیدر قوان تالیجیادغام اخلاق د یمحور برا چارچوب یها مدل

 ازدر حفاظت  تالیجیاخلاق د ریتأث ی( به بررس12۵، ص. 1400) ینی( و حس۷۸، ص. 1399و همکاران ) یا مطالعه زهره

ارائه  یبریبا حقوق سا تالیجیادغام اصول اخلاق د یبرا یمدل جامع کی چیاند، اما ه کاربران پرداخته یخصوص میحر

 بیترک یبه بررس یالملل نیب یها که پژوهش یآشکار است؛ در حال یقاتیاند.با وجود مطالعات مذکور، خلأ تحق نکرده

هنوز  رانی( ، در اFloridi, 2019, p. 50; Spinello, 2017, p. 118اند) پرداخته یبریسا نیو قوان تالیجیاخلاق د
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در اغلب مطالعات موجود،  ن،یارائه نشده است. علاوه بر ا ها ینسل چهارم فناور یمحور برا مند و چارچوب نظام لیتحل

 نیکه ا یاست، در حال نشده رانیا یآنها در نظام حقوق گاهیو جا یا انهیرا میقانون جرا یها به مواد و تبصره یتوجه کاف

 یچه نقش تالیجیاست که اخلاق د نیا قیتحق نیا یاست.پرسش اصل یو موثر ضرور یکاربرد نیقوان نیتدو یامر برا

 ،یاز اصول اخلاق یریگ با بهره توان یدارد و چگونه م ها ینسل چهارم فناور یبرا یبریمند حقوق سا در توسعه نظام

اخلاق  گاهیجا لیپرسش، اهداف مقاله شامل تحل نیرا پر کرد؟ به موازات ا رانیا یبریسا نیموجود در قوان یخلأها

 یتوسعه چارچوب قانون یبرا ییشنهادهایو ارائه پ ،یقانون ینقاط ضعف و خلأها ییشناسا ران،یا یدر نظام حقوق تالیجید

بر مطالعه  یو مبتن یفیتوص-یلیمقاله تحل نیاست.روش پژوهش در ا نینو یها یو فناور یمنطبق با ملاحظات اخلاق

و  یعلم فیقرار گرفته و تعار یمورد بررس یبریو حقوق سا تالیجیاخلاق د یدیکل میاست. در ابتدا مفاه یاسناد

 یها مواد و تبصره لیبا تحل ،یا انهیرا میقانون جرا ژهیو به ران،یا یبریسا نیآنها استخراج شده است سپس قوان یحقوق

 یها اند. در مرحله بعد، پژوهش شده ییآن شناسا یها تیگرفته و نقاط ضعف و محدود رارق یابیمرتبط، مورد ارز

موفق و  یها شده است تا نمونه لیو تحل یآور جمع یبریدر حقوق سا تالیجیمرتبط با ادغام اخلاق د یرانیو ا یالملل نیب

توسعه  یمحور برا چارچوب یمدل ،یقیو تطب یلیحلت یها افتهی قیبا تلف تاً،یشوند. نها ییشناسا رانیا یمناسب برا یالگوها

نسل  یفناور یازهایو ن یرا با الزامات قانون تالیجیشده است که اصول اخلاق د شنهادیپ رانیدر ا یبریمند حقوق سا نظام

 یعلم یو مبنا کند یرا فراهم م یو کاربرد یقیتطب ق،یدق لیروش پژوهش امکان تحل نی. اسازد یچهارم هماهنگ م

مطالعه تلاش دارد تا خلأ موجود در  نی.در مجموع، ادهد یارائه م یگذار استیو س یحقوق یها هیتوص یبرا یکممح

 یکه هم پاسخگو یپر کند، به نحو یبریسا نیقوان یبرا تالیجیبر اخلاق د یمبتن یرا با ارائه چارچوب رانیا ینظام حقوق

مقاله  یاصل ینوآور کرد،یرو نی. ادیرا حفظ نما تالیجیت کاربران دیفناورانه نسل چهارم باشد و هم حقوق و امن یازهاین

 یکند. با توجه به سرعت بالا جادیا رانیدر ا یبریحقوق سا یگذار استیس یبرا یا افق تازه تواند یو م شود یمحسوب م

دارد، بلکه  یعلم موضوع نه تنها ضرورت نیمرتبط، پرداختن به ا یو اخلاق یمسائل حقوق یدگیچیو پ ها یتحول فناور

 .رود یبه شمار م یاتیح یامر زین یو حقوق یاز منظر اجتماع

 تالیجید اخلاق

ها و  دهندگان، سازمان که رفتار کاربران، توسعه شود یگفته م یاخلاق یها و ارزش ارهایاز اصول، مع یا به مجموعه 

محدود  یاصول نه تنها به تعاملات فرد نی. اکند یم تیرا هدا یو مجاز تالیجید یگذار در فضا قانون ینهادها

 گذارند یم ریتأث زین یقانون یها و چارچوب یسازمان یها یگذار استیهوشمند، س یها ستمیس یبلکه بر طراح شوند، ینم

 کند یم نیکه تضم تالاستیجیعدالت د تال،یجیاخلاق د یدیاز ابعاد کل یکی(22، ص. 1402 ،یو مهدو یلی)خل

هوش  یها تمینمونه، الگور یو استفاده نشوند. برا یدر دسترس ینابرابر ای ضیباعث تبع تالیجیو خدمات د ها یفناور

به  یاقتصاد ای یقوم ،یتیجنس ضیشوند که امکان تبع یطراح یا به گونه دیبا یو آموزش یبانک یها در بخش یصنوعم

ها و  هستند. سازمان تالیجیم اخلاق داز اصول مه زینیریپذ تیو مسئول تی(.شفاف3۵، ص. 1401 ،یعیحداقل برسد )رف

و  یریو پردازش کنند و پاسخگو باشند )نص یآور جمع فاند اطلاعات کاربران را شفا موظف یدهندگان فناور توسعه

 یاحتمال یها اعتماد کاربران و کاهش سوءاستفاده شیاصل موجب افزا نیا تی(.رعا1۸، ص. 1403 ،یفرهاد

 تینسل پنجماهم یها و شبکه اءیاش نترنتیا ،یمانند هوش مصنوع نینو یها یدر مواجهه با فناور تالیجی.اخلاق دشود یم

 یاصول اخلاق تیحساس هستند و رعا یها از داده یمیحجم عظ لیو تحل یآور قادر به جمع ها یفناور نی. ادارد یا ژهیو
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 یارهایمع دیدهندگان با (.توسعه۵0ص.  ،1402 ،یاست )جعفر یاز آنها ضرور یبردار و بهره یدر طراح یو قانون

به  یو اقتصاد یحقوق ،یاجتماع یمنف یامدهایتا پ ندافزار مدنظر قرار ده افزار و سخت را در چرخه توسعه نرم یاخلاق

 حداقل برسد.

و  یالملل نیب یها اثرگذار است. سازمان یقانون یها کلان و چارچوب یها یگذار استیبر س نیهمچن تالیجید اخلاق

و  نیرا در قوان یاند اصول اخلاق سازمان ملل، تلاش کرده یها هیو توص GDPRمانند  یمقررات نیگذاران با تدو قانون

 جادیا یاخلاق و قانون برا قیتلف تیدهنده اهم اقدام نشان نی( ا12، ص. 1403 ،ییو رضا یوارد کنند )تواکل ها استیس

حقوق و رفتار  ،یفناور انیم یبه عنوان پل ارتباط تالیجیفت اخلاق دتوان گ یامن و مسئولانهاست.م تالیجید یفضا

شکل  زیرا ن یگذار استیو س یبلکه ساختار سازمان کند، یم تیرا هدا یآن نه تنها رفتار فرد تی. رعاکند یم عملیانسان

، ص. 1402 ،یو صادق ی)بهارام ردیمسئولانه، عادلانه و امن صورت پذ یبه شکل نینو یها یتا استفاده از فناور دهد یم

 .کند یم نیرا تضم یو اجتماع یحقوق یها سکیو کاهش ر یفناور داریاخلاق، اعتماد کاربران، توسعه پا نی(ا2۸

  ها یچهارم فناور نسل

 یمحاسبات ابر ن،یچ بلاک اء،یاش نترنتیا ،یکه شامل هوش مصنوع شود یاطلاق م ییها یبه فناور ها یچهارم فناور نسل

امکان  ها یفناور نیدارند. ا ییبالا اریبس یو ارتباط یپردازش یها ی( هستند و توانمند۵Gنسل پنجم ) یها و شبکه

و  یاجتماع ،یتوسعه اقتصاد یبرا دیجد یها تیو ظرف کنند یها را فراهم م از داده یمیحجم عظ لیو تحل یآور جمع

را با سرعت و دقت بالا اتخاذ کند،  دهیچیپ ماتیتصم تواند یم یطور خاص، هوش مصنوع . بهندینما یم جادیا یفرهنگ

 تیو امن تیشفاف نیتضم نیچ و بلاک د،ینما لیمختلف را تسه یها ها و سامانه دستگاه انیارتباط م اءیاش نترنتیا

در  ینینو یها چالش ،یبه عرصه عموم ها یفناور نیحال، ورود ا نی(.با اLi, 2024, p. 42ها را ممکن سازد ) تراکنش

هدف  توانند یحساس کاربران م یها کرده است. داده جادیا یقانون تیو مسئول ،یبریسا تیامن ،یخصوص میحر نهیزم

از  یدر برابر خسارات ناش تیمسئول نییمشخص، تع یقانون یها و فقدان چارچوب رندیقرار بگ یبریحملات سا

که با  یبریمند حقوق سا رو، توسعه نظام نی(. از ا92، ص. 139۸ ،یو احمد ی)موسوسازد یرا دشوار م نینو یها یفناور

و  یاداقتص یبردار ضمن بهره ها یفناور نیاست تا استفاده از ا یضرور یشده باشد، امر قیتلف تالیجیاصول اخلاق د

 ۵G یها شبکه ن،ی(.علاوه بر ا2۵، ص. 1402 ،یو مهدو یلیهمراه باشد )خل تالیجیو عدالت د تیامن تیبا رعا ،یاجتماع

خودران و  یهوشمند، خودروها یدر ارتباطات، امکان توسعه شهرها ریباند بالا و کاهش تأخ یبا فراهم کردن پهنا

را  دهیچیپ یتیامن یو استانداردها یقانون یها به چارچوب ازیهمزمان ن مااند، ا از راه دور را فراهم کرده یخدمات پزشک

ها را  به داده عیسر یو دسترس تیاگرچه شفاف زین یو محاسبات ابر نیچ (. بلاک۵0، ص. 1402 ،یاند )جعفر داده شیافزا

و نقض حقوق  تفادهموجب سوءاس توانند یم ،یبریسا تیو امن یاما در صورت فقدان اصول اخلاق کنند، یم نیتضم

 یها چارچوب نیهستند اما بدون تدو نیآفر تحول یها تیظرف یدارا ها یکاربران شوند .در مجموع، نسل چهارم فناور

با  تالیجیاخلاق د قیتلف ن،ی. بنابراابدی یم شیها افزا آن یو حقوق یاقتصاد ،یاجتماع یها سکیر ،یو اخلاق یحقوق

ضرورت است  کی ها یفناور نیاز ا داریامن، مسئولانه و پا یبردار بهره یبرا یانونق یها یگذار استیو س یبریحقوق سا

 (.3۷، ص. 1401 ،یعی)رف

 تالیجید تیمسئول
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 نیقوان تیمفهوم شامل الزام به رعا نیاست. ا تالیجید یها در فضا افراد و سازمان یو اخلاق یقانون ییپاسخگو یبه معنا 

 تیمسئول(. Guenduez, 2025, p. 16) شود یو احترام به حقوق کاربران م یتیامن یبه استانداردها یبندیپا ،یبریسا

 میقانون جرا 13و  12با مواد  ،یاست و از نظر حقوق یبا نظام حقوق تالیجیادغام اخلاق د یاز ارکان اصل یکی تالیجید

 (.۵۵، ص. 13۸۸ ،یا انهیرا میدارد )قانون جرا وندیمرتبط پ یها و تبصره رانیا یا انهیرا

 یخصوص میاطلاعات و حر تیامن

اطلاعات شامل حفاظت  تی. امناند افتهی یشتریب تینسل چهارم اهم یها یهستند که با رشد فناور یدیکل میمفاه گریاز د 

کنترل اطلاعات  یافراد برا ییبه توانا یخصوص میاست، و حر بیتخر ای رییتغ رمجاز،یغ یها در برابر دسترس از داده

و مواد مربوط به  یشخص یها از داده تیقانون حما ران،ی(. در اZohouri, 2023, p. 90خود اشاره دارد ) یشخص

توسعه و  ازمندیاند، اما ن را فراهم کرده هیاول یچارچوب قانون ،یا انهیرا میدر قانون جرا یخصوص میحفاظت از حر

 (.10، ص. 139۸ ،یشخص یها از داده تیهستند )قانون حما تالیجیبا اصول اخلاق د شتریب یهماهنگ

 تالیجیو اخلاق د یفلسف یمبان

شکل گرفته  تالیجید یدر فضا یرفتار انسان یینوظهور از فلسفه اخلاق، با هدف راهنما یا عنوان شاخه به تالیجید خلاقا

 یبریسا نیو توسعه قوان یسازمان یها یگذار استیس ها، ستمیس یکاربران، بلکه طراح یشاخه نه تنها رفتار فرد نیاست. ا

 ،یریپذ تیشامل عدالت، مسئول تالیجیاخلاق د یادی(. اصول بنFloridi, 2023, p. 12) دهد یقرار م ریتحت تأث زیرا ن

 نیا ،یفلسف یها لی(. در تحلSpinello, 2019, p. 45است ) یرسان بیاحترام به حقوق کاربران و عدم آس ت،یشفاف

 ،ی.از منظر اخلاق کانتدشون یبررس لتیو اخلاق فض گرا جهیاخلاق نت ،یکانت ییگرا فهیاز منظر اخلاق وظ توانند یاصول م

کند.  نیو حقوق کاربران را تضم یکرامت انسان تیباشد و رعا یاخلاق یمطابق با اصول کل دیبا تالیجیهر عمل د

آنان، از نظر  تیرفتار کاربران بدون اطلاع و رضا ینیب شیپ یبرا یهوش مصنوع یها تمیعنوان مثال، استفاده از الگور به

اخلاق  نی(. همچنFloridi, 2023, p. 15) ردیگ یم دهیرا ناد یکرامت فرد رایاست ز ولقب رقابلیغ ،یاخلاق کانت

و  ها استیبدان معناست که اقدامات، س نیا تال،یجید ی. در فضاکند یم یابیها ارز آن جی، رفتارها را بر اساس نتا گرا جهینت

 ,Zhu, 2023کنند ) جادیکاربران و جامعه ا یارا بر بیآس نیمنفعت و کمتر نیشتریب دیفناورانه با یها ستمیس یطراح

p. 7و  یباشد که حداکثر سود اجتماع یطور دیکاربران با یها داده یآور درباره جمع یریگ میمثال، تصم ی(. برا

 دیتاک یو سازمان یفرد لیبر توسعه فضا زین لتیحاصل شود.اخلاق فض یخصوص میبه حر بیو حداقل آس یاقتصاد

و  یتعهدات قانون تیدقت در پردازش اطلاعات و رعا ،یدار فضائل شامل صداقت، امانت تال،یجید یدارد. در فضا

 یاخلاق لیکه به فضا ییها ها و سازمان که شرکت دهند یها نشان م (. پژوهشSpinello, 2019, p. 52است ) یاخلاق

 .Guenduez, 2025, p) رنددا یکمتر یو اقتصاد یحقوق سکیهستند، اعتماد کاربران را جلب کرده و ر بندیپا

 یها استیو س یقانون یها چارچوب نیبه تدو تواند یاست، بلکه م یرفتار فرد ینه تنها راهنما یاصول فلسف نی(. ا18

 کمک کند. یعموم

اساس است  نیمفهوم بر ا نی( است. اCyber Effect) یبریمفهوم اثر سا تال،یجیاخلاق د یمهم فلسف یها از جنبه یکی

توجه به اصول  ازمندیبر جامعه و افراد دارد و لذا ن میرمستقیگسترده و غ راتیتأث تال،یجیو اقدامات د ماتیکه تصم

 تیریمد ،یهوش مصنوع یها ستمیس یدر طراح تواند یاثر م نی(. اZhu, 2023, p. 10در سطح کلان است ) یاخلاق

 تالیجیاخلاق د ،ی.علاوه بر اصول کلردیتفاده قرار گمورد اس یاتیبه صورت عمل اءیاش نترنتیحساس و توسعه ا یها داده
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و  ۵G یاه شبکه ،یمانند هوش مصنوع ییها ی. فناورکند یم دایپ یا ژهیو تیاهم ها یدر مواجهه با نسل چهارم فناور

 میحال امکان نقض حر نیاند، اما در ع کرده جادیها ا پردازش و انتقال داده یبرا یدیجد یها یتوانمند نیچ بلاک

ها  آن تیو رعا تالیجیاصول اخلاق د نیتدو ن،ی. بنابرادهند یم شیرا افزا یو سوءاستفاده از اطلاعات شخص یخصوص

 (.Floridi, 2023, p. 20; Spinello, 2019, p. 60است ) یضرور یو قانونگذار ستمیس یدر سطح طراح

دارد. ادغام اصول  یبریو حقوق سا یورفنا یساز در هماهنگ ینقش راهبرد تالیجیتوان گفت، فلسفه اخلاق د یم

 میکه هم حر کند یکمک م یاتیمنسجم و عمل یچارچوب قانون کی جادیبه ا ها، استیو س نیبا قوان تالیجیاخلاق د

 آورد یرا فراهم م نینو یها یاز فناور یانونو ق یاخلاق یبردار و هم امکان بهره کند یکاربران را محافظت م

(Guenduez, 2025, p. 20; Reis et al., 2024, p. 1912 .) 

و عدم ضرر )لا ضرر  گرانیحقوق د تیرعا ،یدار چون عدالت، صداقت، امانت ییها با ارائه اصول و ارزش یاسلام فقه

 ازمندی، ننوظهور طیمح کیعنوان  به یمجاز ی. فضاآورد یفراهم م تالیجیاخلاق د نیتدو یبرا یو لا ضرار(، بستر مناسب

آنان، نه تنها  تیکاربران بدون رضا یمثال، انتشار اطلاعات شخص عنوان است .به تالیجید یها تیاصول با فعال نیا قیتطب

 ,Al-Hadadاست ) گرانید میمصداق نقض امانت و تجاوز به حر زین یبلکه از منظر فقه اسلام ،یاز منظر حقوق

2021, p. 48و  امانتدر  انتیمانند حرمت خ یاصول فقه ن،یآنلا یاقتصاد یها تیو فعال تالیجید یها (.در تراکنش

اطلاعات کاربران را  دیبا تالیجیدهندگان خدمات د اصول، ارائه نی. بر اساس اابندی یم تیانصاف اهم تیلزوم رعا

طور  به یول فقهاص نی( ا4۵،ص1402،یکنند )جعفر یریجلوگ یکرده و از سوءاستفاده احتمال یصورت امن نگهدار به

 .آورند یفراهم م یبریسا نیتوسعه قوان یبرا محور ارزشمرتبط هستند و چارچوب  تالیجیبا اخلاق د میمستق

 12است. ماده  تالیجید یها تیفعال میتنظ یبرا یاصل یقانون هیپا 13۸۸مصوب  یا انهیرا میقانون جرا ران،یدر ا نیهمچن

 یها تیو مسئول ها تیمرتبط، محدود یها و تبصره کند یرا مشخص م ینترنتیدهندگان خدمات ا ارائه تیقانون، مسئول نیا

 نیا 13 ماده(. ۵۵–۵2، ص. 13۸۸ ،یا انهیرا می)قانون جرا کنند یم انیبکاربران را  یخصوص میآنان در برابر نقض حر

دهنده تلاش  و نشان پردازد یافراد م یفریک تیو مسئول یبریسا یاقدامات خرابکارانه در فضا یانگار قانون به جرم

تجارت  قانون(.۵۶، ص. 13۸۸ ،یا انهیرا میاست )قانون جرا یو اخلاق یتیچارچوب امن جادیا یگذار برا قانون

بر  دیقانون با تاک نی. ادهد یرا شکل م تالیجید یمرتبط با فضا یحقوق یاز مبان یبخش زین 13۸2مصوب  کیالکترون

 نییدر تب یها، نقش مهم پرداخت تیامن نیو تضم انیالزام به حفظ اطلاعات مشتر ک،یالکترون یها شاعتبار تراکن

 یشخص یها از داده تیحما قانون آن، کنار در(. 20–14، ص. 13۸2 ک،یندارد )قانون تجارت الکترو تالیجید تیمسئول

پردازش  ،یآور دارد که جمع دیکاربران را فراهم کرده است و تاک یها حفاظت از داده ی، چارچوب قانون139۸مصوب 

، ص. 139۸ ،یخصش یها از داده تیباشد )قانون حما یو حقوق یاخلاق یمطابق با استانداردها دیها با داده یو نگهدار

 نیادیحقوق بن بر رانیا یقانون اساس 23و  22مهم است. مواد  اریبس زین یاساس قانون آمره حقوق با ارتباط(.12–10

 تالیجید یکه در فضا یقانون ای استیاساس، هر س نیدارند. بر ا دیتأک انیب یو آزاد یخصوص میشهروندان، از جمله حر

 یشود )قانون اساس نیو قانون تدو تالیجیدر چارچوب اخلاق د دیحقوق را نقض کند و با نیا تواند ینم شود، یاجرا م

 (.23، ماده 13۵۸ ران،یا

از حقوقدانان  یمتنوع است. برخ یبریو حقوق سا تالیجیو جهان درباره اخلاق د رانیدر ا یحقوق نیدکتر یها دگاهید

 تالیجیبا اصول اخلاق د دیبا نیشود و قوان فیتعر یو سازمان یدر سطح شخص دیبا تالیجید تیمعتقدند که مسئول
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 دیبا یخصوص میدارند که حقوق آمره و حر دیتاک گرید ی(. گروهReis et al., 2024, p. 1910هماهنگ باشند )

 .Du, 2025, p) ستیقابل قبول ن نینو یها یفناور یبرا ییاستثنا چیداشته باشند و ه تیاولو یبریسا نیدر تمام قوان

 تالیجیبا اصول اخلاق د نیقوان یاز هماهنگ یا نمونه GDPRمقررات  نیاروپا با تدو هیاتحاد ،یالملل نیب ی(.در فضا36

شده است  نیتضم یاطلاعات کاربران در سطح قانون تیها و شفاف که حفاظت از داده یا گونه را ارائه کرده است، به

(European Commission, 2023, p. 22مقا .)یکه اگرچه چارچوب قانون دهد ینشان م رانیبا ا یقیتطب سهی 

 است. ها یو توجه به نسل چهارم فناور شتریبتوسعه  ازمندیاما ن دهد، یاصول را پوشش م نیا یموجود تا حد

دارد.  کیو تجارت الکترون تالیجیبر اقتصاد د یمیمستق ریاصول آن تأث تیو رعا تالیجیاخلاق د گریجهت د از

 سکیر شیاطلاعات باعث کاهش اعتماد کاربران، افزا تیو امن یخصوص میحر تیاند که عدم رعا ها نشان داده پژوهش

 تیدر امن یگذار هیسرما گر،ی(. از طرف دOECD, 2023, p. 15) شود یم یور و کاهش بهره یو اقتصاد یقانون

 یاعتماد کاربران، رشد کسب و کارها شیموجب افزا تواند یم تالیجیاخلاق د تیها و رعا داده تیشفاف ،یبریسا

عنوان مثال، نقض  (.بهWorld Economic Forum, 2024, p. 12شود ) داریپا یو توسعه اقتصاد تالیجید

 یها نهیو هز یقانون یها مهیشامل جر میمستق یها نهیهز تواند یم کیتجارت الکترون مپلتفر کیکاربران در  یها داده

منظر،  نیباشد. از ارا به همراه داشته  انیمانند کاهش اعتماد و کاهش مشتر میرمستقیغ یها نهیو هز ها ستمیس یبازساز

 .Global Risks Report, 2024, p) شود یمحسوب م زین یاقتصاد یاستراتژ کی تالیجیاصول اخلاق د تیرعا

8.) 

 یحقوق یها هینظر

 کرد: لیآنها را در چند محور تحل توان یمتنوع است، اما م تالیجیو اخلاق د یبریدر حوزه حقوق سا یحقوق یها دگاهید

 دهندگان خدمات ارائه تیو مسئول تالیجید یفری. حقوق ک1

مسئول کنترل و نظارت بر  ینترنتیدهندگان خدمات ا ، ارائه13۸۸مصوب  یا انهیرا میقانون جرا 12بر اساس ماده    

دهنده  محدود ارائه تیماده، مسئول نیا یها دارند. تبصره یفریک تیشده هستند و در صورت قصور، مسئول ارائه یمحتوا

از حقوق  تیحما نیگذار در تلاش است ب که قانون دهند یو نشان م کنند یخاص مشخص م طیشرا خدمات را در

 (.۵۵–۵2، ص. 13۸۸ ،یا انهیرا میتعادل برقرار کند )قانون جرا یکاربران و توسعه فناور

 کاربران یخصوص میو حر ی. حقوق مدن2

آگاهانه  تیها را منوط به رضا داده یش و نگهدارپرداز ،یآور ، جمع139۸مصوب  یشخص یها از داده تیقانون حما   

 یمبن 23ماده  ران،یا یقانون با حقوق آمره قانون اساس نیدارد. ا دیتاک یو قانون یاصول اخلاق تیکاربران کرده و بر رعا

 ،یشخص یها از داده تی؛ قانون حما13۵۸ ران،یا یاساس قانوناطلاعات، همسو است ) یو آزاد یخصوص میبر حر

 (.12–10، ص. 139۸

 یقیتطب یحقوق نیدکتر دگاهی. د3

و  کند ینم تیموجود کفا نینسل چهارم، قوان یها یفناور یحقوقدانان معتقدند که برا یبرخ ،یالملل نیدر سطح ب   

 گر،ید ی(. برخDu, 2025, p. 36شوند ) یطراح دیبا تالیجیبا در نظر گرفتن اخلاق د یحقوق نینو یها چارچوب

حفاظت از  یبرا یتیمحدود چیشوند و ه نیبشر تدو قوقمطابق با اصول حقوق آمره و ح دیبا نیدارند که قوان دیتأک

 (.European Commission, 2023, p. 25نکنند ) جادیا یخصوص میو حر یآزاد
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 حقوق و اقتصاد یبیترک هی. نظر4

ابزار  کیاست، بلکه  یو قانون یالزام اخلاق کینه تنها  تالیجیاخلاق د تیمعتقدند که رعا پردازان هینظر یبرخ   

 ,World Economic Forum) شود یمحسوب م تالیجید یاجتماع هیسرما شیو افزا سکیکاهش ر یبرا یاقتصاد

2024, p. 18هم حقوق کاربران را محافظت  تواند یم تالیجید قمنطبق با اخلا یمنظر، توسعه چارچوب قانون نی(. از ا

 .دینما جادیکسب و کارها ا یامن و قابل اعتماد برا یطیکند و هم مح

و منافع  یالملل نیو ب یداخل نیقوان تال،یجیاصول اخلاق د انیم ییهمگرا ،یحقوق یها هیو نظر یاقتصاد یمجموع، مبان در

 .آورد یمقاله فراهم م یپژوهش و نوآور نهیشیپ یبررس یرا برا نهیزم ل،یتحل نی. ادهد یرا نشان م یاقتصاد

 .Floridi ,2023, pدارد.  ینقش اساس یبریدر توسعه حقوق سا تالیجیکه اخلاق د دهند ینشان م یالملل نیب مطالعات

پرداخته است.  نینو یها یفناور یها استیس یو نقش آن در طراح تالیجیاصول اخلاق د ی(( در کتاب خود به بررس25

و  یخصوص مینقض حر ،یبریسا میجرا شیمنجر به افزا تواند یم یاصول اخلاق تیباور است که عدم رعا نیبر ا یو

 مینقض حر یها پرونده لی(( در پژوهش خود، با تحلSpinello ,2019, p. 70کاهش اعتماد کاربران شود. 

ناکارآمد بوده و  تالیجیموجود بدون توجه به چارچوب اخلاق د نیو اروپا، نشان داده است که قوان کایدر آمر یخصوص

ادغام اخلاق  یبرا ییها (( در مقاله خود، چارچوبDu ,2025, p. 38 نیدارند. همچن یبه توسعه و بازنگر ازینهمواره 

 یموثر خواهند بود که با اصول اخلاق یتنها زمان نیکرده است که قوان دیارائه کرده و تاک یبریبا حقوق سا تالیجید

 هماهنگ باشند.

Reis et al. ,2024, p. 1915موجود در  یاخلاق یخلأها ا،یاروپا و آس نیقوان انیخود م یقی(( در پژوهش تطب

که در  دهند یمطالعات نشان م نیاند. ا ارائه داده یبهبود قانونگذار یبرا ییها اند و مدل کرده ییرا شناسا یبریسا نیقوان

محافظت از حقوق کاربران و  یبرا یدیراهکار کل کیبه عنوان  یبریاو حقوق س تالیجیادغام اخلاق د ،یالملل نیسطح ب

بر  یمبتن یچارچوب قانون جادیا تیبر اهم زی( نGuenduez ,2025, p. 19. )شود یشناخته م نینو یها یتوسعه فناور

 نیا یها افتهیکرده است.  دیتاک تالیجید یدر فضا یریپذ تیعدالت و مسئول ت،یاز شفاف نانیاطم یبرا تالیجیاخلاق د

 سکیداده و ر شیاعتماد کاربران را افزا ،یبریسا نیبا قوان تالیجیکه ادغام اصول اخلاق د دهد یها نشان م پژوهش

 .دهد یرا کاهش م نینو یها یفناور یها سوءاستفاده

و  یا ند. زهرها تمرکز کرده یاخلاق یها موجود و ضرورت توسعه چارچوب نیقوان لیبر تحل شتریها ب پژوهش ران،یا در

و فقدان چارچوب  یقانون ینشان دادند که خلأها ،یرانیا یاجتماع یها شبکه ی( با بررس۷۸، ص. 1399همکاران )

 لی( با تحل1400) ینیشده است.حس تالیجید داتیکاربران در برابر تهد یریپذ بیآس شیمنسجم موجب افزا یاخلاق

 ییرا شناسا یشخص یها از داده تیو حما یا انهیرا میموجود در قانون جرا یو اروپا، خلأها رانیا یبریسا نیقوان یقیتطب

 بر( 139۸) یو احمد یپژوهش موسو نیارائه داده است. همچن تالیجیاصول اخلاق د قیتلف یبرا ییشنهادهایکرده و پ

 تیو رعا یریپذ تیاند تا مسئول کرده دیتاک یدولت یها و نهادها در سازمان تالیجیاخلاق د یساز لزوم آموزش و فرهنگ

بر  شتریب رانیا نیاند که قوان نشان داده زی( ن110، ص. 1399و همکاران ) ی.محمدابدی شیکاربران افزا یخصوص میحر

 یدارند که برا دیمطالعات تأک نینشده است. ا یتوجه کاف تالیجید قتمرکز دارند و به اصول اخلا یفریک یها جنبه

 ی.با بررسشود یاحساس م تالیجیبر اخلاق د یمنسجم و مبتن یبه چارچوب قانون ازینسل چهارم، ن یها یورمواجهه با فنا

 :شود یمشخص م یچند خلأ اساس ،یو خارج یداخل نهیشیپ
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نسل چهارم  یها یفناور یبرا یبریبا حقوق سا تالیجیمند درباره ادغام اخلاق د جامع و نظام قاتیتحق ران،ی. در ا1

 محدود است.

هنوز به  ،یشخص یها از داده تیو حما کیقانون تجارت الکترون ،یا انهیرا میموجود، از جمله قانون جرا نی. قوان2

 هستند. یبازنگر ازمندیو ن دهند یرا پوشش نم تالیجیصورت کامل اصول اخلاق د

توسعه حقوق  یبرا یاتید شده و چارچوب عملموجود محدو تیو وضع نیقوان لیبه تحل شتریها ب پژوهش نهیشی. پ3

 ارائه نشده است. تالیجیبر اخلاق د یمبتن یبریسا

و  یفقه ،یفرهنگ طیو شرا رانیا یها با نظام حقوق آن قیارائه شده، اما تطب ییها هرچند چارچوب ،یالملل نی. در سطح ب4

 قرار نگرفته است. یکشور مورد توجه کاف یاقتصاد

 یها استیو س نیها با قوان آن قیو تطب تالیجیاصول اخلاق د تیگفت که رعا توان یشده، م ارائه یها لیادغام تحل با

مرتبط،  نیو قوان تالیجیاخلاق د تیو حقوق کاربران: رعا یخصوص میحر تیرا به همراه دارد:تقو ریز یایمزا ،یبریسا

و  یقانون سکی(.کاهش رSpinello, 2019, p. 75) کند یم نیکاربران را تضم یو آزاد یاطلاعات شخص تیامن

 کند یم یریجلوگ یو خسارات اقتصاد اتیشکا ها، مهیاز جر ،یو قانون یبا اصول اخلاق تالیجیرفتار د قی: تطبیاقتصاد

(Global Risks Report, 2024, p. 10توسعه اعتماد اجتماع.)شفاف و  یطیمح جادی: اتالیجید هیو سرما ی

 ,World Economic Forum, 2024) شود یکسب و کارها م یداریاعتماد کاربران و پا شیافزا مسئولانه موجب

p. 18و  نیتا قوان کند یکمک م گذاران استیبه س یشنهادیمند: چارچوب پ موثر و نظام یگذار استیس جادی(.ا

 (.Du, 2025, p. 40) ندینما جادیا داریامن و پا تالیجید یهماهنگ کنند و فضا تالیجیرا با اصول اخلاق د ها استیس

 یو بررس لیتحل

و  یحقوق نیدکتر ،یقضائ هیرو ،یداخل نیقوان قیدق یبررس ازمندین رانیدر ا تالیجیو اخلاق د یبریحقوق سا لیتحل

 کی، قانون تجارت الکترون13۸۸مصوب  یا انهیرا میمانند قانون جرا یداخل نیاست. قوان یالملل نیبا مقررات ب سهیمقا

به اصول اخلاق  میرمستقیغ ای میصورت مستق ، به139۸مصوب  یشخص یها از داده تیو قانون حما 13۸2مصوب 

و  یها و اطلاعات شخص به داده رمجازیغ یهرگونه دسترس ،یا انهیرا میقانون جرا 3اشاره دارند. بر اساس ماده  تالیجید

 یدسترس یقانون، برا نیا ۸(. ماده ۵3، ص. 13۸۸ ،یا انهیرا می)قانون جرا شود یها جرم محسوب م آن فیتحر ای رییتغ

 میحر نیکرده و نقش آن در تضم نییتع ینقد یحبس و جزا لیاز قب ییها مجازات گرانید یها به داده رمجازیغ

 ای رییقانون مذکور که به تغ 1۶حال، ماده  نی(. با ا۵4، ص. 13۸۸ ،یا انهیرا میکاربران مشهود است )قانون جرا یخصوص

را محدود کند  انیب یمواجه است و ممکن است آزاد ریتفس در ییها پرداخته، با چالش تالیجید یمحتوا فیتحر

(Zahraei  Ahmadi, 2021, p. 78.) 

، حق 1401/01/1۶مورخ  ۸20شماره  هیوحدت رو یکشور با صدور رأ یعال وانید ران،یا یقضائ هیرو در

 میدر جرا یقرار داده و نشان داده است که منافع عموم دیقابل گذشت را مورد تأک میدادستان در جرا یدنظرخواهیتجد

به  رمجازیغ یدسترس ،یعدالت ادار وانید 1399/0۵/23مورخ  4۵1شماره  یرأ نیلحاظ شود .همچن دیبا یبریسا

 یخصوص میحفظ حر یبرا نیقوان تیکرده است که رعا دیدانسته و تاک یرا نقض حقوق فرد یاطلاعات شخص

ها  به حفاظت از داده یا ژهیتوجه و رانیا یقضائ هیکه رو دهد یآراء نشان م نی(. ا12۵.ص  1400، ینیاست )حس یضرور

ها  حفاظت از داده یمقررات عموم نیاروپا با تدو هیاتحاد ،یقیدارد.از منظر تطب تالیجیاصول اخلاق د تیو رعا
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(GDPRاستانداردها )مقررات  نیها ارائه کرده است. ا در پردازش داده تیو شفاف یوصخص میحفظ حر یبرا یقیدق ی

و  یریپذ تیمسئول تیرعارا موظف به  تالیجیدهندگان خدمات د بلکه ارائه کند یم نینه تنها حقوق کاربران را تضم

کودکان  یخصوص میمتحده، قانون حفاظت از حر الاتی(. در اFloridi, 2023, p. 32) سازد یها م داده تیامن

 ,Spinelloممنوع کرده است ) نیوالد تیسال را بدون رضا 13 ریاطلاعات کودکان ز یآور ( جمعCOPPA) نیآنلا

2019, p. 70افراد و احترام  یخصوص میخود، بر حفاظت از حر 2013 ژهیو گزارشسازمان ملل متحد در  ن،ی(. همچن

که  دهد ینشان م یداخل نیقوان قیدق لی(.تحلDu, 2025, p. 36کرده است ) دیتأک تالیجید یبه حقوق بشر در فضا

با  یگو هماهن تالیجیاخلاق د نهیدر زم ییها پرداخته، اما خلأها به حفاظت از داده رانیا یاگرچه چارچوب قانون

را  ینترنتیدهندگان خدمات ا ارائه تیمسئول یا انهیرا میقانون جرا 12مثال، ماده  ینسل چهارم وجود دارد. برا یها یفناور

 میکرده است )قانون جرا نییها را تع محدود آن تیصورت محدود، و در موارد خاص مسئول مشخص کرده است اما به

ها  داده تیپرداخته و امن کیالکترون یها به اعتبار تراکنش کیقانون تجارت الکترون ن،ی(. همچن۵2، ص. 13۸۸ ،یا انهیرا

 مند لحاظ نکرده است . صورت نظام را به تالیجیکرده است، اما اصول اخلاق د نیرا تضم

حقوقدانان معتقدند که  یدارد. برخ دیتأک یبا چارچوب قانون تالیجیادغام اخلاق د تیبر اهم زین یحقوق نیدکتر دگاهید

 ,.Reis et alو مؤثر نخواهند بود ) مانند یم یباق یتنها به صورت صور یبریسا نیقوان تال،یجیاخلاق د تیبدون رعا

2024, p. 1913دارند و  دیتأک یبا حقوق آمره قانون اساس یبریحقوق سا یبر ضرورت هماهنگ گر،ید ی(. برخ

 ,European Commissionافراد را نقض کند ) یخصوص میو حر یآزاد تواند ینم یا هیرو ایقانون  چیمعتقدند ه

2023, p. 25.) 

اعتماد  شیافزا ،یو اقتصاد یقانون سکیموجب کاهش ر تالیجیاخلاق د تیکه رعا دهد ینشان م زین یاقتصاد لیتحل

کاهش اعتماد  ها، مهیها شامل جر از نقض داده یناش یها نهی. هزشود یم تالیجید یکاربران و توسعه کسب و کارها

 یاستراتژ کی ،یو قانون یبا اصول اخلاق تالیجید یها تیلفعا قیتطب نیاست، بنابرا ها ستمیس یبازساز نهیو هز یمشتر

 ی(.مOECD, 2023, p. 18; World Economic Forum, 2024, p. 16) شود یمحسوب م زین یاقتصاد

 یها یمواجهه با فناور یکه برا دهد ینشان م یالملل نیبا مقررات ب سهیو مقا یقضائ هیرو ،یداخل نیقوان لیتوان گفت تحل

 یو اقتصاد یقضائ ،یرا در تمام ابعاد قانون تالیجیاخلاق دکه  میمند هست جامع و نظام یچارچوب ازمندین ،نسل چهارم

را پر کند و موجب حفاظت بهتر از  یقضائ یها هیو رو نیموجود در قوان یخلأها تواند یچارچوب م نیلحاظ کند. ا

 شود. یبریسا یحقوق کاربران در فضا

 یریگ جهیو نت بحث

نشان داد که ادغام اخلاق  ،یالملل نیبا اسناد ب سهیو مقا یحقوق نیدکتر ،یقضائ هیرو ،یداخل نیگسترده قوان لیتحل

 نیقوان ینسل چهارم است. در بررس یها یمواجهه با فناور یبرا یاتیح ازین کی ،یبریمند حقوق سا با توسعه نظام تالیجید

از  تیحما و قانون 13۸2مصوب  کی، قانون تجارت الکترون13۸۸ مصوب یا انهیرا میمشخص شد که قانون جرا ،یداخل

صورت محدود  ها، به و حفاظت از داده تالیجید یها تیفعال میتنظ یتلاش برا رغم ی، عل139۸مصوب  یشخص یها داده

حفاظت از  بیتبه تر یا انهیرا میقانون جرا 1۶و  ۸، 3اند. مواد  را لحاظ کرده تالیجیاصول اخلاق د کیستماتیرسیو غ

 ییاند، اما خلأها را هدف قرار داده تالیجید یمحتوا فیو مقابله با تحر رمجازیغ یاز دسترس یریجلوگ ،یسر یها داده

–۵2، ص. 13۸۸ ،یا انهیرا میمواد وجود دارد )قانون جرا نیا یاتیعمل ریو تفس نینو یها یانطباق با فناور نهیدر زم



 تابستان | 2شماره  | 4140سال | یبریحقوق ساشریه ن  |40
 

 هیوحدت رو یاست. رأ یبریسا یدر فضا یو حقوق فرد یتوجه به منافع عموم هندهد نشان زین رانیا یقضائ هیرو(۵4

 دیقابل گذشت مورد تأک میدادستان را در جرا یدنظرخواهیکشور، حق تجد یعال وانید 1401/01/1۶مورخ  ۸20شماره 

عدالت  وانید 1399/0۵/23مورخ  4۵1شماره  یرأ نیدارد .همچن دیتأک یمصالح عموم تیقرار داده و بر ضرورت رعا

 نیقوان تیدانسته و بر لزوم رعا یخصوص میو حر یرا نقض حقوق فرد یت شخصبه اطلاعا رمجازیغ یدسترس ،یادار

که  دهند ینشان م ،یقضائ ندیدر فرآ تالیجیاخلاق د تیاهم دییآراء، ضمن تأ نیکرده استا دیها تأک حفاظت از داده یبرا

 .ستیبرقرار ن یو اصول اخلاق یقضائ هیرو ن،یقوان انیکامل م یهنوز هماهنگ

متحده و گزارش سازمان ملل در  الاتیدر ا COPPAاروپا،  هیدر اتحاد GDPRاز جمله  ،یالملل نیبا مقررات ب سهیمقا

حفاظت از  یو قابل اجرا برا کپارچهی ق،یدق یچارچوب شرفته،یپ یحقوق یها که نظام دهد ینشان م ،یخصوص میحر نهیزم

بلکه  کنند، یم نیرا تضم تالیجیاصول اخلاق د تیتنها رعانه  ها نظام نیاند.ا کرده جادیها و حقوق کاربران ا داده

منبع  تواند یم یالملل نیب اتیتجرب ل،یدل نی. به همسازند یرا به وضوح مشخص م تالیجیدهندگان خدمات د ارائه تیمسئول

گرفت که  جهیتوان نت یشده، م انجام یها یباشد.بر اساس بررس رانیا یها استیو س نیو توسعه قوان یبازنگر یبرا یمهم

جامع  یاتیچارچوب عمل کی تواند یاست، بلکه م ینه تنها ضرور ،یبریمند حقوق سا با توسعه نظام تالیجیادغام اخلاق د

 یو اجتماع یاقتصاد ،یقانون یها سکیر ،یچارچوب نینسل چهارم فراهم کند. بدون چن یها یمواجهه با فناور یبرا

مقاله است و  یبه پرسش اصل میپاسخ مستق جه،ینت نی. اابدی یکاهش م تالیجیبه خدمات د و اعتماد کاربران افتهی شیافزا

 .کند یبرجسته م یقضائ هیو رو یگذار استیس ن،یقوان نیرا در تدو تالیجیاخلاق د تیاهم

 مشاهده کرد: یدر سه حوزه اصل توان یرا م جینتا نیا یحقوق یامدهایو پ آثار

 میجرا یها که در پرونده یانیشوند. قاض نیتدو تالیجیبا توجه به اصول اخلاق د دیبا یء قضائ: آرایقضائ هی. اثر بر رو1

عنوان مثال، در  استفاده کنند. به یمواد قانون ریتفس یبرا تالیجیاز چارچوب اخلاق د توانند یم رند،یگ یم میتصم یبریسا

محور  عدالت ریتفس اریمع تواند یم یاصول اخلاق تیمطرح است، رعا تالیجید یوامحت فیتحر ای رییکه تغ ییها پرونده

به  یاعتماد عموم شیعدالت، موجب افزا شیامر علاوه بر افزا نیرا متوازن کند. ا یو حقوق فرد یباشد و منافع عموم

 .شود یم ینظام قضائ

نسل  یها یفناور یجامع برا یاند، اما هنوز چارچوب داشته ییها شرفتیموجود، اگرچه پ نی: قوانیگذار . اثر بر قانون2

اطلاعات،  تیامن تواند یم تال،یجیبر اخلاق د یمبتن دیمقررات جد بیاند. اصلاح مواد موجود و تصو چهارم ارائه نکرده

مشخص به قانون  یها عنوان نمونه، افزودن تبصره کند. به نیرا تضم اتدهندگان خدم ارائه یریپذ تیو مسئول تیشفاف

 ها را روشن خواهد کرد . سازمان تیها، حق اعتراض کاربران و مسئول نحوه پردازش داده ،یشخص یها از داده تیحما

کاربران را  یخصوص میو حر تیها، امن از داده یقانون تیو حما تالیجیاصول اخلاق د تی. اثر بر حقوق شهروندان: رعا3

 شود، یمحافظت م یو اخلاق یرچوب قانونها تحت چا اطلاعات آن نکهیاز ا نانی. شهروندان با اطمدهد یم شیافزا

و  یاقتصاد یامدهایامر پ نی. اابدی یم شیافزا یاجتماع عتمادخواهند داشت و ا تالیجیدر اقتصاد د یتر مشارکت فعال

 یدر فضا یاجتماع هیسرما شیو افزا یمال سکیکاهش ر ،یبریسا میمثبت به دنبال دارد، از جمله کاهش جرا یاجتماع

 .تالیجید

 :شود یارائه م ریبه شرح ز ندهیگذاران، محاکم و پژوهشگران آ قانون یبرا یعمل شنهاداتیپ ل،یتحل نیتوجه به ا با
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از  تیو قانون حما کیقانون تجارت الکترون ،یا انهیرا میقانون جرا یروزرسان : بهیداخل نیقوان یو بازنگر اصلاح

مرتبط با  یها به مواد و تبصره ژهی. توجه وتالیجیو اصول اخلاق د یالملل نیب اتیبا توجه به تجرب یشخص یها داده

 است. یضرورها  دهندگان خدمات و حفاظت از داده ارائه تیمسئول

 ۵G یها و شبکه اءیاش نترنتیا ،یهوش مصنوع یبرا دیجد نیقوان نینسل چهارم: تدو یها یفناور ژهیمقررات و بیتصو

شوند که  یطراح یا به گونه دیمقررات با نی. ایریپذ تیاطلاعات و مسئول تیامن ،تیشفاف تال،یجیبر اخلاق د دیبا تاک

 ن داشته باشند.ینو یها یتوسعه فناور یاجرا و انعطاف برا تیقابل

جهت  تالیجیدهندگان خدمات د ها و ارائه کاربران، سازمان یبرا یآموزش یها برنامه ی: اجرایساز آموزش و فرهنگ

 ن،یآنلا یها شامل دوره تواند یها م آموزش نیمرتبط. ا یو الزامات قانون تالیجیاز اصول اخلاق د یارتقاء آگاه

 باشد. یرسان اطلاع یها نیو کمپ یعمل یراهنماها

 تالیجیادغام اخلاق د یاتیاثرات عمل یابیو ارز یالملل نیب یقیتطب یها لیبا تحل توانند ی: پژوهشگران مندهیآ یها پژوهش

، GDPR ینحوه اجرا یارائه دهند. بررس یگذار استیو س یگذار قانون ینوآورانه برا یها مدل ،یبریو حقوق سا

COPPA و نقاط قوت را آشکار کند و  یقانون یخلأها تواند یم ،یبوم یها طیدر مح یالملل نیمقررات ب ریو سا

 ارائه دهد. یعمل یشنهادهایپ

است.  یو عمل یحقوق ،یضرورت علم کی ،یبریبا حقوق سا تالیجیغام اخلاق دکه اد دهد ینشان م یینها یبند جمع

از حقوق  تیفراهم کند و موجب حما رانیدر ا یبریمند حقوق سا توسعه نظام یجامع برا یچارچوب تواند یادغام م نیا

فلسفه، فقه، حقوق و اقتصاد با  قیتلف جه،یشود. در نت نینو یها یفناور داریاطلاعات و توسعه پا تیامن شیشهروندان، افزا

که  د،یامن، مسئولانه و نوآورانه فراهم نما تالیجید یفضا کی جادیا یبرا یروشن ریمس تواند یم تالیجیاصول اخلاق د

 کند. نیو هم حفاظت از حقوق کاربران را تضم یهم توسعه اقتصاد

 
 منابع

 ی.منابع فارس1

 یمقالات علم 

. یرانیا یاجتماع یها کاربران شبکه یخصوص میدر حفاظت از حر تالیجیاخلاق د گاهی(. جا1399س. ) ،یاظمر.،  ک ،یم.، احمد ،یا زهره

 .۸9–۷۸(, 2)1۵, رانیا یمجاز یمجله مطالعات حقوق فضا

 .130–123(, 1)3, یمجاز یو فضا ی. مجله حقوق فناوریقیتطب ی: بررسیبریسا نیو توسعه قوان تالیجی(. اخلاق د1400م. ) ،ینیحس

–90(, 2)10, رانیاطلاعات ا یفناور تیریها. مجله مد در سازمان تالیجیاخلاق د یساز (. آموزش و فرهنگ139۸ر. ) ،یف.،  احمد ،یموسو

9۷. 

, یفناور. فصلنامه حقوق یشخص یها از داده تیو حما یا انهیرا میقانون جرا یحقوق لی(. تحل1399م. ) ،یمیس.،  کر ،یع.، نادر ،یمحمد

۵(1 ,)110–11۸. 

, رانیا یمجاز یو فضا ی. مجله حقوق فناوریقیتطب لی: تحلنینو یها یدر فناور تالیجی(. چارچوب اخلاق د1402ف. ) ،یم.، و مهدو ،یلیخل

۵(1 ,)20–3۵. 

–33(, 2)1۶, رانیا یمجاز ی. مجله مطالعات حقوق فضایو حقوق یاخلاق کردی: روتالیجید یدر فضا تی(. عدالت و شفاف1401س. ) ،یعیرف

4۵. 

, رانیاطلاعات ا یفناور تیری. فصلنامه مدتالیجیاصول اخلاق د یساز ادهیها در پ سازمان یریپذ تی(. مسئول1403م. ) ،یک.، و فرهاد ،یرینص

12(1 ,)1۸–2۸. 



 تابستان | 2شماره  | 4140سال | یبریحقوق ساشریه ن  |42
 

 .۵۵–40(, 3)4, رانیاطلاعات ا ی. مجله حقوق فناوراءیاش نترنتیکاربران در ا یخصوص میو حر تالیجی(. اخلاق د1402ن. ) ،یجعفر

 .3۸–2۵(, 1)۷, رانیا یمجاز یو قانون. مجله مطالعات فضا یفناور انیبه عنوان پل م تالیجی(. اخلاق د1402ل. ) ،یر.، و صادق ،یبهارام

 و اسناد نیقوان 

 .۵۶–۵2 ن،ی. تهران: سازمان چاپ و نشر قوان13۸۸مصوب  ،یا انهیرا میجرا قانون

 .20–14 ن،ی. تهران: سازمان چاپ و نشر قوان13۸2مصوب  ک،یکترونتجارت ال قانون

 .12–10 ن،ی. تهران: سازمان چاپ و نشر قوان139۸مصوب  ،یشخص یها از داده تیحما قانون

 .23ماده  ن،ی. تهران: سازمان چاپ و نشر قوان13۵۸مصوب  ران،یا یاساس قانون

 یسی.انگل2

 Books 

Floridi, L. (2019). The ethics of information. Oxford University Press, 45–50. 
Floridi, L. (2023). Ethics of artificial intelligence and digital technologies. Oxford University Press, 

12–35. 
Spinello, R. A. (2017). Cyberethics: Morality and law in cyberspace. Jones  Bartlett Learning, 112–

118. 
Spinello, R. A. (2019). Cyberethics: Morality and law in cyberspace (3rd ed.). Jones  Bartlett 

Learning, 45–75. 

 Articles 

Du, Y. (2025). Integrating digital ethics into cyber law frameworks. International Journal of Cyber 

Law, 12(2), 34–42. 
Reis, M., Chen, L.,  Kumar, S. (2024). Digital justice: Comparative perspectives on cyber law. Journal 

of Informatics Education and Research, 5(3), 1908–1916. 
Guenduez, A. A. (2025). Digital ethics: Global trends and divergent paths. Journal of Information 

Ethics, 34(1), 14–20. 
Zhu, Q. (2023). The doctrine of cyber effect: An ethics framework for defensive cyber deception. 

arXiv, 3–10. 
Mullahmetova, D. I.,  Kudelin, A. A. (2022). Impact of Islamic ethics on cybersecurity policy in Iran. 

RUDN Journal of World History, 14(1), 33–42. 
Al-Hadad, F. (2021). Privacy and trust in digital transactions: A Sharia perspective. Journal of Islamic 

Ethics, 9(2), 45–60. 

Zohouri, M. (2023). Iranians and privacy preservation on social media: A systematic review. Positif 

Journal, 23(10), 88–97. 
Khalili, M.,  Mahdavi, F. (2023). Digital ethics frameworks in emerging technologies: A comparative 

study. Journal of Cyber Policy and Law, 8(2), 20–40. 
Rafiee, S. (2022). Fairness and transparency in AI systems: Ethical perspectives. International Journal 

of Digital Ethics, 7(1), 30–42. 
Nasiri, K.,  Farhadi, M. (2024). Organizational accountability in digital ethics implementation. Journal 

of Information Ethics, 35(3), 15–28. 
Jafari, N. (2023). Ethical challenges in IoT and next-generation networks. Journal of Emerging 

Technologies and Ethics, 6(2), 45–60. 
Tavakoli, H.,  Rezaei, L. (2024). Integrating digital ethics into cybersecurity legislation: Global 

approaches. Cyber Law Review, 12(1), 10–22. 
Bahrami, R.,  Sadeghi, L. (2023). Digital ethics as a bridge between technology and law. Journal of 

Cyber Governance, 5(1), 25–38. 



 43 ستوفیانم

 

Zhang, W.,  Li, H. (2024). Emerging technologies and societal impact: AI, IoT, and blockchain. 

Journal of Technology and Ethics, 9(1), 40–50. 
Mohammadi, A., Naderi, S.,  Karimi, M. (2019). E-commerce law and ethical considerations in Iran. 

Iranian Journal of Technology Law, 5(1), 108–115. 

 Laws  Regulations 

European Commission. (2023). General Data Protection Regulation (GDPR) compliance guide. 

Brussels: European Union, 22–30. 
OECD. (2023). Enhancing digital trust and security: Economic implications. Paris: OECD Publishing, 

15–20. 

World Economic Forum. (2024). Global risks report 2024. Geneva: World Economic Forum, 12–18. 
Global Risks Report. (2024). Cybersecurity and digital ethics: Implications for businesses. Geneva: 

World Economic Forum, 8–10. 


