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ABSTRACT 
With the expansion of cyberspace and the growing dependence of states on information technology-based critical 
infrastructures, cross-border cyberattacks have become one of the most pressing security and legal challenges of the 
modern era. The main research question of this study is to what extent cyber law provides a framework for defining state 
responsibility for such attacks and whether it can offer effective mechanisms for obligations and enforcement. The 
significance of this research lies in the fact that cyberattacks, due to their transnational nature, the difficulty of attribution, 
and technical complexities, have created substantial gaps in traditional international law, making a reconsideration of the 
foundations of state responsibility inevitable. The primary aim of this paper is to analyze the role of cyber law, as an 
emerging branch of international law, in addressing state accountability for harmful cyber operations. The research 
method is descriptive-analytical, based on documentary study, drawing upon international legal instruments, treaties, and 
state practice. The findings indicate that although existing international instruments—such as the Tallinn Manual and 
certain UN resolutions—represent important steps in recognizing state responsibility, significant shortcomings remain in 
clarifying attribution criteria and establishing enforcement mechanisms. The main conclusion is that cyber law can serve 
as a complementary framework to traditional international law by elaborating principles such as non-intervention, 
sovereignty, and the necessity of recognizing new customary norms, thereby paving the way toward a more coherent 
legal regime on state responsibility for cross-border cyberattacks. The novelty of this article lies in its systematic analysis 
of cyber law’s role in bridging the gaps of classical international law and in proposing an integrated framework to address 
the current challenges. 
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دهیچک  

 یها چالش نیتر از مهم یکیبه  یمرز برون یبریاطلاعات، حملات سا یبر فناور یمبتن یاتیح یها رساختیها به ز دولت یوابستگ شیو افزا یمجاز یبا گسترش فضا

 یحملات نینسبت به چن ها دولت تیمسئول نییدر تب یگاهیچه جا یبریپژوهش آن است که حقوق سا نیا یشده است. پرسش اصل لیعصر حاضر تبد یو حقوق یتیامن

به  ،یبریموضوع از آن جهت است که حملات سا نیا یبررس تیفراهم کند. اهم ییاجرا یها حدود تعهدات و ضمانت نییتع یبرا یابزار تواند یدارد و تا چه حد م

 یدر مبان یشیبازاند ازمندیکرده و ن جادیا الملل نیب قوقح یدر قواعد سنت یجد یخلأها ،یفن یها یدگیچیمنبع و پ ییدر شناسا تیعدم شفاف ،یفرامرز تیماه لیدل

 تیمسئول یها به چالش ییدر پاسخگو الملل نینوظهور از حقوق ب یا به عنوان شاخه یبریحقوق سا گاهیجا لیمقاله تحل یهاست. هدف اصل دولت یالملل نیب تیمسئول

مرتبط  یالملل نیاسناد ب الملل، نیمنابع حقوق ب یبوده و از بررس یبر مطالعه اسناد یو مبتن یلیتحل–یفیاست. روش پژوهش توص یبریها در برابر اقدامات مخرب سا دولت

 یو برخ نیتال یها موجود، از جمله دستورالعمل یالملل نیکه هرچند اسناد ب دهد ینشان م قیتحق یها افتهیاستفاده شده است.  لیتحل یها برا دولت یعمل یها هیو رو

انتساب  یارهایمع یساز شفاف نهیدر زم یجد یها یاما همچنان کاست شوند، یها محسوب م دولت تیمسئول ییمهم در جهت شناسا یملل، گام ازمانس یها قطعنامه

 الملل نیب قوقح یمکمل برا یبه عنوان چارچوب تواند یم یبریپژوهش آن است که حقوق سا یاصل یریگ جهیوجود دارد. نت ییاجرا یها ضمانت نییو تع یبریاعمال سا

 تیتر در حوزه مسئول منسجم یحقوق میرژ کیتوسعه  ریمس د،یجد یقواعد عرف ییو ضرورت شناسا تیچون منع مداخله، اصل حاکم یاصول نییعمل کند و با تب یسنت

 الملل نیحقوق ب یدر پر کردن خلأها یبریمند از نقش حقوق سا نظام یلیمقاله در ارائه تحل نیا یرا هموار سازد. نوآور یمرز برون یبریها نسبت به حملات سا دولت

 موجود است. یها به چالش ییپاسخگو یبرا یقیتلف یچارچوب شنهادیو پ کیکلاس

 :ها دواژهیکل

 یبریسا تیامن الملل، نیحقوق ب ،یبریها، حملات سا دولت تیمسئول ،یبریحقوق سا 

 :نحوه استناد

. حقوق یمرز برون یبریها نسبت به حملات سا دولت تیمسئول نییدر تب یبریحقوق سا گاهی(. جا1404دخت . ) نی, بهروز و فرهمندپور, پرویفیشر 

 13-1(, 2)2, یبریسا

 .منتشر شده است یالملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 

 نویسندگان ©


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 مقدمه

ها را هم به  مطرح شده است که دولت یالملل نینوظهور در تعاملات ب یا به عنوان حوزه یبریسا یدر عصر حاضر، فضا

 نیدر ا یدیاز مسائل کل یکی. دهد یقرار م یجدّ یدهایدر معرض تهد میرمستقیو هم به صورت غ میصورت مستق

به چه  ”یبریحقوق سا“است که  نیا یپرسش محور ت؛اس یمرز برون یبریسا ها در قبال حملات دولت تیمسئول نه،یزم

 الملل نیحملات فراهم کند. در حقوق ب نیها در برابر ا دولت یالملل نیب تیمسئول نییتع یبرا ییمبنا تواند یم ینحو

 کینقض  یعنی یالملل نینهاده شده است: نخست، تخلف ب ادیبن یدو عنصر اصل یها بر مبنا دولت تیمتعارف، مسئول

 Articles on Responsibility of States forو دوم، انتساب عمل به دولت ) ،یالملل نیب دتعه

Internationally Wrongful Acts, ILC نمونه، منشور ملل متحد  یآن آمده است. برا یو بندها 2( که در ماده

مشمول آن شود. اگر حمله  استممکن  دیشد یبریحملات سا منع توسل به زور را مقرر داشته است که 4بند  2در ماده 

گاه دولت مهاجم  کند، آن جادیمخاصمه مسلحانه ا ایباشد که آثارش معادل توسل به زور قلمداد شود  یا به گونه یبریسا

 یالملل نیب تیکه مسئول ینیاگرچه قانون مع زین رانی(. در نظام حقوق ا78،ص1404، یمسئول شناخته خواهد شد)صفر

حال  نیاست، با ا یریگ در حال شکل شیکند، کماب میروشن تنظ یها را با مواد و تبصره یبریحملات سا نهیدولت در زم

که مسأله  دهند یمرتبط نشان م یها نامه نییآ ایها  و دستورالعمل 1388مصوب  یا انهیهمچون قانون جرائم را یینهادها

 نیا تیاست.اهم افتهی تیاهم یقضات و مراجع حقوق یبرا زیآم رمخاطرهیر غآن از رفتا زیانتساب عامل حمله و تم

امکان  یبریاز حملات سا یاریاست؛ نخست، بس ندهیروز فزا یو اجتماع یمتعدد حقوق یها چالش لیموضوع به دل

 نیاختلال در تأم ای ها یماریآب، انتقال ب ای یمانند انرژ یاتیح یها رساختیز یلیوارد آوردن خسارت، تعط یکیزیف

هنوز کامل نبوده  یبریمنبع حمله سا ایعامل  ییشناسا یِ(؛ دوم، تکنولوژ69،ص1401، ی)رحمتدارندخدمات سلامت را 

آور  سوم، فقدان قواعد الزام اند؛ یمسئول دچار دشوار یعمل فیتوق ایدر درخواست جبران خسارت  یقربان یها و دولت

مقرر دارند، باعث شده  یبریسا نهیلازم  را در زم اقبتمر اریمع ایکنترل مؤثر  یارهایمع انتساب، تیکه با جامع یالملل نیب

 عرصه وجود داشته باشد. نیدر ا یقابل توجه یو حقوق یعرف یاست خلأها

مورد توجه  زین نیاز ا شیپ یمرز برون یبریها در حملات سا دولت تیکه موضوع مسئول دهد ینشان م قیتحق نهیشیپ

و اصول  یبریحملات سا“و همکاران در مقاله  یملاباش زاده لیبوده است. پرستو اسمع یالملل نیو ب یداخل شمندانیاند

قواعد  ایاند که آ پرسش پرداخته نیا لیبه تحل” به گرجستان( یبری: حملات سایمورد ۀبشردوستانه )مطال الملل نیحقوق ب

 ییها که بخش اند دهیرس جهینت نیو به ا ر،یخ ایرا دارند  یمجاز یبه فضا یتسر تیقابل یحقوق مخاصمات مسلحانه سنت

 یالملل نیب تیئولمس“(. مقاله ۵۵0-۵40، ص. 1396و همکاران،  زاده لیدارند )اسمع دیجد ریبه تفس ازیقواعد ن نیاز ا

به دولت تابع  یبریگرفته است که انتساب حمله سا جهینت یتوسط رضا رحمت ”یبریها و مسئله انتساب حملات سا دولت

 اریبه مع ازیو ن ستندیقابل اثبات ن یموارد عمل یاریدر بس ارهایمع نیا یکنترل مؤثر است، ول ای یکنترل کل یارهایمع

( به Węgliński,2016.p.123) ،یالملل نی(. در سطح ب7۵-6۵، ص. 1401 ،ی)رحمت شود یاحساس م ستهیمراقبت با

هنوز  یالملل نیپرداخته و نشان داده است که عرف ب ARSIWA 2رتباط با ماده انتساب از جمله ا یاستانداردها یبررس

 دی( تأکWilliam Banks,2020.p.45-60) نیاست .همچن فیعمل متخلفانه ضع ییاز موارد در شناسا یاریدر بس

کرده است  فیرا تضع یبریبه حملات سا یالملل نیانتساب، پاسخ ب یحقوق یارهایکرده است که نبود اجماع بر سر مع

و کنترل فعّال دولت بر آنها پرداخته است  یردولتیغ یها انتساب رفتار گروه یها .اثر شراز به طور خاص به چالش



 تابستان | 2شماره  | 4140سال | یبریحقوق ساشریه ن  |4
 

(Sheraz,2021,p.1230 چارچوب مف )امکانات و  ،یبر الزامات قانون دیها با تأک دولت تیمسئول لیتحل یابر یدی

 کرده است. شنهادیپ ها تیمحدود

انتساب  یبرا یالملل نیشده ب و شناخته کپارچهی یچارچوب حقوق کیاند: اولاً، هنوز  قابل مشاهده ییلأهاخ نیوجود ا با

و الزامات مراقبت لازم را با هم جمع  یکنترل مؤثر، انتساب دولت یارهایبه دولت وجود ندارد که مع یبریحملات سا

 یعمل هیرو لیبا تحل ییها یاند و کمتر به موردکاو پرداخته یحقوق یارهایمع ینظر یبه بررس قاتیتحق شتریب اً،یکند؛ ثان

 الملل، نیبه عنوان شاخه مستقل حقوق ب یبرینقش حقوق سا یپرداخته شده است؛ ثالثاً، بررس ییعملکرد قضا ایها  دولت

ند کمتر م طور نظام هها ب دولت تیمسئول نییحقوق معاهدات و منشور سازمان ملل در تع ،یبا حقوق عرف بیدر ترک

 :اند بیترت نیبد قیتحق نیا یاصل یها صورت گرفته است.پرسش

 دارد؟ یمرز برون یبریها نسبت به حملات سا دولت تیمسئول نییدر تع یچه نقش یبری. حقوق سا1

 کارآمدتر است؟ کیبه دولت وجود دارند و کدام  یبریانتساب عمل سا یبرا ییارهای. چه مع2

 جادیا دیبا ایموجود است  یحملات نیها در برابر چن دولت تیاعمال مسئول یبرا یالملل نیب ییاجرا یها . چه ضمانت3

 شود؟

دوم  الملل؛ نیآن در حقوق ب گاهیجا نییو تع یبریحقوق سا یمفهوم لی: نخست تحلاند ریمقاله به شرح ز نیا اهداف

 ییسوم شناسا ؛یمرز برون یبریساها در مواجهه با حملات  دولت تیانتساب و مسئول یارهایمع یشناخت و بررس

 .یحقوق یقیچارچوب تلف کی جادیو ا ییرااج یها ضمانت تیتقو یبرا ییشنهادهایو ارائه پ یحقوق یخلأها

اند شامل  شده یگردآور یاز منابع اسناد قیها و مواد تحق است؛ داده یلیتحل-یفیمقاله توص نیپژوهش در ا روش

و  Tallinn Manualچون  یاسناد کارشناس ،یالملل نیب ییقضا هیّها، منشور ملل متحد، رو قطعنامه ،یالملل نیمعاهدات ب

که  ییدر کشورها یمورد یو بررس الملل نیحقوق معاصر و عرف ب نیب قی. تطبیو خارج یمعتبر داخل یمقالات حقوق

موضوع  یو حقوق یاهد گرفت تا جنبه عملمورد استفاده قرار خو زیاند ن داشته یبریدر حملات سا یسابقه قابل توجه

توجه به  بابلکه نقد آنها را  میکن ییرا بازنما یحقوق یها هیتا نه تنها نظر دهد یروش به ما امکان م نیتر شود. ا روشن

 .میعرضه کن یفعل تیبهبود وضع یبرا یعمل ییشنهادهایو پ میینما یموجود بررس یو فن یاسیس یها تیواقع

  یبریسا حقوق

که  شود یاطلاق م یبه مجموعه قواعد و مقررات حقوق ،یو حقوق داخل الملل نینوظهور از حقوق ب یا عنوان شاخه به

ها و افراد  ها، سازمان دولت تیو بر مسئول کند یم میرا تنظ یا انهیرا یها و شبکه تالیجید یدر فضا یرفتارها و روابط انسان

آور  هم قواعد الزام ،یحوزه حقوق نی(. اKuner, 2013, p. 27گذارد ) یم ریاطلاعات تأث یدر استفاده از فناور

در آن وجود  یو قانون یمقررات عرف انیم یو مرز مشخص ردیگ یرا در بر م یو داخل یو هم قواعد قرارداد یالملل نیب

با هدف  تال،یجید تباطاتار ای یا انهیرا یها شبکه قیکه از طر شود یگفته م یبه هرگونه اقدام عمد یبریندارد. حمله سا

 ,Schmitt, 2017) شود یانجام م یاتیح یها رساختیها و ز سوءاستفاده از داده ای رمجازیغ یاختلال، دسترس ب،یتخر

p. 63یمعادل استفاده از زور تلق تواند یم یدر صورت یبری، روشن شده است که حمله سا2,0 نی(. در دستورالعمل تال 

وارد  بیکشورها آس یمل تیامن ای یاتیح یها رساختیبه ز یمسلحانه باشد و به طور جد هشود که آثار آن مشابه حمل

 فایها ا دولت تیمسئول نییدر تع یا کننده نیینقش تع یبری(.حقوق ساTallinn Manual 2.0, Rule 69کند )

آن  یالملل نیب تیمسئولکه به دولت قابل انتساب باشد، موجب  یا ، هر اقدام متخلفانهARSIWA. مطابق اصول کند یم
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ها،  از استفاده مهاجمان از واسطه یانتساب حملات، ناش یدشوار ،یبریسا نهی(. در زمILC, 2001, p. 35دولت است )

حدود  یساز روشن یبرا یبریچارچوب حقوق سا نیتدو نیساز است، بنابرا ناشناس یها یشده و فناور عیتوز یها شبکه

پاسخ، و  یها برا دولت تیحدود صلاح نییعامل، تع ییشناسا یارهایشامل مع چوبچار نیاست. ا یالزام ت،یمسئول

 پاسخ به حملات است. ای یریمراقبت لازم  در جلوگ یاستانداردها

 یها و دستورالعمل ها نامه نییو آ 1388مصوب  یا انهیرا میاز قانون جرا یبخش یبریحقوق سا ران،یا یسطح داخل در

 یبررس یبرا یا هیپا جیبه تدر یول دهند، یافراد را پوشش م یفریک تیمسئول شتریگرچه ب مقررات نیمرتبط است. ا

(. اصول حقوق 68ص 1400، ی)رحمانکنند یفراهم م یبریاس داتیها در مواجهه با تهد ها و سازمان دولت تیمسئول

 ،ییو پاسخگو تیمسئول نیاستوار است؛ از منظر فلسفه حقوق، تضم زین یو اقتصاد یتیامن ،یاخلاق یبر مبان یبریسا

(، و از منظر Kelsen, 1967, p. 120) کند یحفظ م نینو داتیرا در برابر تهد الملل نیب ینظام حقوق یکارآمد

وب به چارچ ازیوارد کند و ن یو اقتصاد مل ها رساختیبه ز یا خسارات گسترده تواند یم یبریحملات سا ،یداقتصا

 (.OECD, 2019, p. 88) دهد یم شیرا افزا یقو یحقوق

 ها دولت تیمسئول

در خصوص  الملل نیحقوق ب ونیسیمواد کم یبر مبنا الملل، نیدر حقوق ب دار شهینهاد ر کیبه عنوان  زیها  ن دولت

که هر  دارد یم انیاسناد ب نیا 2. ماده شود یم فی( تعرARSIWA) یالملل نیاعمال متخلفانه ب یها برا دولت تیمسئول

 تیهمراه باشد و به دولت قابل انتساب باشد، موجب مسئول یالملل نیترک فعل دولت که با نقض تعهدات ب ایفعل 

 تیماه رایمسائل است ز نیانتساب از دشوارتر ،یبری(. در حوزه ساILC, 2001, p. 35آن خواهد بود ) یالملل نیب

در  تیمفهوم مسئول زین رانیا ی. در حقوق داخلردیگ یمتعدد صورت م یها واسطه قیاز طر ایحملات معمولاً ناشناس 

بر  شتریقانون ب نیمورد توجه قرار گرفته است، هرچند ا 1388مصوب  یا انهیرا میقانون جرا ۵و  1در مواد  یا انهیجرائم را

 ها. دولت یالملل نیب تیافراد متمرکز است تا مسئول یفریک تیمسئول

 تیحاکم

حملات  نهیها در زم دولت تیمسئول نییو اساس تع هیپا الملل، نیحقوق ب نیادیاز اصول بن یکیبه عنوان  تیحاکم مفهوم

حق  یکشور چیهستند و ه یتیحاکم یبرابر یها دارا ، دولت1بند  2است. بر اساس منشور ملل متحد، ماده  یبریسا

 تیاهم زین یبریاصل در حقوق سا نی(. اUN Charter, 1945, p. 7را ندارد ) گریدولت د یدخالت در امور داخل

 ایارتباطات  یها برق، سامانه یها شبکه مانند—کشور کی یاتیح یها رساختیچرا که حمله به ز کند، یخود را حفظ م

حمله به سطح مخاصمه مسلحانه نرسد  نیاگر ا یحت شود، یم یدولت تلق تیحاکم نقض—یمال یها ستمیس

(Schmitt, 2017, p. 65بر اساس دکتر .)را  یا رانهیشگیپ ای یها حق دارند اقدامات دفاع دولت الملل، نیحقوق ب نی

شده  اقدامات با اصول شناخته نیا نکهیخود اتخاذ کنند، مشروط بر ا یمل تیامن دکنندهیتهد یبریسا یها تیفعال هیعل

 .Kelsen, 1967, p. 120; Shaw, 2017, ppنامتناسب نرساند ) بیهماهنگ باشد و به کشور ثالث آس یالملل نیب

 گریکدیها به  دولت تیو مسئول تیکه مفهوم حاکم دهد ینشان م یبریدر حوزه سا تیحاکم یحقوق لی(.تحل55–52

 یدولت مهاجم شود، چه آن حمله توسط نهادها یالملل نیب تیموجب مسئول تواند یم یبریمتصل هستند. حملات سا

سکوت دولت مورد نظر قرار  ای تیکه تحت حما یردولتیغ یها و چه توسط گروه دولت انجام شده باشد یرسم

 یبریحقوق سا میمفاه ن،ی(. همچنBanks, 2020, pp. 45–50; Sheraz, 2021, pp. 1230–1233اند ) گرفته
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به  ییسخگوپا یبرا یچارچوب حقوق دهد یها امکان م به دولت«  اقدام متقابل محدود»و «  انتساب حملات»مانند  دیجد

 ,Saaishri & Ravi, 2023پا گذاشته شود ) ریکشورها ز تیاصول حاکم نکهیداشته باشند، بدون ا یبریسا داتیتهد

pp. 2418–2426یبریدر حملات سا یالملل نیب تیمسئول ییو همزمان شناسا یدولت تیاحترام به حاکم جه،ی(. در نت، 

 هیرو جادیا یبرا یا هیو پا شود یمحسوب م یبریسا تیامن نهیدر زم یالملل نیو مقررات ب ها استیتوسعه س یمحور اصل

 .آورد یحوزه فراهم م نیدر ا یمل نیو قوان ییقضا

 یمبتن یاسیو س یاخلاق تیبر اصل مسئول یبریها در قبال حملات سا دولت تیمسئول یفلسفه حقوق ،ینظر یمبان ثیح از

 یبدون وجود ضمانت اجرا یفلسفه حقوق همچون هانس کلسن معتقد بودند که هر نظام حقوق شمندانیاست. اند

 یدر قبال رفتارها یتیها مسئول منظر، اگر دولت نیا از(. Kelsen, 1967, p. 120معنا داشته باشد ) تواند ینم تیمسئول

 ی. در فقه اسلامدهد یخود را از دست م یمدکارآ دیجد داتیدر برابر تهد الملل نیب ینداشته باشند، نظام حقوق یبریسا

شود و  یشناخته م تیمسئول ی( به عنوان مبنا340، ص. 17ج  عه،یالش )وسائل« الاسلام یلاضرر و لاضرار ف»اصل  زین

مورد استناد قرار  شود، یها م گسترده به اموال و جان انسان یها انیکه موجب ز یبریحملات سا یفقه لیدر تحل تواند یم

ق، ج 1410 ،یثان دیهرکس سبب ورود ضرر شود ضامن است )شه کند یم انیدر فقه که ب «بیتسب»قاعده  نی. همچندریگ

غفلت  گرانید هیعل یبریانجام حملات سا یخود برا نیها از سرزم است که دولت یبر موارد قی(، قابل تطب217، ص. 2

 ورزند.

همچون منع توسل به زور و اصل  یدارد. اصول ژهیو یگاهیجا الملل نیحقوق آمره در حوزه حقوق ب ،یحقوق دگاهید از

(. اگر Shaw, 2017, p. 52اند ) ها در شمار قواعد آمره شناخته شده دولت یاسیو استقلال س یارض تیاحترام به تمام

قاعده آمره  کیبلکه نقض  یتعهد عاد کیبرسد که معادل استفاده از زور باشد، نه تنها نقض  یبه سطح یبریحمله سا

 زین رانیا یاسلام یجمهور یدولت مهاجم به دنبال دارد. در قانون اساس یبرا یدتریشد تیو مسئول شود یمحسوب م

اصل  لمثا یاشاره دارد. برا یالملل نیو روابط ب یعموم تیدولت در قبال امن تیوجود دارد که به مسئول یاصول متعدد

اصل در  نیو ا کند یم فیتعر یریپذ و سلطه یگر هرگونه سلطه یرا بر اساس نف رانیا یخارج استیس یقانون اساس 1۵2

به  دیبا یالملل نیب یها نامه ها و مقاوله که عهدنامه دارد یمقرر م 77اصل  نیاست. همچن ریقابل تفس زین یبریحوزه سا

در عرصه  یحت یالملل نیروابط ب میدر تنظ ینقش حقوق داخل دهنده انبرسند، که نش یاسلام یمجلس شورا بیتصو

 است. یبریسا

از  یدارند. خسارات ناش یالملل نیو ب یبر اقتصاد مل یا گسترده یامدهایپ یبریحملات سا ،یاقتصاد یمبان ثیح از

امر  نیکند و ا جادیا انیدلار ز اردهایلیم تواند یم یمال یها ستمیس ایونقل  حمل ،یانرژ یها رساختیبه ز یبریحملات سا

به  یجهان تالیجیاقتصاد د ن،ی(. علاوه بر اOECD, 2019, p. 88) سازد یها را دوچندان م دولت تیضرورت مسئول

خواهد  بیها آس اعتماد متقابل در تجارت و تبادل داده ت،یها وابسته است و در نبود چارچوب مسئول دولت انیم یهمکار

قواعد آمره، و  ت،یها، اصل حاکم دولت تیمسئول ،یبریکه حقوق سا دهند ینشان م یو مفهوم ینظر یمبان ن،ی.بنابرادید

 یبریها در برابر حملات سا دولت یالملل نیب تیمسئول نییتب یبرا یچندوجه یچارچوب یهمگ یو اقتصاد یفقه یمبان

 .کنند یفراهم م یمرز برون

و  الملل نیحقوق ب نیادیاصول بن هیپا بر یمرز برون یبریها در حملات سا دولت تیمرتبط با مسئول یحقوق یها هینظر

بر اساس انتساب عمل است  یدولت تیمسئول هینظر ها، هینظر نیتر از مهم یکیاستوار هستند.  یبریشاخه نوظهور حقوق سا
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که  یترک فعل ایکه هر فعل  کند یم حیاسناد تصر نیا 2شده است. ماده  انیبه وضوح ب ARSIWA 4و  2که در مواد 

دولت خواهد شد  یالملل نیب تیهمراه باشد، موجب مسئول یالملل نیاز جانب دولت انجام شود و با نقض تعهدات ب

(ILC, 2001, p. 35 ماده .)4 ARSIWA که  یو هر عمل خصوص یدولت یها که اقدامات سازمان دارد یم انیب زین

 تیاهم یبریبه خصوص در حقوق سا هینظر نیلت است. ادولت انجام شده باشد، قابل انتساب به دو ندهیبه عنوان نما

 یانتساب قانون نییو تع شود یناشناس انجام م یهکرها ای یردولتیغ یها گروه قیاز حملات از طر یاریبس رایدارد، ز

مراقبت لازم  است که بر  اریدوم، مع هینظر(.Banks, 2020, pp. 48‑52است ) یروشن حقوق یارهایمع ازمندین

 هیاصل در رو نیکشورها مراقبت کنند. ا گرینرساندن به د بیآس یخود برا نیاند از سرزم ها موظف اساس آن، دولت

 ,Schmitt ,2017قرار گرفته است)  دیمورد تأک نیمانند دستورالعمل تال یدر اسناد حقوق نیو همچن یالملل نیب ییقضا

pp. 67‑70 )یبریاز حملات سا یریجلوگ یلازم برا رانهیشگیدولت از انجام اقدامات پ کیکه اگر  دهد یم حیتوض 

توسط دولت انجام  میاگر حمله به صورت مستق یحت شود یآن دولت فعال م تیکشورها غفلت کند، مسئول گریبه د

 دیهرکس سبب ورود ضرر شود، ضامن است )شه کهدارد  یهمخوان «بیتسب»قاعده  یبا اصول فقه هینظر نینشده باشد. ا

، دولت و ۵، ماده 1388مصوب  یا انهیرا میقانون جرا ران،یا ی(.از منظر حقوق داخل217، ص. 2ق، ج 1410 ،یثان

انجام  رانهیشگیحفاظت کنند و اقدامات پ ها رساختیو ز یاتیح یها را موظف کرده است تا از سامانه یعموم ینهادها

ها  حوزه یدر برخ یکه حقوق داخل دهد یهمسو است و نشان م« مراقبت لازم» هیبا نظر میرمستقیبه شکل غ هادم نیدهند. ا

و  یالملل نیمعاهدات ب بیکه به تصو ران،یا یقانون اساس 12۵و  77. علاوه بر آن، اصول شود یم قیتلف یالملل نیبا اصول ب

ها  دولت تیو مسئول یبریحقوق سا یالملل نیب یبه استانداردها تناداشاره دارد، امکان اس یتعهدات دولت در روابط خارج

 .Konrad Węgliński ,2016, ppدارند. ) یا تنوع گسترده زین یحقوق نیدکتر یها دگاهی.دآورد یرا فراهم م

به  ازیو ن ستین یکاف یبریسا یفضا یبرا ARSIWAانتساب در  یسنت یارهای( معتقد است که مع130‑125

 .William Banks ,2020, pp گر،ید یوجود دارد. از سو تالیجیو د یبر شواهد فن یمبتن دیجد یدهااستاندار

 یفن یها لیو تحل یحقوق یارهایاز مع یبیبه ترک دیبا یبریدر حقوق سا تیمسئول نییباور است که تع نی(( بر ا60‑55

به مسأله  زی(( نSheraz ,2021, pp. 1232‑1235. ستین یبا دولت کاف یباشد و صرفاً اتکا به ارتباط رسم یمتک

اگر  یها ممکن است مسئول باشند حت که دولت کند یم دیپرداخته و تاک یبریسا اتیدر عمل یردولتیغ یها رفتار گروه

 هیکرده باشند.نظر یکوتاه رانهیشگیاز انجام اقدامات پ نکهیها نداشته باشند، مشروط بر ا گروه نیبر ا میکنترل مستق

در برابر اعمال  توانند یها م ، دولتARSIWA 22اقدام متقابل  است. بر اساس ماده  هیدارد، نظر تیاهم هک یگرید

باشد  الملل نیاقدامات متناسب و مطابق با اصول حقوق ب نیا نکهیها اقدام متقابل کنند، مشروط بر ا دولت گریمتخلفانه د

(ILC, 2001, p. 64در حقوق سا .)پاسخ  یبریتا در برابر حملات سا دهد یاجازه م ها دولتبه  هینظر نیا ،یبری

صورت  نیدر ا رایبه سطح استفاده از زور برسد، ز دیدقت شود که اقدام متقابل نبا دیارائه دهند، اما با یمحدود و قانون

 .شود یم جادیا یتر یجد تیمسئول

کشورها باشد، مشمول قواعد آمره  یضار تینقض تمام ایکه معادل تجاوز  یبریحقوق آمره، حملات سا نهیزم در

به عنوان  یبری(. حقوق ساShaw, 2017, pp. 53‑55کامل خواهد داشت ) تیو دولت مهاجم مسئول شود یم

 نیا قیدق لیامکان تحل دهد، یرا سامان م یالملل نیو عرف ب یالملل نیمعاهدات ب ،یمقررات داخل انیکه تعامل م یا شاخه

، 1396) یملاباش زاده لیاسمع و( 7۵‑6۵، ص. 1400) ی.رحمانکند یها را فراهم م دولت تیمسئول نیینوع حملات و تع
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 یحقوق یارهایمع بیبر ترک یمبتن دیبا یبریها در حملات سا دولت تیمسئول لیباورند که تحل نیا بر( ۵۵0‑۵40ص. 

نشان  ها دگاهید نی. استین یکاف یجربت ای یباشد و صرفاً اتکا به ارجاعات عرف یو شواهد فن یاسناد داخل ،یالملل نیب

صورت گرفته  یبریدر حوزه حقوق سا یعمل یارهایو مع نیدکتر قیتلف یتلاش برا زین یداخل اتیکه در ادب دهند یم

 هاست. وجود دارد که مقاله حاضر به دنبال پر کردن آن ییاست، اما همچنان خلاها

 یشامل سه محور اصل یمرز ها در حملات برون دولت تیو مسئول یبریمرتبط با حقوق سا یحقوق یها هینظر جه،ینت در

و حقوق  ARSIWA یها با مواد و تبصره ها هینظر نیاست: انتساب عمل، مراقبت لازم، و اقدام متقابل. هر کدام از ا

 ،ینظر لیتحل نی. اکند یها فراهم م دولت یالملل نیب تیئولمس یبرا یاست و چارچوب قانون لیقابل تحل رانیا یداخل

توسعه چارچوب حقوق  ریو مس سازد یموجود فراهم م یخلأها ییها و شناسا پژوهش نهیشیپ یبررس یمحکم برا یا هیپا

 .کند یها را روشن م دولت تیمسئول یجامع برا یبریسا

موضوع  نیکه ا دهد ینشان م یمرز برون یبریها در حملات سا دولت تیو مسئول یبریپژوهش در حوزه حقوق سا نهیشیپ

وجود  یقابل توجه یقرار گرفته است، اما همچنان خلاها یالملل نیو ب یمورد توجه پژوهشگران داخل ریاخ یها از سال

 اتیدر عمل الملل نیحقوق ب یکاربرد قواعد سنت لیبه تحل Schmitt (2013, pp. 15‑40) ،یالملل نیدارد. در سطح ب

 ازین یبریدر حوزه سا ت،یمانند منع توسل به زور و اصل حاکم یاز اصول یاریپرداخته و نشان داده است که بس یبریسا

 نییدر تع یساسا یانتساب حمله، چالش یروشن برا یارهایکه نبود مع کند یم دیتأک نیهمچن یدارند. و تر قیدق ریبه تفس

 نیمراقبت لازم، به ا یارهایانتساب و مع یها هینظر ی( با بررسBanks ,2020, pp. 45‑60هاست )  دولت تیمسئول

است و صرفاً اتکا به  یو شواهد فن یحقوق یها لیتحل قیتلف ازمندین یبریسا یدر فضا تیمسئول نییکه تع دیرس جهینت

 یردولتیغ یها بر مسأله رفتار گروه زی( نSheraz ,2021, pp. 1230‑1238است)  یناکاف یسنت یحقوق یارهایمع

در اعمال  یها، در صورت کوتاه گروه نیبر ا میدر نبود کنترل مستق یها حت که دولت دهد یدارد و نشان م دیتأک

که  اند ارائه کرده یلیتحل ی( چارچوبRavi ,2023, pp. 2418‑2426. )شوند یمسئول شناخته م رانه،یشگیاقدامات پ

 نیاما ا کند، یرا فراهم م یبریاس اتیها در عمل دولت تیمسئول ییامکان شناسا ،یالملل نیو ب یمقررات داخل قیبا تلف

 یبه بررس یمتعدد قاتیتحق ،ی.در سطح داخلدهد یارائه م یمحدود یمورد یدارد و بررس یجنبه نظر شتریچارچوب ب

 حملات مطالعه با( ۵۵0‑۵40, ص. 1396و همکاران ) یملاباش زاده لیعاند. اسم پرداخته یبریحملات سا یابعاد حقوق

به حملات  یتسر تیتا چه حد قابل یاند که قواعد حقوق مخاصمات مسلحانه سنت کرده لیبه گرجستان، تحل یبریسا

بر  زین( 7۵‑6۵, ص. 1401) یاست. رحمت نینو ریتفس ازمندیقواعد ن نیاز ا یاند که بخش گرفته جهیرا دارند و نت یبریسا

مراقبت  یکنترل مؤثر و استانداردها یارهایها تمرکز کرده و معتقد است که مع به دولت یبریموضوع انتساب حملات سا

 یبررس با( 7۵‑6۵, ص. 1400) یوجود دارد. رحمان یقابل توجه یحقوق یو خلأها ستندیلازم هنوز در عمل قابل اثبات ن

با وجود مواد محدود در قانون  ینشان داده است که حقوق داخل ران،یا یقانون چوبها و چار دولت یالملل نیب تیمسئول

 نهیشیپ نیا لیاست.تحل یمرز برون یبریانتساب و پاسخ به حملات سا ینظام جامع برا کیهنوز فاقد  ،یا انهیرا میجرا

 یبریحقوق سا یاصول یها و توسعه چارچوب ینظر لیبه تحل یالملل نیب قاتیتحق شتریکه ب دهد ینشان م یپژوهش

محدود تمرکز  یو مطالعه مورد رانیبا حقوق ا یالملل نیقواعد ب قیتطب یعمدتاً بر مبنا زین یداخل قاتیاند و تحق پرداخته

انتساب و مراقبت لازم، و اشاره به  یارهایمع لیتحل ،یحقوق قیدق یها هیشامل ارائه نظر قاتیتحق نیاند. نقاط قوت ا داشته

و  یآشکار است: اولاً فقدان چارچوب عمل زیها ن هاست. اما نقاط ضعف آن دولت تیآمره و حاکم قوقالزامات ح
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 انیم یقیتطب یها یمحدود بودن بررس اًیها؛ ثان دولت یعمل هیو رو یشواهد فن ،یحقوق یارهایمع قیتلف یبرا کپارچهی

به عنوان شاخه  یبریمند بر نقش حقوق سا نظام لیحلثالثاً کمبود ت ؛یبریحملات سا نهیدر زم یالملل نیو ب یحقوق داخل

خلأها را پر کند  نیرا پر کند.مقاله حاضر در صدد است ا کیکلاس الملل نیموجود در حقوق ب یل که بتواند خلأهامستق

 یقیمند و تلف به صورت نظام یمرز برون یبریها نسبت به حملات سا دولت تیمسئول نییرا در تب یبریحقوق سا گاهیو جا

 یحقوق داخل الملل، نیجامع و همزمان حقوق ب لیپژوهش در چند محور است: نخست، تحل نیا ی. نوآوردینما لیتحل

انتساب  ییشناسا یبرا یلیدوم، ارائه چارچوب تحل ؛یبریها در حوزه سا دولت تیمرتبط با مسئول یو اصول فقه رانیا

و  یعمل یخلأها یسوم، بررس ؛یربیمراقبت لازم در حملات سا یاستانداردها یحد اقدامات متقابل و بررس نییعمل، تع

و توسعه  ییاجرا یها ضمانت تیتقو یبرا ییشنهادهایو ارائه پ یو خارج یداخل یها پژوهش نهیشیموجود در پ یحقوق

موضوع به وضوح مشخص  اتیادب انیحاضر در م قیتحق گاهیکه جا دهد یامکان م کردیرو نی.ایحقوق یاستانداردها

اند، مقاله حاضر با  محدود تمرکز داشته یمورد یو بررس ینظر لیبر تحل شتریب نیشیپ یها که پژوهش ی: در حالودش

 تیمسئول یبرا یجامع و عمل یچارچوب ،یعمل لیو تحل یحقوق نیدکتر ،یالملل نیو ب یداخل نیقوان ،ینظر یمبان قیتلف

و  یحقوق ینهادها گذاران، استیبه س تواند یچارچوب م نی. ادهد یارائه م یمرز برون یبریها در حملات سا دولت

 داتیدر مواجهه با تهد یو اعمال حقوق یریگ میمنسجم، تصم ینظام حقوق کیپژوهشگران کمک کند تا بر اساس 

 را انجام دهند. یبریسا

 رانیا یها در حقوق داخل دولت تیمسئول لیتحل

 یمشخص نیدر قوان میطور مستق به یمرز برون یبریها در قبال حملات سا دولت تیمسئول ران،یا یحقوق داخل در

مثال،  یموضوع مرتبط باشند. برا نیبه ا میرمستقیطور غ به توانند یم یاز مواد قانون یحال، برخ نینشده است. با ا ینیب شیپ

اشاره کرده است،  "یا انهیحملات را"صراحت به  ( به1388)مصوب  رانیا یاسلام یجمهور یا انهیرا میقانون جرا 2ماده 

در قانون  ن،ی.همچنپردازد ینم یالملل نیها در سطح ب دولت تیتمرکز دارد و به مسئول یداخل میبر جرا شتریماده ب نیاما ا

 یمبنا تواند یدارد، م اشاره یالملل نیب یقراردادها بیکه به تصو 77مانند اصل  یاصول ران،یا یاسلام یجمهور یاساس

 یخلأ قانون ،یمرز برون یبریحال، در خصوص حملات سا نیباشد. با ا یالملل نیل تعهدات بدولت در قبا تیمسئول

 است. نهیزم نیخاص در ا نیقوان نیتدو ازمندیوجود دارد که ن یمشهود

 رانیا ییقضا هیرو لیتحل

 یمرز برون یبریها در قبال حملات سا دولت تیدر خصوص مسئول یمشخص یها تاکنون پرونده ران،یا ییقضا هیرو در

مانند  ییها حال، در پرونده نیآن است. با ا یو حقوق یفن یها یدگیچینو بودن و پ لیدل موضوع به نیوجود ندارد. ا

 یریپذ تیو مسئول ییبر لزوم پاسخگو رانیا ییو مقامات قضا اه دادگاه ران،یا یا هسته یها رساختیبه ز یبریحملات سا

به موضوع  رانیا ییدهنده توجه نظام قضا موارد نشان نی(. ا69،ص1401، یاند)رحمت کرده دیتأک یحملات نیدر برابر چن

 .تشکل نگرفته اس نهیزم نیدر ا یمنسجم هیاست، هرچند که هنوز رو یبریها در قبال حملات سا دولت تیمسئول

 کشورها ریو سا الملل نیبا حقوق ب سهیمقا

و در حال توسعه است.  دهیچیپ یموضوع یمرز برون یبریال حملات ساها در قب دولت تیمسئول ،یالملل نیسطح ب در

 یالملل نیب وانید ی( و نظرات مشورتGGEسازمان ملل متحد ) یمانند گزارش گروه کارشناسان دولت یالملل نیاسناد ب

، آمده است GGEعنوان مثال، در گزارش  دارند. به دیتأک یبریسا یبه فضا الملل نیبر لزوم اعمال حقوق ب ،یدادگستر
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(.در حقوق GGE Report, 2015, p. 4) "اعمال شود یبریسا یطور کامل در فضا به دیبا الملل نیحقوق ب"که 

وجود  یبریمقابله با حملات سا یبرا یخاص نیاروپا، قوان هیعضو اتحاد یمتحده و کشورها الاتیکشورها مانند ا یبرخ

 میصراحت به جرا ( بهCFAA) "و سوءاستفاده از آن یا انهیرا میقانون جرا"متحده، قانون  الاتیمثال، در ا ی. براددار

 نیچن ران،یاست که در حقوق ا یدر حال نیکرده است. ا نییها تع آن یبرا یمشخص یها اشاره دارد و مجازات یبریسا

 ندارد. جودو یمرز برون یبریحملات سا یطور خاص برا به ینیقوان

که  شود یم شنهادیکشورها، پ ریو سا الملل نیبا حقوق ب سهیو مقا رانیا یموجود در حقوق داخل یتوجه به خلأها با

 یمرز برون یبریها در قبال حملات سا دولت تیمسئول نهیخاص در زم نیقوان نینسبت به تدو رانیا یاسلام یجمهور

راستا  شوند که هم میتنظ یا گونه کشورها، به ریسا اتیو تجرب الملل نیحقوق ببا توجه به اصول  دیبا نیقوان نیاقدام کند. ا

 تیبه شفاف تواند یم نهیزم نیمنسجم در ا ییقضا هیرو جادیا ن،یباشند.همچن یبریسا دیجد داتیو تهد یبا تحولات فناور

 یالملل نیب شده رفتهیپذ یبر اساس اصول حقوق دیبا هیرو نیکمک کند. ا یبریدر برخورد با حملات سا یریپذ ینیب شیو پ

ها در قبال  دولت تینمود که ، مسئول انیب نیتوان چن ی.مردیشکل گ یبریسا یفضا یتیو امن یفن یها تیو با توجه به واقع

توجه  ازمندیاست که ن کیو استراتژ یتیمسئله امن کیبلکه  ،یموضوع حقوق کیتنها  نه یمرز برون یبریحملات سا

 توان یمنسجم، م ییقضا یها هیرو جادیمناسب و ا نیقوان نیاست. با تدو یالملل نیو ب یمل سطحو اقدامات مؤثر در  یجد

 کرد. نینوع حملات تأم نیرا در برابر ا یمل تیکاست و امن یبریسا داتیاز تهد

 یریگ جهیو نت بحث

نشان  ،یمرز برون یبریها نسبت به حملات سا دولت تیمسئول نییدر تب یبریحقوق سا گاهیمقاله حاضر با تمرکز بر جا 

و  یالملل نیب یموجود در نظام حقوق یخلأها تواند یو توسعه است و م یریگ در حال شکل یحوزه حقوق نیکه ا دهد یم

 نیمشخص شد که هرچند قوان الملل نیبا حقوق ب سهیو مقا ،ییه قضایرو ران،یا یحقوق داخل لیرا پر کند. از تحل یداخل

به طور محدود به  12۵و  77اصل  رینظ یو اصول قانون اساس 1388مصوب  یا انهیرا میهمچون قانون جرا رانیا یداخل

 یمرز برون یبریسابه حملات  میطور مستق اشاره دارند، اما به یالملل نیها و الزامات مرتبط با تعهدات ب دولت تیمسئول

 یبریسا داتیکه در مواجهه با تهد دهد یخلأ نشان م نیوجود دارد. ا نهیزم نیدر ا یو خلأ قابل توجه پردازند ینم

دولت را روشن کند و  تیاست که بتواند مسئول یجامع و کاربرد یفاقد چارچوب یداخل ینظام حقوق ،یفرامل

 باشد. یحقوق ییپاسخگو کننده نیتضم

و  یشکل نگرفته است، هرچند اصول کل نهیزم نیدر ا یمشخص یها نشان داد که تاکنون پرونده رانیا ییقضا هیرو لیتحل

 ندهیدر آ ییقضا ییپاسخگو یمبنا تواند یم ،یمل تیو حفاظت از امن یالملل نیتعهدات ب تیاز جمله لزوم رعا ،یحقوق

و  نیسازمان ملل، دستورالعمل تال GGEمانند گزارش  یالملل نیکشورها و اسناد ب ریتجارب سا یباشد. بررس

ARSIWA انتساب و مراقبت لازم به صورت  یارهایو مع یاصول یها چارچوب ،یالملل نیکه در سطح ب دهد ینشان م

ها  دولت ییامر نه تنها باعث پاسخگو نیها هستند. ا آن تیها ملزم به رعا اند و دولت شده فیتعر یا و مرحله قیدق

 یها ی.بر اساس بررسدهد یم شیافزا یبریرا در برخورد با حملات سا یحقوق یریپذ ینیب شیو پ تیشود، بلکه شفاف یم

 تیمسئول نییدر تب یدیشاخه مستقل و مکمل، نقش کل کیبه عنوان  یبریگرفت که حقوق سا جهینت توان یشده، م انجام

 یمرز برون یبریها در برابر حملات سا دولت ییپاسخگو یبرا یو عمل یچارچوب قانون تواند یو م کند یم فایها ا دولت

 یا مسئول حمله یدولت چه زمان کند یم نییاست: انتساب عمل، که تع یشامل سه محور اصل تیمسئول نیفراهم آورد. ا
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 ای نیرزماز استفاده از س یریشگیپ یاست برا یمنابع آن انجام شده است؛ مراقبت لازم، که الزام ای نیاست که از سرزم

و متناسب به حملات  یها؛ و اقدام متقابل، که امکان پاسخ قانونکشور گرید هیعل یبریحملات سا یبرا یمنابع دولت

 .کند یمتخلفانه را فراهم م

ها در حملات  دولت تیروشن شدن مسئول ،یگذار قابل توجه است. از منظر قانون جینتا نیا یحقوق یامدهایو پ آثار

انتساب،  یارهایبه صراحت مع دیبا نیقوان نیمقررات جامع است. ا نیو تدو یداخل نیاصلاح قوان ازمندین یبریسا

ها و  پرونده جادیا ،ییقضا هیمشخص کنند. از منظر رو اها ر دولت یمراقبت لازم و حدود پاسخ قانون یاستانداردها

ضمانت  شیو افزا داریپا ییقضا یالگو یریگ به شکل تواند یم یبریحملات سا نهیمنسجم در زم ییقضا ماتیتصم

 تیامن نیتضم یها به معنا دولت تیدر مسئول تیحقوق شهروندان، شفاف یبرا ن،یهمچنکمک کند.  نیقوان ییاجرا

 .دهد یم شیرا افزا یبه دولت و نظام حقوق یاست و اعتماد عموم یاتیو خدمات ح ها رساختیاطلاعات، ز

متحده و  الاتیمانند ا ،یبریدر حوزه حقوق سا شرویپ یمطالعه نشان داد که کشورها ،یالملل نیب اتیبا تجرب سهیمقا در

از  یریشگیو پ یدارند که همزمان امکان پاسخ قانون یو عمل قیدق ییو اجرا یحقوق یها اروپا، چارچوب هیاتحاد یاعضا

باشد و  دیمف رانیا ییقضا یگذاران و نهادها قانون یبرا تواند یکشورها م نیتجربه ا ن،ی. بنابراکند یحملات را فراهم م

و  یتخصص یها دستورالعمل ،یالملل نیب یارائه کند. استفاده از استانداردها یمقررات داخل نیتدو یبرا ییها ییراهنما

موجود در  یخلاها تواند یم ،یونها و نحوه پاسخ قان دولت تیمسئول ییشناسا نهیدر زم ژهیبه و ،یحقوق نیدکتر یارهایمع

که از  ییشنهادهایکند.پ جادیا یبریسا داتیتهد تیریمد یبرا یاتیعمل یرا کاهش دهد و چارچوب رانیا ینظام حقوق

و گنجاندن مواد مشخص  یا انهیرا میاست: نخست، اصلاح قانون جرا ریشامل موارد ز دیآ یحاضر به دست م لیتحل

 یبرا ییاجرا یها نامه نییو آ یلیمقررات تکم بیدوم، تصو ؛یمرز برون یبریها در حملات سا دولت تیدرباره مسئول

 یمنسجم و مستندساز ییقضا هیرو جادیانتساب، الزامات مراقبت لازم و حدود اقدامات متقابل؛ سوم، ا یارهایمع نییتع

مانند  یالملل نیو استفاده از اسناد ب گرید یکشورها اتیچهارم، توجه به تجرب ؛یبریمرتبط با حملات سا ماتیآراء و تصم

 یپنجم، ارتقا ؛یجهان یهمسو با استانداردها یچارچوب داخل نیتدو یبرا GGE یها و گزارش نیدستورالعمل تال

 حیصح یاز اجرا نانیبه منظور اطم ،یتیامن ینهادها رانیگذاران و مد قضات، قانون یبرا یو فن یو آموزش حقوق یآگاه

 و یحقوق نیدکتر ،ییقضا هیرو ،یحقوق داخل بینشان داد که ترک لیتحل ت،یمقررات.در نها و نیقوان یو عمل

 یمرز برون یبریکامل و پاسخگو در مواجهه با حملات سا ینظام حقوق کی جادیبه ا تواند یم ،یالملل نیب یها چارچوب

 تینه تنها چارچوب مسئول ،یو عمل یعنوان ابزار قانون به ،یبریاست که حقوق سا نیا یکل یریگ جهیکمک کند. نت

 یا هیپا تواند یو حقوق شهروندان دارد و م ییقضا هیرو ،یگذار بر قانون یا بلکه آثار گسترده سازد، یها را روشن م دولت

 فراهم کند. تالیجید یدر فضا یالملل نیو تعاملات ب یمل تیامن یها استیتوسعه س یبرا

 یها به روشن دولت تیمسئول نییرا در تب یبریحقوق سا گاهیجا ،یجامع و انتقاد لیپژوهش حاضر با ارائه تحل ن،یبنابرا

 یو عمل یحقوق یها چارچوب تیجهت تقو ندهیگذاران، محاکم و پژوهشگران آ قانون یلازم برا ریو مس دهد ینشان م

و  ها استیس نیتدو یبرا یبه عنوان مرجع تواند یمطالعه م نیکند. ا یم میرا ترس یمرز برون یبریسا داتیمقابله با تهد

در توسعه  یو سهم قابل توجه ردیمورد استفاده قرار گ یالملل نیب یو همسو با استانداردها یکاربرد یحقوق یراهکارها

 داشته باشد. رانیدر ا یبریحقوق سا یو عمل ینظر
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