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ABSTRACT 
Cyber law has become a fundamental pillar of national security and the protection of critical infrastructures in the digital 
age. A central question in this domain is how legal and regulatory frameworks can address hybrid cyber attacks that 
simultaneously target technical, human, and economic aspects of critical systems. The importance of studying this issue 
stems from the potentially widespread destructive impacts of such attacks on national security, economy, and society, and 
the existing legal gaps complicating effective response. This article aims to identify the legal and regulatory challenges in 
countering hybrid cyber attacks against critical infrastructures and to propose mechanisms for improving governance 
frameworks. The research method is descriptive–analytical and based on documentary analysis, including the review of 
national and international laws, cybersecurity reports, and case studies of recent attacks. The findings indicate that major 
challenges include the lack of a harmonized legal framework, limitations in international cooperation, the complexity of 
defining hybrid attacks, and weaknesses in oversight and preventive capacities. Furthermore, the article presents innovative 
legal and policy solutions to enhance the protection of critical infrastructures against hybrid cyber threats. The results can 
inform the development of proactive policies and comprehensive cyber law regulations at national and regional levels, 
shedding light on new dimensions of governance and responses to complex cyber threats. 
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 یاتیح  یها رساختیز هی عل یب یترک یبریحملات سا یگر میتنظ  یهاو چالش یبر یحقوق سا 
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 رانیا  راز،یش راز،یحقوق، دانشگاه ش یدکترا یدانشجو -1

دهیچک  

حوزه،   نیا  ی هاپرسش   نیتراز مهم   ی کی شده است.    لیتبد  ی اتیح  یهارساخت یو حفاظت از ز  ی مل  تیامن  ی اساس  ی از محورها  ی کیبه    تال یجیدر عصر د  ی بریحقوق سا

  ت ی را هدف قرار دهند. اهم  ی اتیح  ی هارساخت یز  ی و اقتصاد  ی انسان  ، ی همزمان ابعاد فن  توانندی است که م  ی بی ترک  ی بریبا حملات سا  ی گرم یو تنظ  ی مواجهه قانون  ی چگونگ

موجود،    ی قانون  ی اقتصاد و جامعه داشته باشند و خلاها  ،ی مل  تی بر امن   ی ااثرات مخرب گسترده   توانندی م   ی حملات  ن ی که چن  شودی م  ی موضوع از آنجا ناش  ن یا  ی بررس

و ارائه    ی اتیح  ی هارساخت ی ز  هی عل  ی بیترک  ی بریمرتبط با مقابله با حملات سا   ی رراتو مق  ی حقوق  ی هاچالش   یی مقاله، شناسا  نی. هدف اسازدی م  دهیچیمناسب را پ  ی دهپاسخ 

 ،ی الملل ن یو ب  ی مل  نیقوان  ی است که شامل بررس  ی بر مطالعه اسناد  ی و مبتن  ی لیتحل–ی فیمقاله توص   نی است. روش پژوهش در ا  ی گر م یتنظ  ی بهبود سازوکارها  ی راهکارها

قانونچالش  نی تری که اصل  دهدی پژوهش نشان م  ی هاافتهی.  باشدی م  ر ی حملات اخ  ی موردو مطالعات    ی بریسا  تیامن  ی هاگزارش  نبود چارچوب  هماهنگ،    ی ها شامل 

 یحقوق  ی مقاله با ارائه راهکارها  نی ا  ن،یاست. همچن  رانهی شگیو پ  ی نظارت  ی هات ی و ضعف در ظرف  ی بیحملات ترک   ف یتعر  ی دگیچی پ  ، ی المللنیب  ی های در همکار   تیمحدود

  نیتدو  ی مبنا  تواندی پژوهش م  ج ی. نتاکندی م  ی را بررس  ی بیترک   ی بر یسا  داتیدر برابر تهد  ی اتیح  ی هارساخت یحفاظت از ز  تینوآورانه، امکان تقو  ی گذاراست یسو  

را    ی بر یسا  دهیچیپ  داتیبه تهد  اسخ و پ  ی گرم یاز تنظ   ی دیو ابعاد جد  ردی قرار گ  ی او منطقه  ی جامع در سطح مل  ی بریو توسعه مقررات حقوق سا  رانهی شگیپ  ی هااست یس

 روشن سازد. 

 : هادواژه یکل

 یبریسا تیامن ،یگرمیتنظ ،یاتیح یهارساختیز ،یبیحملات ترک ،یبریحقوق سا

 :نحوه استناد

ک یبری. حقوق سللایاتیح  یهارسللاختیز هیعل  یبیترک  یبریحملات سللا یگرمیتنظ یهاو چالش یبری(. حقوق سللا1404اصلللک کامران .    یردامادیم
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 مقدمه 

 سازنهیزم  ،یاتیح  یهارساختی جوامع به ز  ی وابستگ  شیاطلاعات و ارتباطات و همزمان افزا  یامروز، توسعه فناور  یایدر دن

و    یکیزیف  تال، یجیطور همزمان ابعاد دبه  توانندیکه م  یبیترک  یبریشده است. حملات سا  یبریسا  دهیچیپ  داتی بروز تهد

نوع حملات با   نیاند. اشده  لی تبد  یبریحقوق سا  یهاچالش نیتراز مهم  یکیرا هدف قرار دهند، به    هارساختیز  یانسان

 ق یدق  لیتحل  ازمندیاند و نرا دشوار ساخته  یو نظارت   یقانون  ت ی ریمد  ،یتیامن  دات ی تهد  ریو تعامل با سا  یکیتکن  یهایدگیچیپ

 ران،یا  یاسلام  یجمهور  یوق(.در نظام حقBace, 2024,p.12مؤثر هستند    یگرمیتنظ  یهااست یس  نی و تدو  یحقوق

قانون،   نیا   1. ماده  شودیشناخته م   یبریسا  میمقابله با جرا  یعنوان چارچوب اصلبه  1۳88مصوب    یاانهیرا  میقانون جرا

کرده است  قانون    فیتعر  یاانه یرا  میاقدامات مشابه را جرا  ری و سا  هاستمی ها و سداده  بی شنود، تخر  رمجاز،ی غ  یدسترس

در   ییخلاها  ،یبیحملات ترک  یهای دگیچیقانون با پ  نیحال، عدم تطابق کامل ا  نی(. با ا2۳، ص.  1۳88  ، یاانه یرا  میجرا

نشان   ری(.مقالات اخ۵، ص.  1۳9۶  ،یکرده است  پورغهرام  جاد یمسئول ا  ی نهادها  نیب  یو هماهنگ   فیتعار  تیشفاف  نهیزم

  ، یانرژ  یهاباعث اختلال در شبکه  توانندیبلکه م  شوند،یم را شامل    تالیجید  یدهاینه تنها تهد  یبیکه حملات ترک  دهندیم

س نقل،  و  م  تیامن  دی تهد  یآب و درمان و حت  یهاستمی حمل    ی ا( در مطالعه۳4، ص.  1۳99   رزازادهیشهروندان شوند. 

 یراب   یلیمقررات تکم  نیموجود و تدو  نیقوان   یبر ضرورت بازنگر  ،یاتیح  یهارساخت یز  ی بیحملات ترک  یبر رو  یلیتحل

باعث   رانه،ی شگیجامع جرم و نبود الزامات پ  فیکرده است. او معتقد است که فقدان تعر  دیتأک  یپوشش حملات چندبُعد

 ران،یا  ییقضا  اتیتجرب  لی ( با تحل22، ص.  1400    یفیشر  نی .همچنشودیحملات م   نیمقابله با ا  یحقوق  یکاهش اثرگذار 

  ی هااز پرونده   یاریکرده است. او نشان داده است که بس  دیتأک   یو فن  یتی منا  ، ییقضا  ی نهادها  ان یم  یهماهنگ  جادیا  تیبر اهم

  یی اند و پاسخ قضامواجه شده  یقانون  ییو نارسا  ریشفاف و هماهنگ، با تأخ  یهادر نبود دستورالعمل  ،ی بریحملات سا

  ،یلیها و مواد تکمبا تبصره وجود م نیکرده است که قوان شنهادیپ یفیداشته باشد. شر یطور کامل اثر بازدارندگنتوانسته به

  زیحقوق شهروندان ن  ها،رساختیاز ز  تی کنند تا ضمن حما  نییطور روشن تعها را بهها و مجازاتسازمان  یهات یمسئول

 شود.  نیتضم

  NIS2و دستورالعمل    کایدر آمر   CISAبوداپست، قانون    ونیمانند کنوانس  یحقوق  یهاچارچوب  ،یالمللن یسطح ب  در

نمونه   هیاتحاد س  ییهااروپا،  سا  رانهیشگیپ  یهااست یاز  حملات  با  مقابله  در  هماهنگ  م  یبیترک  یبریو   کنندیارائه 

 Council of Europe, 2023, p. 12; US DHS, 2024, p. 18; European Commission, 2025, 

p. 21ی ده گزارش   رانه،یشگیبلکه الزامات پ  کنند،یم  نییها را تعو مجازات  یقانون  یهاتیها نه تنها مسئولچارچوب   نی(. ا  

  نیکه قوان  دهدیاستانداردها نشان م  نیبا ا  رانیتجربه ا  سهی. مقاکنندیمشخص م  زینهادها را ن  انیم  یرخدادها و هماهنگ

 ن یاز ا  یر یگجه ی(.نت۳4، ص.  1401  ،یری نوظهور سازگار شوند  قد   داتی و توسعه هستند تا با تهد  یبازنگر  ازمندین  یخلدا

  انیم  یهماهنگ  جادیبدون ا  یاتیح  یهارساختیز  هیعل  یبی ترک  یبریکه مقابله مؤثر با حملات سا  کندیروشن م  ل،یتحل

 ی داخل  نیکه هم قوان  یبیترک  یکردی. روستین  ریپذامکان  یالمللنیب  یهاو استفاده از استاندارد  ییقضا  هیرو  ،یگذارقانون 

حقوق    ،یمل   تیحفاظت از امن  یبرا  داریامن و پا  یچارچوب  تواندیم  رد،یبهره گ  یکند و هم از تجارب جهان  تیرا تقو

  ی شنهادهایپ  ه، (.در ادامLiu, 2022, p. 42; Bace, 2023, p. 26   دینما  جادیا  یات یح  یهارساخت ی شهروندان و ز

  یهابا افزودن مواد و تبصره  یاانهیرا  میقانون جرا  ی: اول، اصلاح و بازنگرشودیگذاران و محاکم مطرح مقانون  یبرا  یعمل

  ی تیامن   یاستانداردها  یها را ملزم به اجراکه سازمان  رانهیشگ یمقررات پ  جادی. دوم، ایبیپوشش حملات ترک  یبرا  دیجد
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. چهارم، یات یهماهنگ و عمل  یهااست یس  ن ی تدو  یبرا  NIS2و    CISAمانند    یالمللن یب  اتیتجرب  از  یریگکنند. سوم، بهره 

فناور  یا رشتهانیم  یهاپژوهش   قی تشو حقوق،  برا  تی امن  ،یشامل  اقتصاد  راهکارها  یو  کاربرد  یارائه  و   ینوآورانه 

 (. 28، ص. 1400 ،یفی ؛ شر ۳۶، ص.  1۳99 رزازاده،ی م

اقتصاد    ،یمل  تیبر امن  یااثرات گسترده  توانندی م  یبریکه حملات سا  یطی در شرا  ژهی وموضوع، به  نیپرداختن به ا  تیاهم

 ی بیترک  داتیکه تهد  دهندیمتحده نشان م  الاتیاروپا و ا  ه یاتحاد  یها. گزارششودیو جامعه داشته باشند، دوچندان م

جبران  توانندیم خسارات  کوتاه  مدت  ز  یریناپذدر  کنند حمل  ،یانرژ  یهارساخت ی به  وارد  بهداشت  و  ونقل 

  European Commission, 2025.p.18; United States Department of Homeland Security, 

2025,p.22یقانون  یدهدارند و پاسخ  یاگسترده   یو اجتماع  یحقوق  یها جنبه  ،یفن  یهاب یفراتر از آس  دات،ی تهد  نی(. ا 

  ی هاپژوهش   نهیشی(.پSchmitt, 2024,p.7خواهد بود    یموجود، ناکاف  یهاچارچوب   یروزرسانو به  یبدون بازنگر

  ی قیتطب  ی( با بررس 1۳9۶   یموضوع قبلاً مورد توجه محققان قرار گرفته است. پورغهرام  نیکه ا  دهدیشده نشان مانجام

 یبا استانداردها یمل نیقوان ییسوبر لزوم هم  ،یالمللنیبو اسناد  رانیدر ا یاانهیرا میجرا انیحفاظت از قربان یهای استراتژ

 ی پرداخته و خلأها  سمیبرترور یمقابله با سا  یراهکارها  یبه بررس  زی ( ن1۳98    یری (. قد14کرده است  ص.    دیتأک  یجهان

  ی المللنیب  یها چالش  لی( به تحلBace,2024   یها(. پژوهش 8را برجسته ساخته است  ص.    رانیا  یموجود در نظام قانون

و    یمانند مطالعه کرم یداخل  قاتیتحق نیاست.همچنپرداخته یاستیس یهاو ارائه مدل یبیترک یبریحملات سا یگرمیتنظ

  ، یبیحملات ترک  قیدق  فی و تعر  یتخصص  یهامسئول، آموزش   ینهادها  انیم  یکه هماهنگ  دهدی ( نشان م1400همکاران  

قانون  نی تراز جمله مهم ب  یموانع  با وجود ا41است  ص.    یبریسا  داتی تهد  امقابله  قابل   یها، هنوز خلأهاپژوهش  نی(. 

  ی بررس  ازمند یوجود دارد که ن  یاتیح  یهارساخت ی ز  هیعل  یبیحملات ترک  یگرم یو تنظ  یبریدر حوزه حقوق سا  یتوجه

راهکارها  قیدق ارائه  اصل  ی عمل  یو  شناسا  نیا  یاست.هدف  مقررات  یحقوق  یهاچالش   ییمقاله،  با حملات    رتبطم  یو 

عبارتند از: چه   قیتحق  یاصل  یهااست. پرسش   نهیزم  نیکشور در ا  ینظام حقوق  تیتقو  یو ارائه راهکارها  یبیترک  یبریسا

  ی با استفاده از راهکارها   توانیوجود دارد؟ و چگونه م  یبی ترک  یبریدر مقابله با حملات سا  یو مقررات  یقانون   یهاچالش

 ی فیتوص–یلیها، روش پژوهش تحل پرسش   نی پاسخ به ا  یکرد؟ برا  تیرا تقو  یاتیح  یهارساختینوآورانه، حفاظت از ز

  یو با استانداردها  یبررس  رانیو مقررات موجود در ا  نیراستا، ابتدا قوان  نیانتخاب شده است. در ا  یبر مطالعه اسناد  یو مبتن

و    ییموجود شناسا  یهاچالش  ،یالمللنیب  یهاارشو گز  ی. سپس، با استفاده از مطالعات موردشوندیم  سهیمقا  یالمللن یب

کشور در مقابله با حملات   ینظام حقوق  تی تقو  یبرا  ییراهکارها  ،یعمل  ی شنهادهایبا ارائه پ  ت،ی. در نهاشوندیم  لیتحل

م  ی بیترک  یبریسا م  نیا  جی.نتاشودیارائه  مقررات حقوق    رانهیشگیپ  یهااستیس  نیتدو  یمبنا  تواندیپژوهش  توسعه  و 

را   یبریسا  دهیچیپ  داتی و پاسخ به تهد  یگرم یاز تنظ  یدی و ابعاد جد  ردیقرار گ  یاو منطقه  یجامع در سطح مل  یبریسا

را   یبر شواهد و تجربه عمل   یمبتن   یامکان ارائه راهکارها  ،یالملل نیو ب  یداخل  یهالیتحل  بیمقاله با ترک  نی روشن سازد. ا

 .دهدیرا کاهش م یبیترک یبریحملات سا یگرمیتنظ نهیزم درموجود  یپژوهش یو خلأها آوردیفراهم م

   یبیترک یبر یسا حملات

ا  افتهی  یاژه ی و  تیاهم  ر،یدر دهه اخ  یبر یو حقوق سا  یبریسا  تیامن  یدی از عناصر کل  ی کی  عنوانبه حملات،   نی است. 

 بی اختلال و آس جادیا یبرا  یو انسان یکیزیف تال،یجید یطور همزمان از ابزارهاکه به   شوندیمحسوب م دهیچیپ یداتی تهد

ونقل، خدمات حمل  ،یاداده  یهاشبکه  ،یکنترل صنعت  یهاسامانه   توانندیها م. آن کنندیاستفاده م  یاتیح  یهارساخت یبه ز
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 ن یا  لیرو، تحل  نیرا مورد هدف قرار دهند. از ا  هارساخت ی ز  اتیمرتبط با عمل  یانسان  یهابخش  یو حت  یانرژ  یهاستم یس

 ات ی(.در ادبLiu, 2019, p. 33باشد    یتیو امن   یحقوق  ،یاست که شامل فن   یبیو ترک  یچندبعد   دگاهید  ازمندیحملات ن

اند.  کرده   جادیا  یقانون  یگرم یتنظ  یبرا  ید ی جد  یهاهمزمان بر چند حوزه، چالش  ریتأث  ل ینوع حملات به دل  نی ا  ،یعلم

حملات توجه    یانسان  ای  یک یز یها هستند و به بعد فو نفوذ به داده  تالیجیغالباً محدود به اقدامات د   ،یبری سا  یسنت  نیقوان

هم  یکاف به  به  یاجرا  ل،یدل  نیندارند.  موجود  باشد   یبیترک  دهیچیپ  داتی تهد   یپاسخگو  تواندی نم  ییتنهامقررات 

 Anderson & Moore, 2020, p. 78توسعه   ازمندین  یداتیتهد   نیکه مواجهه با چن  دهندینشان م  ری(.مطالعات اخ

اشاره کرده    ،یبریسا  نی نو  دات ی تهد  رامونی پ  یلیتحل  یا( در مقاله42، ص.  1۳98جامع است. نامجو     یهااستیمقررات و س

 ی تیو امن  ییقضا  یشده و نهادها  یقانون  گردی و پ  ییشناسا  یدگ یچیپ  شیابعاد مختلف حملات، باعث افزا  بی است که ترک

با چالش م   یجد  ی هارا  پکندیمواجه  او  برا  تیقابل  دیبا  ن ینو  یحقوق  یهاکرده است که چارچوب  شنهادی.   ی انعطاف 

 ز ی نهادها را ن  ان یم  یو هماهنگ  رانهیشگیپ  یها جنبه  ،یاصول حقوق  تیرا داشته باشند و ضمن رعا  یچندبُعد  تپوشش حملا

شوند.دل ص.  1۳99   ری شامل  پژوهش۳7،  در  بررس  ،یکاربرد  ی(  تهد  یبه  امن  یبیترک  داتی اثرات  و   یاقتصاد  تیبر 

واحد، موجب   یهماهنگ و استانداردها  یهال کرده است که فقدان دستورالعم  دیپرداخته و تأک  یاتیح  یهارساخت یز

 یابیشامل ارز  دی با  ،یبریسا  یگذاراست ی. او معتقد است که سشودیها در برابر حملات مسازمان  یری پذب یآس  شیافزا

تع  تی ری مد  سک،یر و  اجرا  یقانون  یهات یمسئول  نییبحران  اقتصاد  ییو  خسارات  کاهش  ضمن  تا  عمل  یباشد   ، یاتیو 

ته  یدهپاسخ شود.س  عیسر   داتی دبه  انجام  مؤثر  ص.  1400   یادتیو  ن29،  تحل  ز ی(  در   یبریسا   داتیتهد  یق یتطب  لیبا 

بر لزوم همکار  یهاطیمح بر اساس    دیتأک  یو پژوهش  یتی امن  ،یقانون  ینهادها  انیم  یمختلف،  او،    یهاافتهیکرده است. 

منعطف    یسازگار شوند و چارچوب   نی نو  داتی دکه کشورها بتوانند با ته   شودیباعث م  یو حقوق  یفن  یکردهایرو بیترک

و بدون    ستین  ی صرفاً فن  یبی حملات ترک  لی که تحل  دهدینشان م   لیتحل  ن ی. اندینما  جادیا  دهیچیمقابله با حملات پ  یبرا

 ها محدود خواهد بود. مؤثر آن تی ریکارآمد، امکان مد  یگذاراست یو س ینگاه حقوق

 ی اتیح یهارساخت یز

 ی رفاه عموم  ، یمل  تیحفظ امن  یها براکشور اشاره دارد که عملکرد آن  یدیها، مؤسسات و خدمات کلعبارت به سامانه  نیا

ونقل، بهداشت و درمان، ارتباطات و  حمل  ، یانرژ  یهاستمیآن شامل س  یهااست. نمونه   یضرور   یاقتصاد  تیو ادامه فعال

مال اEuropean Commission, 2025,p:18است    ی خدمات  از  تهد  هارساخت یز  نی(. حفاظت  برابر   داتی در 

  یاسیس  یو حت  یاجتماع  ،یگسترده اقتصاد  راتیتأث  تواندیها مبخش   نیحمله به ا  رایدارد، ز  یاتیح  تیاهم  یبیترک  یبریسا

 (. Schmitt, 2024,p:14داشته باشد  

 یبریسا یگرم ی تنظ

فناور  یدیکل  یمفهوم  امن  یدر حوزه حقوق  با  یاتیح  یهارساخت یز  ت یاطلاعات و  ا  دیاست که  با دقت   نی در  بخش 

و    یمجاز  یفضا   تیو مقررات مرتبط با امن  ن یوضع، اجرا و نظارت بر قوان  ندیبه فرآ  یگرمیتنظ  ،یشود. به طور کل  فیتعر

  ن، یقوان  تینظارت مستمر بر رعا   رانه،یشگیپ   ی هااست یس  نی شامل تدو  ند،یفرآ  نیها اشاره دارد. او داده  هاییحفاظت از دارا

است که بتواند تعامل   یچارچوب  جادیا  ،یگرم یتنظ  یاست. هدف اصل  یبریسا  داتیمداوم تهد   ی ابیها و ارزاعمال مجازات

 یکند پورقهرمان  نیتضم  یبریسا  یرا در فضا  ییو پاسخگو  تیرا همسو سازد و ثبات، شفاف  یمل  تیقانون و امن  ،یفناور  انیم

پ  یبریسا  یگرمیتنظ  تیامروز، اهم  یای(. در دن14ص 1۳9۶، به  پ  شیب  یبیترک  یبریحملات سا   یدگیچیبا توجه   شیاز 
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  ی هاب یآس  توانندی م  برند،یبهره م   یو انسان  یکیزیف  تال،یجی د  یطور همزمان از ابزارهاکه به  ،یحملات  نی. چنشودیروشن م

کشورها باشند. بدون    یو ثبات اقتصاد  یمل  ت یامن  یبرا  یجد   یدیوارد کنند و تهد  یاتی ح  یهارساخت ی به ز  یاگسترده 

  یبریسا  یسنت   نی قوان  رایصورت پراکنده و ناکارآمد خواهد بود، زحملات به   نیمؤثر، مقابله با ا  یگرمیتنظ  یهاچارچوب 

  ی گرم ی(.تنظBace, 2024, p. 12   دهندینم   پوششرا    یانسان   ای  یکیزیهستند و ابعاد ف  تالیجیاغلب محدود به اقدامات د

مهم  نیهمچن  یبریسا تضم  ینقش  شفاف  ییپاسخگو  نیدر  طرسازمان  تیو  از  دارد.  و   جادیا  قیها  استانداردها 

.  شوندیم  رانهیشگیاقدامات پ  یو اجرا  یتیامن یرخدادها  یدهمسئول موظف به گزارش  ینهادها   ،ییاجرا  یهادستورالعمل 

و    کندیفراهم م  یتیامن  یهااست یو بهبود مستمر س  یابیارز  یرا برا  نهیزم  م،یمستق  یهابیبر کاهش آس   علاوه  ند،یفرآ   نیا

 (. 2ص1400، یفی شر شودیم زیجامعه ن یروان تیو امن یاعتماد عموم شیباعث افزا

،  1۳99   رزازادهی. مشودیم  دهید  یمل  تیقانون و امن  ،یفناور  انی به عنوان حلقه اتصال م  یبریسا  یگرمیتنظ  ،ی علم  اتیادب  در

مکان۳۶ص.   وجود  بدون  که  است  معتقد  قوان  یگرمیتنظ  یهاسم ی(  جامع،  و  پاسخگو  یبر یسا  نیشفاف  به  به   ییقادر 

، 1۳99   ریدل  نی. همچنشودیمواجه م  یو ناکارآمد  ریبا تأخ  یقانون  ظارتها و ن و اعمال مجازات  ستندین  دهیچیپ  داتی تهد

نوظهور و همزمان را داشته    داتی پوشش تهد  ییمنعطف باشد و توانا  دیبا  یبر یسا  یگرمیکرده است که تنظ  دی( تأک40ص.  

  ی کیهدف قرار دهند.  ار یانسان یهارساختیو ز یمختلف فناور یهاهمزمان بخش توانندیم یبیحملات ترک رایباشد، ز

شامل    رانهیشگیپ  یهااست یاست. س  یو واکنش  رانهیشگیپ  یکردها یرو   قیتلف  ،یبریسا  یگرمیتنظ  یاتیح  یهااز جنبه  گرید

  ی هااست یکه س  یمداوم است، در حال  نگیتوریمان  یهاستمیس  جادیو ا  یت یامن  یتوسعه استانداردها  ،یانسان  یرویآموزش ن

  ت یریامکان مد  کرد،یدو رو  نیا  بی. ترک  شوندیم  یقانون  گردیو پ  یدهگزارش   ع،یسر  یدهاسخپ  یندهایشامل فرآ  یواکنش

م  یبیترک  یبریمؤثر حملات سا فراهم  از خسارات مستق  کندیرا  غ  میو  ز  میرمستقیو    ی ر یو جامعه جلوگ  هارساختیبه 

 . کندیم

حفاظت از   ،یمل  تیامن  یبرا  یراهبرد  یاست، بلکه به عنوان ابزار  یفن  ای  یقانون  ندیفرآ  کینه تنها    یبریسا  یگرمیتنظ

تا   کندیکمک م  ییاجرا  ی هاگذاران و سازمان مفهوم، به قانون   نی . اکندیعمل م  یحقوق شهروندان و حفظ ثبات اقتصاد

را   دهیچی پ  داتی هوشمند تهد  تیر یکنند و امکان مد  نیتدو   هنگجامع و هما  یهااست ینقاط ضعف، س  یی ضمن شناسا

 ی ، محور اصل1۳88مصوب    یاانهیرا  میقانون جرا  ران،یا  ی(در چارچوب نظام حقوق۳۳ص1400،  یادتیفراهم آورند  س 

 هاستمیو س  هاهداد  بیشنود، تخر  رمجاز،یغ  یرا شامل دسترس  ی اانه یرا  میقانون، جرا  نیا  1است. ماده    یبریسا  میمقابله با جرا

صورت محدود،  قانون به  نیحال، ا  نی(. با ا2۳، ص.  1۳88  ، یاانهیرا  میکرده است  قانون جرا  فیاقدامات مشابه تعر  ریو سا

در مواجهه با   یقانون  یخلاها  جادیموضوع باعث ا  نیرا در نظر نگرفته است و هم  یبیحملات ترک  یو انسان  یکیزیبعد ف

 (. 41، ص. 1400و همکاران،  یکرمنوظهور شده است    داتی تهد

 یمل یبر یسا تیامن

اقدامات، س  یمل  یبریسا  تیامن اجرا  یقانون  یهاو چارچوب  هااستیبه مجموعه  م  ییو  براکه دولت   شودیاطلاق   یها 

ز از  داده  یاطلاعات  یهاشبکه  ها،رساخت یحفاظت  م  یاتی ح  ی هاو  انجام  ادهندیکشور  برنامه  ن ی.  شامل   ی زی رمفهوم 

مداوم است تا کشور در    یحفاظت  یراهکارها  یو اجرا  رانهیشگیمقررات پ  نی تدو  ، یتیامن  یاستانداردها  جادیا  ک،یاستراتژ 

  ی بریسا  تی(. امن8، ص.  1۳98  ،یری مقاوم باشد  قد  ،یبیاز جمله حملات ترک  ده،یچینوظهور و پ  یبریسا  داتی برابر تهد
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فن  یمل بعد  به  محدود  حقوق  ست،ین  یتنها  ابعاد  اجتماع  یاقتصاد  ،یبلکه  ز  زین  یو  دارند،  نقش  آن  در   اختلال  را ی در 

 اقتصاد و رفاه شهروندان داشته باشد.   ،یمل تیامن یبرا یاگسترده  یامدهایپ تواندیم هارساخت یز

 تال یجید یشهروند حقوق

حقوق   نیاطلاعات و ارتباطات دارند. ا  یهایکه افراد در استفاده از فناور  شودیگفته م  ییهایمجموعه حقوق و آزاد  به

امن  ،یخصوص  میشامل حفاظت از حر به خدمات د  یدسترس   ،یشخص  ی هاداده  تی حفظ   نیو تضم  تال،ی جیآزاد و امن 

در مواجهه با    ژهی وبه  تال،ی جید  ی. توجه به حقوق شهروندشودی ها در پردازش اطلاعات مسازمان  ییو پاسخگو  تیشفاف

ز  یضرور   ،یبیترک  ی بریحملات سا  ز  توانندیم  نی نو  داتیتهد  رایاست،  بر  و داده  ها،رساخت ی علاوه  اطلاعات    ی ها به 

 (. Bace, 2024, p. 18برسانند   بیآس زیحساس افراد ن

 یدارد. استانداردها  دیو حقوق شهروندان تأک  یمل  یبریسا  تیامن  انیتعادل م  جادیبر ضرورت ا  یالمللن ی ب  یعلم  اتیادب

  یخصوص  میو حر  یآزاد ، یتیامن یهااست یس نی که هنگام تدو کنندیها را ملزم مو مقررات حقوق بشر، دولت   یالمللن یب

شهروندان شود و برعکس، حفاظت    یمنجر به نقض حقوق اساس  دینبا  تیامنحفظ    گر،یافراد را محترم بشمارند. به عبارت د

 شرفته یپ  یبریحقوق سا  یهاچارچوب  یریگتعادل، اساس شکل  نیکند. ا  دی را تهد  یمل  تی امن  دینبا  یفرد  یهایاز آزاد

جامع   یهااستیس  نی تدو  تی بر اهم  ،یلیتحل  یدر پژوهش   نی ( همچن1۵،ص  1۳99،  زادهی است  عل  افتهیتوسعه   یدر کشورها

  یصورت جداگانه بررسبه  د ینبا  تالیجید  یو حقوق شهروند   یمل  یبریسا  تیکه امن  کندی کرده و اشاره م  دی تأک  یبریسا

ها بتوانند  که دولت  شودیباعث م  یهماهنگ نیشوند. ا  تیریو هماهنگ مد  کپارچهی  یدر چارچوب  دیشوند، بلکه هر دو با

، 1400   ید ی کنند.رش  نیتضم  زیرا ن  تالیجی د  یو مشارکت شهروندان در فضا  یاعتماد عموم  ها،رساخت یضمن حفاظت از ز

  ی مطابق با استانداردها  دیبا  یبر یسا  ییاجرا  یها است یو س  یداخل   نیکرده است که قوان  دیتأک  ،یقیتطب  لیبا تحل  زی( ن22ص.  

. او بر ضرورت نظارت مستمر بر ابدیکاهش    ی فرد  یو آزاد  تیامن  انیشوند تا تضاد م  ی و حقوق بشر طراح  یالمللن یب

، ص.  1401   کنامیکرده است.ن  دیمؤثر تأک  ییپاسخگو  یهاسمیمکان  جادیو ا  یو بخش خصوص  یدولت  یعملکرد نهادها

بررس  گر،ید  یا ( در مطالعه۳0 از داده  یریدر جلوگ   تالیجید  ینقش حقوق شهروند  یبه  و   یشخص  یهااز سوءاستفاده 

منجر به کاهش اعتماد    تواندیحقوق م  نی معتقد است که عدم توجه به ا  ی است. و  ختهپردا  یخصوص  میمحافظت از حر

را    یبریسا  یگرمیو مقررات تنظ  هااست ی س  نی تدو  تیامر اهم  نی شود، و ا  یو اقتصاد  یاجتماع  یهاب یآس  جادیو ا  یعموم

مقابله   یجامع برا  یچارچوب  تال،یجید  یو حقوق شهروند  ی مل  یبریسا  تیامن  لیتحل  بیترک  ،ی.به طور کلکندیدوچندان م

  ی گذاران و نهادها قانون  گذاران،است یبه س  بی ترک  نی. ادهدیارائه م  یبیاز جمله حملات ترک  یبریسا  دهیچیپ  داتیبا تهد

م  ییاجرا ز   کندیکمک  اساس  یاتیح   یهارساخت یتا هم   نیشهروندان را تضم  یکشور را محافظت کنند و هم حقوق 

 . ندینما

ها  فرصت   ی عدالت جان رالز بر برابر  هیدارند. نظر  یاژه یو  تیاهم  تالیجید  یو عدالت در فضا  تیامن  یمبان ،یمنظر فلسف  از

افراد را   تال،یجید  یدر فضا  یکه جامعه موظف است حت  دهدیدارد و نشان م  دی تأک  یو حفاظت از حقوق فرد حقوق 

که    کندیم   انیب  ،یو مشارکت عموم  تیبر ضرورت شفاف  دی با تأک  زی(. هابرماس نRawls, 2001, p. 56کند     نیتضم

مبتن  یمشارکت  ند یفرا  کیدر    د یبا   نیقوان  نیو تدو  یگرمیتنظ تا مشروع  یجمع  تیبر عقلان  یو  و    یقانون  تیانجام شود 
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 اشدب  یبریمقررات سا   یطراح  یمبنا  تواندی م  یفلسف  دگاهی د  نی (. اHabermas, 2001, p. 62داشته باشد    یاجتماع

 را حفظ کند.  یو حقوق فرد یمل تیامن  نیکه تعادل ب

فقه  از تعم  یاصول  ، یمنظر  قابل  الناس  به مال و حق  منع تجاوز  بر اساس فقه اسلام  یبریسا  یبه فضا   میمانند   ، ی هستند. 

، ص.  1۳82  ،یبه حق الناس است  مطهر  یتعد  قیخسارت، از مصاد  جادیا  ای  بیتخر  گران،یبه اموال د  رمجازیغ  یدسترس

و   تالیجیاقدامات مخرب د  یانگارضرورت جرم   هیو توج  ی بیرکت   یبریحملات سا  لیدر تحل  تواندیاصول م  نی (. ا102

مورد توجه است،   یاسلام  عتیکه در فقه و شر  یعموم  تی اصل حفظ نظم و امن  ن،ی. همچنردیمورد استفاده قرار گ  یکیزیف

مختل    ار  یعموم  تیو امن  ی نظم اجتماع  توانندیم  یبیترک  دات ی تهد  رایهمسو است، ز  یاتیح  یهارساخت ی با حفاظت از ز

 (.4۵، ص. 1۳9۵ ،یکنند  جعفر

 ۳. اصل  دهندیارائه م  یمهم  یچارچوب نظر  ،یاانهیرا  می مرتبط با جرا  ییجزا  نیو قوان  رانیا  یقانون اساس  ،یبعد حقوق  در

کند و حفاظت از   نیکشور و حقوق شهروندان را تضم  تیدارد که دولت موظف است امن  حیتصر  رانی ا  یقانون اساس

ماده    ن،ی(. همچن4۵ص.    ران،ی ا  یاسلام  یجمهور  یاساس  نون قا  شودیآن محسوب م  قیجزو مصاد  یاتیح  یهارساخت یز

و اقدامات    ها ستمیها و سداده  بیتخر  رمجاز،یغ  یدسترس  قی، مصاد1۳88مصوب    یاانهیرا  میقانون جرا  یهاو تبصره  1

 ت ی و حما  یمل  تیامن  نیتضم  مانند  آمره،  حقوق   اصول(.  2۵– 2۳، ص.  1۳88  ،یاانهیرا  می قانون جرا  کندیم  فیمشابه را تعر

 هستند.  یبیو مقابله با حملات ترک رانهی شگیپ یهااست یس نی تدو یآور براو الزام  یقانون یمبنا ،یعموم یهاییاز دارا

  ی اقتصاد  یهال یقابل توجه است. تحل  یات یح  یهارساخت ی به ز  یبیترک  ی بریحملات سا  یهانهیهز  ،یاقتصاد  دگاهید  از

  ی هانهیهز  تواندیم  ی مال  یهاستمیبه س  بیونقل و آس حمل  ی هااختلال در شبکه  ،یکه توقف خدمات انرژ  دهدینشان م

  یبریسا  یگرمیتنظ  ن،ی (. بنابراAnderson & Moore, 2020, p. 78کند    جاد یا  یقابل توجه   میرمستقیو غ  میمستق

تنها   قانون  کینه  امن  یالزام  بلکه    یتیو  اقتصاد  کی است،  م  زین  یضرورت  و حفاظت،   یریشگیپ  نهی. هزشودیمحسوب 

 ,Liuدارد    تیاهم  یمل  یگذار است یدر س  ژهی ونکته به  نیاز حمله است، و ا  یناش  یهانهیمعمولاً به مراتب کمتر از هز

2019, p. 33 .) 

  یحقوق یهاه ینظر

نقش   کیکه هر    ،یمل  یهاه یو نظر  یالمللن یب  یهاه ی: نظرشوندیم  میتقس  یبه دو دسته اصل   نهیزم  نیدر ا   یحقوق  یهاه ینظر

 دارند.  داتی مقابله با تهد یهااست یس نی و تدو هاتیمسئول ییدر شناسا یمهم

دارد. بر اساس مفاد معاهدات    ژهیو  تیاهم  ی بریها در مواجهه با حملات سادولت   تیمسئول  هینظر  الملل،ن یمنظر حقوق ب  از

 گر ید  هیها علهستند که از قلمرو آن   یبریها مسئول اقدامات سابوداپست، دولت   ونیمانند کنوانس  یو اسناد حقوق  یالمللن یب

م انجام  اSchmitt, 2024   شودیکشورها  تدو  دگاه،ید  نی(.  هماهنگ  یداخل   نیقوان  نی ضرورت  و  با   یمنسجم 

م  یالمللن ی ب  یاستانداردها برجسته  مبنا  سازدیرا  براالزام  یو  پاسخگو  یگرم یتنظ  یآور  مدولت   ییو  فراهم  .  کندیها 

  ن یمرتکب  ات(مطرح شده، بر لزوم مجازBace ,2024که توسط     ،یبیترک  یبریبودن حملات سا  یفریک هینظر   ن،یهمچن

 یبرا  یروشن  یچارچوب قانون   ه،ینظر  نیدارد. ا  دی تأک  یکیزی و ف   تالیجیاقدامات مخرب د  یبرا  یفریک  تیمسئول  جادیو ا

اصل   ژهیبه و  ،یاصول و حقوق آمره قانون اساس  ران،یو ا  ی.در سطح مل دهدیارائه م  یبیحملات ترک  یقانون  گردیو پ  لیتحل

در   1۳88مصوب    یاانهیرا  می . قانون جراکنندیم  نیرا تضم  ی اتیح  یهارساختیو ز  یمل  تی ، حفاظت از امن170و اصل    ۳

مسئول را    یدولت و نهادها  یرا مشخص کرده و تعهدات قانون  یبریسا  می مختلف جرا  قیمصاد  ،یبعد  یهاو تبصره   1ماده  
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اصول حقوق آمره و مقررات  غامبا اد ،یچارچوب قانون نیا(. 2۵– 2۳، ص. 1۳88 ،یاانهیرا می قانون جرا  سازدیروشن م

تنوع   زین  یحقوق  نیدکتر  یهادگاه ی.د کندیرا فراهم م   هارساختیز  ت یامن  ن یو تضم  یبیامکان مقابله با حملات ترک  ،ییجزا

( بر  41، ص.  1400و همکاران    ی( و کرم12، ص.  1۳98   یری مانند قد  یرانیاز حقوقدانان ا  یدارند. برخ  یقابل توجه

 یاند. به باور آنان، خلأهاکرده  دیتأک  رانهی شگیپ  یقانون  یها چارچوب   جادیمسئول و ا  ینهادها  انیم  یضرورت هماهنگ

مقررات شده    یباعث کاهش اثربخش  ،ینظارت  یو سازوکارها  یبیحملات ترک  فیدر تعر  ژه یبه و  ران،یا  نیموجود در قوان

 یراستا است و ضرورت بازنگرهم  ی المللن یب  یفریک  یدهاها و استانداردولت  تیمسئول  یالمللن ی ب  هیبا نظر   دگاهی د  نی است. ا

ها حقوق آمره و الزام دولت   لیشامل تحل  گری د  یحقوق  یهاه ی.نظرکندیم  دی هماهنگ را تأک  یهااست یس  نی و تدو  نیدر قوان

و   یت عمومی حفاظت از امن  یرا برا یالزامات ،یدر سطح مل  ژهیواست. حقوق آمره، به یاتی ح یهارساخت یبه حفاظت از ز

دارد که دولت موظف است   حیتصر  رانیا   یقانون اساس  ۳. به عنوان مثال، اصل  کند یم  نییاز اقدامات مخرب تع  یریجلوگ

 ی مل  تیامن  قیبه عنوان مصاد  یاتیح  یهارساختیبر حفاظت از ز 170کند، و اصل    نیرا تضم  یکشور و رفاه عموم  تیامن

  نیتدو  یبرا  یمحکم  یقانون  یآور، مبناالزام   یاصول حقوق  ن ی(. ا4۵ص.    ران،یا  یاسلام  یجمهور  یدارد  قانون اساس  دیتأک

 . کنندیفراهم م یب یترک داتیدر برابر تهد عی سر یی گوو پاسخ رانهیشگیمقررات پ

که   کندیم  ان ی(( بSchmitt ,2024دارند.    دی گسترده تأک  تیو مسئول  یر ی شگیبر اصل پ  نیهمچن  ی المللن یب  یهادگاه ید

به حملات ساکشورها موظف پاسخ  تنها در  نه  پ  یبریاند  اقدامات  بلکه  کاهش احتمال وقوع    یبرا  رانهیشگیعمل کنند، 

معمولاً   یریشگیپ  نهیهز  رایز  شود،یم  بیترک  یاقتصاد   یو مبان  قوقاصل، با فلسفه ح  نیاتخاذ کنند. ا  زین  ی بیحملات ترک

 دیی را تأ  یو فن  یدر حفاظت قانون  یگذاره یضرورت سرما  زین  یاقتصاد  ل یاز حمله است و تحل  یناش  یهانه یکمتر از هز

 (. Anderson , Moore, 2020  کندیم

معمولاً   یب یحملات ترک  را یدارد، ز  دیمرتکب تأک  ییو شناسا  ییایجغراف  یمربوط به مرزها  یهایدگیچی(بر پ2019   ویل

(،  41، ص.  1400و همکاران    یکرم  اتینظر  ژهیبه و  ران،ی ا  یداخل  نیهستند. در کنار آن، دکتر  یو چندبخش  یتیچندمل

 یخلاها  تواندیم  ی تیامن  یهاها و سازمانوزارتخانه  ان یم  یماهنگ نظارت و ه  ی تخصص  ینهادها  جاد یکه ا  کنندیم  شنهادیپ

 کند.  لیرا تسه یبیبه حملات ترک ع ی سر یدهموجود را کاهش دهد و پاسخ یقانون

 یو بررس  لی تحل

 میقانون جرا  ژهیکشور، به و  ی داخل  نیقوان  یبررس   ، یاتیح  یهارساخت یز  هی عل  یبیو حملات ترک  یبریحقوق سا  لیتحل  در

نقطه شروع ضرور  ریو سا  1۳88مصوب    یاانهیرا اعمال  نیا  1است. ماده    یمقررات مرتبط،   یهمچون دسترس  یقانون، 

کرده است    نییمتناسب با آن تع  یفریک  یهاجرم دانسته و مجازات  ار  هاستمی س  بی و تخر  رمجازیها، شنود غبه داده  رمجازیغ

  ،یکیزیکه ابعاد ف  یبیقانون به صورت مشخص به حملات ترک  نیحال، ا  نیا  با (.  24–2۳، ص.  1۳88  ،یاانهی را  می قانون جرا

خلا در مواجهه با    ددهنده وجواشاره نکرده است، که نشان  دهند،یرا به صورت همزمان هدف قرار م  یو انسان  تالیجید

به   رمجازیغ یدسترس یقانون، هرگونه اقدام برا نیا 2(.بر اساس ماده 14، ص. 1۳9۶ ، ینوظهور است  پورغهرام داتی تهد

 تیاهم  یبی حملات ترک  لی ماده در تحل  نی. اشودی بدون اجازه صاحب آن، جرم محسوب م  یاانهیرا  یهاستم یس  ایها  داده

  یو انسان  یکیزیو سپس به اقدامات ف  شوندی آغاز م  یاتیح  یهارساخت یبه ز  تالیجیحملات با نفوذ د  نیاغلب ا  رایدارد، ز
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آشکار است    ،یبیابعاد حملات ترک  یپوشش تمام  یبرا  یو توسعه مواد قانون   یضرورت بازنگر  ن،ی. بنابراابند ییم  یتسر

 (. 12، ص. 1۳98 ،یری  قد

از   یریشگیو پ  یاطلاعات  یهاستم یرا در حفاظت از س  یدولت  ی ها و نهادهاسازمان  تیمسئول  زین  یاانهیرا  میقانون جرا  ۳  ماده

  ژهیباشد، به و   یاتیح  یهارساختیز  یتیالزامات امن  یبرا  یمناسب  یقانون  هیپا  تواندیماده م  نیتخلفات مشخص کرده است. ا

 ب ی ( ترکیعموم  یهاییو حفاظت از دارا   یمل  تیامن  نی تضم   ۳مانند اصل    رانی ا  یاسبا اصول حقوق آمره قانون اس  یوقت

 ت ی که هم مسئول  کندیم  جادیا  یمواد و اصول، چارچوب   نیا  بی (. ترک4۵ص.    ران،ی ا  یاسلام  یجمهور  یشود  قانون اساس

 آورد.یرا فراهم م یبیحملات ترک یحقوق یریگیو هم امکان پ کندینهادها را روشن م یقانون

 ۵دارند. به عنوان مثال، ماده    تیاهم  زین  یخصوص  میها و حرمرتبط با حفاظت داده  نیقوان  ، یاانه یرا  میعلاوه بر قانون جرا

  ی ریجلوگ  یبرا   رانهیشگیها را موظف کرده است که اقدامات پ، سازمان1۳97مصوب    یشخص  یهاقانون حفاظت از داده

  ل یدر تحل  ژه یماده به و  نی(. ا18، ص.  1۳97  ، یشخص  یهاحفاظت داده  قانونها انجام دهند  به داده  رمجازی غ  یاز دسترس

  ل یحملات هستند. تحل  نی ا  هیاغلب هدف اول  هارساخت یحساس و اطلاعات ز  یهاداده  رای کاربرد دارد، ز   ی بیحملات ترک

 یدگیچیمناسب دارد اما با پ   یاهیپا  ،یبریسا   داتی مقابله با تهد  نهیدر زم  رانی ا  یکه چارچوب قانون  دهدینشان م  نی قوان  نیا

مسئول،   ینهادها   انیم  یجامع جرم و هماهنگ  فیتعر  نهیدر زم  ژهیبه و  ،یقانون  یتطابق کامل ندارد. خلاها  ی بیحملات ترک

 دیتأک  ل،ی تحل  نیا  جهی(. نت41، ص.  1400و همکاران،    یمقررات است  کرم  یروزرسانو به  یدهنده ضرورت بازنگرنشان 

ها و همه سازمان  یبرا  یتیالزامات امن   یو الزام به اجرا  یبی حملات ترک  قیدق  فیتعر  ،یل ی تکم  نی قوان  نیبر ضرورت تدو 

 است.  یاتیح  یهارساخت یز

زم  ییقضا  هیرو  ران،یا  در سا  نه یدر  نرس  یبیترک  یبر یحملات  کامل  بلوغ  به  نظر  دهی هنوز  و  آراء صادره  اما    اتیاست، 

  ازمند یحوزه ن  نیکه قضاوت در ا  دهدینشان م  یی. تجربه قضادهندیارائه م  یحقوق  لیتحل  یبرا  یروشن  ریمس  ،یمشورت

طور را به  یو انسان  یکیزیف  تال،یجینوع حملات معمولاً ابعاد د  نیا  رایاست، ز  ی تیو امن  یبا دانش فن   یقانون  لیتحل  بیترک

 (. 44، ص. 1401و همکاران،  ی کرم دهندیهمزمان هدف قرار م

جرم محسوب   یاانهیرا  یها ستمیها و سبه داده  رمجازیغ  ی ، دسترس1۳88مصوب    یاانهیرا   میقانون جرا  2اساس ماده    بر

برا  شودیم متناسب  ا  یو مجازات  به  استناد  با  نظر گرفته شده است.  شماره    یکشور در رأ  یعال  وانیماده، د  نیآن در 

شده بود، محکوم   یانرژ  یها نفوذ کرده و موجب اختلال در شبکه  یتکنترل صنع  یهارا که به سامانه  ی، متهم۳21/ 1400

اند، کار گرفتهکه قضات، گرچه قانون موجود را به  دهدینشان م  یرأ  نیا  لی (. تحل12، ص.  1400کشور،    یعال   وانینمود  د 

 گر، یاند.در موارد دبوده  ی اتیح  یهارساختیمفهوم جرم به ز  میاز تعم  ری حمله، ناگز  یو انسان  یکیزیاما با توجه به ابعاد ف

،  24۵/1401شماره    یمشورت  هیمثال، در نظر  ی اند. براکرده  فاینقش راهنما را ا  هیقوه قضائ  ی اداره حقوق  یمشورت   اتینظر

به جان و مال مردم شود،   بیها، موجب آسها و سامانهداده  بیکه علاوه بر تخر  یبریشده است که »حملات سا  دیتأک

 نی (. ا18، ص.  1401  ه،یقوه قضائ  یمحسوب شود«  اداره حقوق  یو نظم عموم  یمل  تیامن  هیعل  میدر زمره جرا  تواندیم

. کندیجرم را برجسته م  قی دق  فیتعر  تیو اهم   دهدیرا نشان م  یو فن  یتیامن   ،ییقضا  ینهادها  ان یم  یلزوم هماهنگ  ه،ینظر

فراهم   یبی حملات ترک  یبرا   یدارند تا پوشش کاف  د یکتأ  یاانه یرا  میقانون جرا  یاز حقوقدانان بر ضرورت بازنگر  یبرخ

مؤثر با حملات    یی مانع از برخورد قضا  ،یبریسا  میمحدود جرا  فی( معتقد است که »تعر27، ص.  1400   یریشود. قد
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 گردیو پ  تی در قانون، مسئول  ییهاکرده است که با اضافه کردن تبصره   شنهادیاست« و پ  یاتیح  یهارساختی به ز  دهیچیپ

 شود. فی تعر یکیزیف یهاستمیها و سهمزمان داده بیتخر  یبرا یونقان

قضات با استناد    یاست. برخ  یالمللنیب  یبا استانداردها  یقانون  میمفاه  قیمهم، تطب  یاز محورها  یکی  ،ییقضا  هیرو  لیتحل  در

تجرب گزارش   اتیبه  تعم  ،یالمللن یب  یهاو  به  جرا  ۳و    2ماده    میاقدام  ترک  یاانه یرا  میقانون  حملات  اند کرده   یبی به 

 Schmitt, 2024, p. 15ا م  یلیتحل  کردیرو  نی(.  ن  ران،یا  ییقضا  هیکه رو  دهدینشان  اما    ست،یگرچه هنوز کامل 

  ی جامع   یچارچوب قانون   ،یالمللنیب  اتیو تجرب  یمشورت  ات ینظر   یریکارگبا به  تواندیانطباق و توسعه را دارد و م  تیقابل

 کند. جادی ا یبیمقابله با حملات ترک یبرا

  ی قیتطب  یرها یبه تفس  یبیکه: اولاً، قضات در مواجهه با حملات ترک  دهدینشان م  رانیا  ییقضا  هیرو  لیاز تحل  یریگجهینت

به روشن شدن    یحقوق  نی دکتر  لیو تحل  یمشورت   اتینظر  اً،یموجود را جبران کنند؛ ثان  یقانون   یاند تا خلاهاآورده   یرو

 ی بیپوشش جامع حملات ترک  یقانون و توسعه مقررات برا  یبه بازنگر  ازی ن  ثاً، ثال  کنند؛یکمک م  هات یابعاد جرم و مسئول

 نی و تدو  یگذاراست یس  یبرا  یاساس  یمحورها  ج،ینتا  نی(. اBace, 2024, p. 22; Liu, 2019, p. 37وجود دارد  

 ست،یصرفاً گزارش ن  یحقوق  لیکه تحل  دهدیو نشان م  کندیرا روشن م  یالمللنیب  یهماهنگ با استانداردها  ییقضا  هیرو

 . آوردیفراهم م رانهیشگیو پ کی استراتژ یریگمیبلکه ابزار تصم

ب  در سا  ،یالمللن یسطح  تهد  ، یاتیح  یهارساختیز  هیعل  ی بیترک  یبریحملات  عنوان  و   ریفراگ  یدیبه  شده  شناخته 

 هیبوداپست عل  ونیاسناد، کنوانس  نیتراز مهم  یکیشده است.    نیمقابله با آن تدو  یو استانداردها برا  نیاز قوان  یامجموعه 

کرده است. بر اساس   یبری اقدامات مخرب سا  یقانون  گردیو پ  فیعرعضو را موظف به ت  یاست که کشورها  یبریسا  میجرا

 د ی و با  شوندیجرم محسوب م  شوند،یم  یات یو خدمات ح   هاستم یبه س  بیکه موجب آس  تالیجیحملات د ون،یکنوانس  نیا

  شورهابه ک  ،یالمللن یاستاندارد ب  نی (. اCouncil of Europe, 2023, p. 12با مجازات متناسب پاسخ داده شوند   

 دهند.  قی تطب نینو  داتیخود را با تهد یداخل نیتا قوان دهدیم یچارچوب

ز  الاتیا  در از  قانون حفاظت  و سCISA   یبریسا  ی اتیح  یهارساختیمتحده،  امن  یهااست ی(  به   ،یبریسا  تیمربوط 

(. US DHS, 2024, p. 18  کندیها را مشخص مها و دادهدر حفاظت از شبکه یدولت یها و نهادهاشرکت تیمسئول

است. تجربه    گردیشود، قابل پ  ی اقتصاد  ای  یکه منجر به اختلال در خدمات عموم   یتیقانون، هرگونه نقص امن  نیبر اساس ا

اجرا  ییقضا م  کایآمر  ییو  تعر  دهدینشان  پ  هات یمسئول  قیدق  فیکه  الزامات  چشمگ  رانه،یشگیو  کاهش   ری باعث 

 (. Anderson & Moore, 2021, p. 84شده است   هارساخت ی ز یری پذب یآس

الزامات   تیها را موظف به رعاها و اطلاعات، سازمان حفاظت از شبکه  یهااستیو س  NIS2اروپا، دستورالعمل    ه یاتحاد  در

دستورالعمل، با    نی(. اEuropean Commission, 2025, p. 21   کندیم  یبریسا  ی رخدادها  یدهو گزارش  یتیامن

 رانه یشگیپ  یگرم یتنظ  کردی موفق از رو  یانمونه   ،یتیامن  ماتدر اقدا  تیعضو و شفاف  یکشورها  انیم  یتمرکز بر هماهنگ

 ت ی ریمد  یمؤثر برا  یچارچوب  ،یفن  یو استانداردها  یالزامات قانون  بیکه ترک  دهدینشان م  هااست یس  نیا  لیاست. تحل

ترک م  کندیم  جادیا  یب یحملات  برا  تواندیو  الگو  عنوان  ا  گر،ید  ی کشورها  یبه  جمله  استفا  ران،یاز  قرار   دهمورد 

 .Schmitt ,2024, pدارد.    دیها تأکگسترده دولت  تی بر ضرورت مسئول  زین  یالمللن یب  یحقوق  نی دکتر  دگاهی .دردیگ

نبا20 بلکه موظف  دی(( معتقد است که کشورها  به پاسخ پس از حمله اکتفا کنند،  پتنها  آموزش   رانه،یشگیاند اقدامات 

که   دهدینشان م  لیتحل  نیرا در دستور کار قرار دهند. ا  هارساخت یز  ی بریسا  تیدر امن  یگذاره یو سرما  یانسان  یروین
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 ن یقوان  یکه تنها با هماهنگ  آورندیفراهم م  یبیترک  داتی مقابله با تهد  یجامع برا  یچارچوب  ،یو اسناد جهان  المللن یحقوق ب

 است.  یسازادهیقابل پ یداخل

  ی اهیپا  ،یشخص   ی هاو قانون حفاظت داده  یاانه یرا  میکه، اگرچه قانون جرا  دهدیاستانداردها نشان م  نیبا ا   رانیا  سهیمقا

فراهم کرده  اما خلاهامناسب  ترک  ییاند،  پ  ،یبی همچون عدم پوشش کامل حملات  الزامات  و   رانهیسختگ  رانهیشگینبود 

هماهنگ کار  ان یم  یکمبود  کاهش  باعث  تهد  ییانهادها،  با  مقابل،  ۳4، ص.  1401  ،یری قد  شودیم  داتیمقابله  در   .)

و   تینهادها، سطح امن انیم ی رخدادها و هماهنگ یدهالزام به گزارش  ها،تیمسئول قیدق فی با تعر یالمللن ی ب یاستانداردها

 ران یکه ا  کندیسه، روشن میمقا  نیاز ا  یریگجه ی.نتدهندیم   شیافزا  یرا به شکل قابل توجه  یبیبه حملات ترک  یدهپاسخ

است.   یالمللن ی ب  یهماهنگ با استانداردها  یهااستیس  جادیو ا  تیجرم و مسئول  ترقیدق  فیتعر  ن،یدر قوان  ی بازنگر  ازمندین

  تیسطح امن  تواندیاستفاده کند، م  یجهان  اتیبهره ببرد و هم از تجرب  یداخل   نیکه هم از قوان  یبیترک  یکردیاتخاذ رو

کند   جادیا  ی بیترک  یبریمقابله با حملات سا یبرا  یجامع  یات یو عمل  یرا ارتقا دهد و چارچوب قانون  یاتیح  یهارساخت یز

 Liu, 2022, p. 42; Bace, 2023, p. 26 .) 

  یریگ جه یو نت بحث

دارد   یفراوان  یهای دگیچیکه موضوع، پ  دهدی نشان م  یات یح  یهارساخت یز   هیعل  یبیو حملات ترک  یبریحقوق سا   لیتحل

  نیترمهم  ، یو بررس  لیاست. در بخش تحل  ییو اجرا  ییقضا  ،یقانون  کردیرو  نی چند  قی تلف  ازمندیو مواجهه مؤثر با آن ن

استخراج شده حاک قوان  ینکات  قانون جرا  ران،یا  یداخل  نیاز آن است که  قانون    1۳88مصوب    یا انه یرا  میاز جمله  و 

با   ن،یقوان  نیاند. افراهم کرده  یبریسا  میمقابله با جرا  یبرا  ی اهیاول  یقانون  هی، پا1۳97مصوب    ی شخص  یها حفاظت داده

تع  فیتعر پ سازمان  تیمجازات و مشخص کردن مسئول  نییجرم،  امکان  م  یقانون  گردیها،  فراهم  با ظهور   کنند،یرا  اما 

وجود دارد که    یقانون  یهستند، مشخص شد که خلأها   یو انسان  یکیزی ف  تال، یجید  یهاکه شامل جنبه  یبیحملات ترک

  لی(.بر اساس تحل44، ص.  1401و همکاران،    ی؛ کرم14، ص.  1۳9۶  ،ی پورغهرام  شودیم  نیقوان  یباعث کاهش اثرگذار

اند  تلاش کرده  ، یاانهیرا  می قانون جرا  ۳و ماده    2موجود، مانند ماده    یقانون  دبا استفاده از موا  رانیقضات ا  ،ییقضا  هیرو

 ی ق یتطب  ریکه تفس  دهدیکشور نشان م  یعال  وانیرا تحت شمول قانون قرار دهند. آراء صادره از د  یبیترک  ی بریحملات سا

در پوشش    ینقش مهم  ه،ی قضائ  قوه  یاداره حقوق  24۵/1401شماره    یمشورت  هیمانند نظر   ، یمشورت  اتیو استفاده از نظر

با   ران،یا ه یکه قوه قضائ دهدیروند نشان م نی(. ا18، ص. 1401 ه،یقوه قضائ ی کرده است  اداره حقوق فایا  یقانون یخلاها

توسعه و    ازمندیدارد، اما هنوز ن  دهیچیبه حملات پ  یدهپاسخ  یبرا  یچارچوب  جادیدر ا  یسع  ،یقانون  یهاتی وجود محدود

 . است یبازنگر

قوان  سهیمقا  در م  یآشکار  یهاتفاوت  ،یالمللن یب  یها است یو س  نیبا  بوداپست، دستورالعمل   ونی. کنوانسشودیمشاهده 

NIS2  اروپا و قانون    هیاتحادCISA   ی بیمقابله با حملات ترک  یبرا  رانهیشگیجامع و هماهنگ پ  یهاچارچوب  کا،یدر آمر 

کرده   Council of Europe, 2023, p. 12; US DHS, 2024, p. 18; Europeanاند  ارائه 

Commission, 2025, p. 21رانه یشگی بلکه الزامات پ کنند،یم نییرا تع  یقانون گردیو پ تینه تنها مسئول ن یقوان نی(. ا  

باشد، در برابر    یکه صرفاً واکنش  یکردیکه رو  دهدینشان م  یاند. تجربه جهانمشخص کرده   زینهادها را ن  انیم  یو هماهنگ

و خسارت را به حداقل   بیو هماهنگ، احتمال آس   رانهیشگیپ  یچارچوب حقوق  جادیناکارآمد است و ا  دهیچیپ  تحملا

مقابله    یبرا  هیاول ییقضا  هیو رو  یقانون  هیپا ی دارا  رانیگرفت که ا  جه ینت  توانیشده، مانجام   یهای .بر اساس بررسرساندیم
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به   ازیو ن  ستندین  یکاف  یو چندبُعد   دهیچی پ  داتی مقابله با تهد  یها براچارچوب  نیاست، اما ا  یبیترک  یبر یبا حملات سا

جامع جرم حملات   فیاست: عدم تعر  ریشده، شامل موارد ز  ییکه شناسا  ییدارند. خلأها  لیاصلاح و تکم  ،یبازنگر

  ی دهگزارش   یبراشفاف    ینهادها، و فقدان سازوکارها  انیم  یکمبود هماهنگ  رانه،یسختگ  رانهیشگینبود الزامات پ  ،یبیترک

 یی و اجرا  ییقضا  یدهناقص باشد و پاسخ  یب یبا حملات ترک  یکه مقابله قانون  شوندیخلاها باعث م  نی. ایبریسا  یرخدادها

 (. ۳4، ص.  1401 ،یر ی صورت پراکنده و ناکارآمد انجام شود  قدبه

 است:  یدر چند محور قابل بررس  ج،ینتا یحقوق ی امدهایو پ آثار

 :ییقضا  هیبر رو ری . تأث1

  ی تخصص   یهاو آموزش   ترق ی دق  یقانون  یابزارها  ازمندین  یبیکه قضات در مواجهه با حملات ترک   دهدینشان م  لیتحل  جینتا

  از یاما در بلندمدت ن  کند،یفراهم م  یدهمدت امکان پاسخدر کوتاه  ،یقیتطب  ری محدود و تفس  یهستند. استفاده از مواد قانون

  تواند یامر م  ن یوجود دارد. ا  دهیچیحملات پ  گردیو پ  ییشناسا  یبرا  ی علم  یلیتحل  یهاو روش   ترق یدق  یبه چارچوب قانون

 شود.  یب یبرخورد با حملات ترک یبرا افتهیهماهنگ و توسعه  ییقضا هیرو جادیموجب ا

 : یگذاربر قانون  ری . تأث2

  ی ها تبصره   جادیاست. ا  یضرور   ،یاانهیرا  میموجود، مانند قانون جرا  نیقوان  یکه اصلاح و بازنگر  دهدینشان م  لیتحل  جینتا

مقررات هماهنگ   نی و تدو  رانهیشگیالزامات پ  نییها، تعسازمان  یهات یمسئول  فیتعر  ،یبیپوشش حملات ترک   یبرا  دیجد

را ارتقا دهد. علاوه    یاتیح  یهارساخت یز  تیرا کاهش دهد و سطح امن  یقانون   یهاخلأ  تواندیم  ،یالمللن یب  یبا استانداردها

  جاد یا  یاتی کارآمد، جامع و عمل  یکنند تا چارچوب  یریگبهره  شرفتهیپ  یکشورها  اتیاز تجرب  توانندیگذاران مقانون   ن،ی بر ا

 (. Bace, 2023, p. 26شود  

 بر حقوق شهروندان:  ری . تأث۳

داده  حفاظت امناز  عموم  تیها،  ر  یخدمات  دارد.    میمستق  ریتأث  ،یبر یحملات سا  سکیو کاهش  بر حقوق شهروندان 

و مانع از    دهدیم  شیرا افزا  یاعتماد عموم  ،ی اتیح  یهارساختی به ز  بیحفاظت از اطلاعات و کاهش احتمال آس  نیتضم

 رانهیشگیپ  یهااست یو س  نی قوان  نیتدو   تیامر اهم   نیشود. ایبه شهروندان م  یو روان  یاجتماع  ،یاقتصاد  یهابروز خسارت 

 مرتبط است.  زین یو اجتماع یبه حقوق انسان ، یفراتر از مباحث فن ،یبریکه حقوق سا دهدی و نشان م کندیرا دوچندان م

 

 گذاران، محاکم و پژوهشگران: قانون یبرا شنهادهای. پ4

 ی بیحملات ترک یها براو مجازات هات یجامع جرم، مسئول فی موجود با هدف تعر نیقوان یاصلاح و بازنگر 

 رخدادها یدهنهادها و گزارش  انیم یهماهنگ رانه،یشگیبا تمرکز بر الزامات پ دیمقررات جد بیتصو 

 ( NIS2و  CISA مانند  یالمللن یب یو استانداردها شرفتهیپ یکشورها اتیاز تجرب یریگبهره  

 نوآورانه  یارائه راهکارها یو اقتصاد برا تیامن ،یشامل حقوق، فناور یارشتهانیتوسعه مطالعات م 

 ده یچیمواجهه با حملات پ یبرا  یو بخش خصوص یتیقضات، کارکنان امن یآموزش تخصص 

  ان یم  یهماهنگ  جادیبدون ا  ،یاتیح  یهارساختیز  هیعل  یبی ترک  یبریاست که مقابله مؤثر با حملات سا  نیا  یینها  جهینت

 ت یرا تقو  یداخل  نیجامع، که هم قوان  کردیرو   کی.  ست ین  ری پذامکان  ،یالمللن یب  یو استانداردها  ییقضا  هیرو  ،یگذارقانون 
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حقوق شهروندان و   ،یمل تیحفاظت از امن ی برا داری امن و پا یچارچوب تواندی م رد،یکار گرا به  یکند و هم تجارب جهان

 فراهم آورد.  یاتیح  یهارساخت یز
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