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ABSTRACT 
Facial recognition technologies have rapidly expanded in recent years, with their applications in security, commercial, and 
social domains increasing significantly. While this technology enhances efficiency and security, it simultaneously poses 
serious threats to citizens’ privacy and raises fundamental legal questions. Key issues include the collection, storage, and 
use of individuals’ biometric data, which, without legal oversight, can violate fundamental rights. The necessity of 
examining cyber law in the context of facial recognition arises from the fact that existing legal frameworks in many 
countries are not yet equipped to address the emerging threats of this technology, and legal gaps can lead to misuse of 
personal information. This study aims to analyze the legal challenges to privacy posed by facial recognition technology and 
propose legal measures for protecting citizens’ personal data. The research method in this article is descriptive–analytical 
and based on documentary studies, reviewing legal sources, scientific articles, and international documents. The findings 
indicate that implementing comprehensive regulations and updating existing laws can balance the utilization of advanced 
technologies with the protection of citizens’ rights, and transparency in the use of biometric data enhances public trust. The 
innovation of this article lies in presenting a combined analytical framework between cyber law and privacy for facial 
recognition technology, enabling comparison and application in future policymaking. 
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 شهروندان یخصوص میحر دیچهره و تهد صیتشخ  یهایدر مواجهه با فناور یبر یحقوق سا یبررس 

 * 3نگار خسروشاهی،1فر نمهدی رضوا

 ران یارشد حقوق، دانشگاه اصفهان، اصفهان، ا یکارشناس یدانشجو -1

 ران یارشد حقوق، دانشگاه اصفهان، اصفهان، ا یکارشناس یدانشجو -2

دهیچک  

  ش یافزا   ی ریطور چشمگبه  ی و اجتماع  ی تجار  ، ی تیمختلف امن  ی هاآن در حوزه  ی سرعت در حال گسترش بوده و کاربردهابه   ریاخ  ی هاچهره در سال   ص یتشخ  ی های فناور

ا  افتهی امن  یی اگرچه کارا  ،ی فناور   ن یاست.  به   بخشد،ی را ارتقاء م  تی و  و موجب بروز   کندی م  جادیا  ندانشهرو  ی خصوص  م یحر  ی برا  ی جد  داتیطور همزمان تهداما 

 تواند ی م  ی افراد است که بدون نظارت قانون  ی سنجست یز  ی هاو استفاده از داده   ی سازره ی ذخ  ،ی آور. از جمله مسائل مهم، نحوه جمع شودی م  ی حقوق  ی اساس  ی هاپرسش 

 ی اریموجود در بس   ی قانون  ی هاچهره از آن جهت است که نظام  صی تشخ  ی های در مواجهه با فناور  ی بریحقوق سا  ی شهروندان را نقض کند. ضرورت بررس  نی ادیحقوق بن

 یحقوق  لیمقاله تحل   نی شود. هدف ا  ی باعث سوءاستفاده از اطلاعات شخص  تواندی م  یقانون  ی و خلأها  ستندی ن  ی فناور  ن ینوظهور ا  دات یتهد  ی از کشورها هنوز پاسخگو

مقاله   نی شهروندان است. روش پژوهش در ا  ی شخص  ی هاحفاظت از داده   ی برا  ی قانون  ی راهکارها  ائهچهره و ار  ص یتشخ  ی از فناور  ی ناش  ی خصوص  میحر  ی هاچالش 

که    دهدی نشان م  قیتحق  ج یاند. نتاقرار گرفته   ی مورد بررس  ی المللن ی و اسناد ب  ی مقالات علم  ،ی که منابع حقوق  ی طوراست، به   ی بر مطالعه اسناد   ی و مبتن  ی لیتحل –ی فیتوص

در استفاده از    تیو حفظ حقوق شهروندان برقرار کند و شفاف  نی نو   ی های از فناور  ی برداربهره  انیم  ی تعادل  تواندی موجود م  نیقوان  ی روزرساناعمال مقررات جامع و به

  ص ی تشخ  ی فناور  ی برا  ی خصوص   م یو حر  ی بریحقوق سا  ان یم  ی بیترک  ی لی مقاله در ارائه چارچوب تحل  ن یا  ی . نوآوردهدی م  شیرا افزا  ی اعتماد عموم  ،ی سنج ست یز  ی هاداده 

 .کندی را فراهم م ندهیآ  ی های گذاراست یو کاربرد در س سهیچهره است که امکان مقا

 : هادواژه یکل

 ی مقررات قانون ،یسنجستیز یهاداده  ،یخصوص میحر ،یبر یچهره، حقوق سا صیتشخ یفناور

 :نحوه استناد

شهروندان.   یخصوص  میحر  دیچهره و تهد صیتشخ  یهایدر مواجهه با فناور یبریحقوق سا ی(. بررس1404, نگار . )یو خسروشاه  یرضوان فر, مهد

 .79-65(, 1)2, یبریحقوق سا

 . منتشر شده است  ی المللن یب 4.0 ی رتجارغی  –کامنز انتساب    و یتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه 

شگرف   یتحول  ر یاخ  یهادر سال  ک،یومتری ب  ییشناسا  یابزارها  نی ترشرفتهی از پ  یکیعنوان  چهره به  صیتشخ  یهایفناور

  ، یاند )محمدکرده  جادیا  یدسترس   تی ریهدفمند و مد  غاتیتبل  ،یخدمات بانک  ،یعموم  تیامن  ریمختلف نظ  یهادر حوزه 

 یو اخلاق  یحقوق  یهابا چالش  ،یعموم  یدر فضا  ژهیوبه  ها،ی فناور  نیحال، استفاده گسترده از ا  نی(. با ا۳2، ص.  1401

(. در  47، ص. 1400  ،ی)کاظم  شودیشهروندان محسوب م  ی خصوص  میحر یبرا  یجد  ید ی مواجه است که تهد  یمتعدد

اتحاد  یحقوق   یهانظام  ا  هیمختلف، از جمله  برخ  الاتیاروپا،  ا   یبرا  یمقررات  ، ییایآس  یکشورها  یمتحده و   ز حفاظت 

راستا نبوده و با هم  یفناور  شرفتیبا سرعت پ  نیقوان  نیاز ا  یاریشده است؛ اما در عمل، بس  نی تدو  کیومتریب  یهاداده

 (. Lee & Chen, 2021, p. 98; Patel, 2022, p. 65اند )مواجه یقانون یخلأها

، هنوز مقررات 1۳99در سال    «یمجاز  یاز حقوق کاربران در فضا  تی»قانون حما  بیبا وجود تصو  ران،یا ینظام حقوق  در

در   ییهایامر موجب نگران  ن ی (. ا15، ص.  1400چهره وجود ندارد )صدر،    صیتشخ  یهایاستفاده از فناور  یبرا  یمشخص

نقض حر داده  یخصوص   میخصوص  از  م  کیومتریب  ی هاو سوءاستفاده  اشودیشهروندان  قانون    22ماده    نه،یزم  نی. در 

از حقوق کاربران    تیقانون حما  2و ماده    یقانون اساس  22(، اصل  45، ص.  1401  ،ینی)حس  رانیا  یاسلام  یجمهور   یاساس

 ز طور خاص به استفاده ا به  کیچی اشاره دارند؛ اما ه  یخصوص  میبه حفاظت از حر  میرمستقیطور غبه  ،یمجاز   یدر فضا

 (. 7۸، ص. 1۳99 ،یوسفی اند )آن نپرداخته یحقوق یهاچهره و چالش صیتشخ یهایفناور

 ،یعموم  ی هاچهره در مکان  صیتشخ  یهایبا توجه به گسترش استفاده از فناور  ژهی وامروز به  یایموضوع در دن  نیا  تیاهم

  ی راحت به  توانند یم  های فناور  نیاند که ا. مطالعات مختلف نشان دادهشودیدوچندان م   ،یها و مراکز تجارمدارس، فرودگاه

منتشر   2024که در سال    یمثال، در پژوهش  یها استفاده شوند. براآن  تیرضا  ای  لاعافراد بدون اط  یابیو رد  ییشناسا  یبرا

پرداخته شده است    یعموم  یهاچهره در مکان  صیتشخ  یهایاستفاده از فناور  یو اخلاق  یحقوق  یهاچالش  یشد، به بررس

(Wang, 2024, p. 45پ.)در مواجهه   یبریحقوق سا  وع که موض   دهدیحوزه نشان م  نیشده در اانجام  یهاپژوهش   نهیشی

 ی مورد توجه محققان قرار گرفته است. برا  زین  ترشیشهروندان، پ  یخصوص  میحر  دیچهره و تهد  صیتشخ  یهایبا فناور

چهره بر حقوق بشر و  صی تشخ یهایاستفاده از فناور راتیتأث یمنتشر شد، به بررس 202۳که در سال   یانمونه، در مطالعه

  ل ی ، به تحل2022در سال    گرید  یدر پژوهش  ن،ی(. همچنQandeel, 2023, p. 112است )  شدهپرداخته    ی خصوص  میحر

 ,Simmler, 2022پرداخته شده است )  یعموم  ی هاچهره در نظارت   صی تشخ  ی های استفاده از فناور  یحقوق  یهاچالش

p. 78 .) 

صورت پراکنده  مطالعات موجود، به   شتریوجود دارد. ب  نهیزم  نیدر ا  یتوجهقابل  یپژوهش  یهنوز خلأها  نه،ی شیپ  نیوجود ا  با

  ن، یاند. بنابراآن ارائه نکرده  یو فن  یاجتماع  ، یاز ابعاد حقوق  ی جامع  لیاند و تحلموضوع پرداخته  نیمختلف ا  ی هابه جنبه



 بهار | 1شماره  | 1404سال | یبریحقوق ساشریه ن  |68

 

چهره   صی تشخ  یهای استفاده از فناور  یحقوق  یهاجامع از چالش  یلیو ارائه تحل  خلأ  نیپژوهش حاضر با هدف پرکردن ا

 . شودیانجام م ران،یدر ا

 اند از: عبارت قیتحق یاصل  یهاپرسش 

 وجود دارد؟ رانیچهره در ا صیتشخ یهایدر استفاده از فناور یحقوق یها . چه چالش 1

 را دارد؟  هایفناور نیاز ا یناش  داتیمقابله با تهد ییتا چه اندازه توانا رانیا ی. نظام حقوق2

 شود؟یم شنهادیپ  نهیزم نیدر ا یمقررات حقوق ت یتقو یبرا یی. چه راهکارها۳

  تیتقو  یبرا  ییشنهادهایو ارائه پ  رانی چهره در ا  صیتشخ  یهایاستفاده از فناور  یهاچالش  یحقوق  لیمقاله، تحل  نیا  هدف

 نیاست. در ا  یبر مطالعه اسناد  ی و مبتن  یفی توص-یلیمقاله تحل  نیحوزه است. روش پژوهش در ا  نیدر ا  یمقررات حقوق

ها  ها، چالش آن  لیو سپس با تحل  شود یکشورها پرداخته م  ریو سا  رانیا  رو مقررات موجود د  نیقوان  یروش، ابتدا به بررس

 یی راهکارها شودیم یسع ،ی نظام حقوق تی تقو یبرا ییشنهادهایبا ارائه پ ت،ی . در نهاشوندیم ییموجود شناسا یو خلأها

 گردد.  ارائهچهره  صیتشخ یهایاز فناور یناش داتی شهروندان در برابر تهد یخصوص  میحفاظت از حر یبرا

 چهره  صی تشخ  یفناور 

 ی کیزیف  یهایژگ یو  لیبر اساس تحل  ک،یومتری ب  یهایفناور  یهاشاخه  نی ترشرفتهیاز پ  یکیعنوان  چهره به   صیتشخ  یفناور

(.  ۳2، ص.  1401  ،ی)محمد  آوردیافراد را با دقت بالا فراهم م  تیهو  دییتا   ای  ییو امکان شناسا  کندیصورت افراد عمل م

منحصر    یقادر است الگوها   ،یمصنوع  یعصب   یهاو شبکه  نیماش  یریادگی  دهیچیپ  یهاتمیبا استفاده از الگور  یفناور  نیا

(. در عمل،  Lee & Chen, 2021, p. 98کند )  سهیداده موجود مقا  گاهیبه فرد صورت هر فرد را استخراج کرده و با پا

 د یی تأ  ی( که براverification)  کیبهک ی  یی: شناساردیگیمورد استفاده قرار م  یچهره به دو روش اصل  صیتشخ  یفناور

  ی گروه بزرگ   ان یفرد در م  کی  تیهو  افتنی  ی( که براidentification)  چندبهک ی  ییشخص کاربرد دارد و شناسا  تیهو

 یعموم  ی در فضاها  تیامن  شیافزا  ،یفناور  نیا  یایمزا  نی تراز مهم  یکی(.Patel, 2022, p. 63)  شودیاز افراد استفاده م 

  ی در کنترل دسترس  ی و حت  یها، مراکز تجار ها، بانکچهره در فرودگاه  صی تشخ  یهاستمیاست. استفاده از س  یو خصوص

 ی فناور  ن،ی (. علاوه بر ا49، ص.  1400  ،ی)کاظم  کندیها کمک محساس، به کاهش تقلب و سوءاستفاده  یهاطیبه مح

ابزار    نیاز ا  یفناور  یهارکتکاربرد دارد؛ ش  زیشده ن  یساز یهدفمند و ارائه خدمات شخص  غاتیچهره در تبل  صیتشخ

،  1401  ،ی)محمد  کنندیهر فرد استفاده م  یهای ژگیو ارائه خدمات متناسب با و  ازهاین  ینیب شیرفتار کاربران، پ  لیتحل  یبرا

 (. ۳5ص. 

ا  با فناور  ا،یمزا  نیوجود  از  گسترده  چالش  صیتشخ  یاستفاده  با  نگرانچهره  و  است.    یجد   یهای ها  از    یکیمواجه 

  ک یومتریاطلاعات ب  یسازره یو ذخ  یآوراست. جمع   یشخص  یهاداده  تی و امن  یخصوص  م یحر  دیمسائل، تهد  نیتری اصل

گسترده و نقض حقوق شهروندان منجر شود    یهااستفادهبه سوء  تواندیم  ،یو چارچوب قانون  حیصر  تیافراد، بدون رضا 

اند.  کرده   نی تدو  یمقررات خاص  دها،یتهد  نیمقابله با ا  یاز کشورها برا  یاریبس  ،ی(. از منظر حقوق52، ص.  1401  ،ی)نجف

  ی هاداده  نرا به عنوا  کیومتریب  یهااروپا، داده  هی( در اتحادGDPRها )حفاظت از داده  ی به عنوان نمونه، مقررات عموم

 .Smith & Johnson, 2019, p)  کندیم  نییها تعپردازش آن  یبرا  یارانه یسختگ  طی کرده و شرا  یبند حساس طبقه
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 ی جبران خسارت برا   یهازم یمکان  جادیو ا  تیاستفاده، شفاف  تیمحدود  ح،ی صر  ت یمقررات شامل الزام به رضا  نی(. ا112

 افراد است. 

 Biometric» بی با تصو ی نویلیمانند ا الاتیا یهستند و برخ یالتیمتفاوت و ا یخصوص  میحر  نیمتحده، قوان الاتیا در

Information Privacy Act جمع داده  یآور«،  از  استفاده  رضا  کیومتریب  یهاو  به  مشروط  کرده   تیرا  اند افراد 

(Wang, 2024, p. 46کشورها .)مقررات   نیاند، اما غالباً اپرداخته  یمقررات اختصاص  نی تدوبه    جیبه تدر  زین   ییایآس  ی

 (. Patel, 2022, p. 65وجود دارد ) یقانون یراستا نبوده و خلأهاهم یبا سرعت رشد فناور

از حقوق   تی»قانون حما بی مشخص مواجه نشده است. تصو  نیچهره هنوز با قوان صیتشخ یفناور ران،یا  ینظام حقوق در

اما به طور    شود،ی محسوب م  یشخص  یها در جهت حفاظت از داده   ی، اقدام1۳99در سال    «یمجاز  یکاربران در فضا 

و    یقانون اساس  22(. ماده  15، ص.  1400پردازد )صدر،  یچهره نم   صیتشخ  یهایو فناور  کیومتریب  یهابه داده  میمستق

اند  ارائه نکرده  نینو  یهایاستفاده از فناور  یبرا  یچارچوب  کیچیاشاره دارند، اما ه  یخصوص  میبه حفظ حر  زین  22اصل  

  هروندانها و نقض حقوق شدرباره سوءاستفاده از داده  یجد  یهای باعث نگران  یخلا قانون  نی (. ا45، ص.  1401  ،ینی)حس

( استخراج 2  دئو،ی و ای  ریتصو   یآور( جمع 1است:   یچهره شامل چند مرحله اصل  صیتشخ  یفناور  ،یشده است.ز منظر فن

 ,Lee & Chen, 2021)   تیهو  دییتأ  ا ی  ییشناسا  جهی( ارائه نت4داده، و    گاهیبا پا  سهی( مقا۳صورت،    یدیکل  یهای ژگیو

p. 101ی داده بستگ  گاهیو تنوع پا  ینورپرداز  طی شرا  د،ید  هیزاو  ر، ی تصو  تیفیبه ک  یفناور  نیا  نانیاطم  تی(. دقت و قابل 

  اما   باشند،  داشته  ٪9۸  یبالا  ییدقت شناسا  توانندیم  قی عم  یریادگی  شرفتهی پ  یهاتم یاند که الگوردارد. مطالعات نشان داده

 ,Smith & Johnson, 2019)  دشون   یاجتماع  ای  یقانون   یهامنجر به سوءاستفاده  توانندیهمچنان م  یجزئ  یخطاها

p. 115 .)مهم  ی کی اجتماع  یاخلاق  یهاچالش  نیتراز  تبع  ص یتشخ  یفناور  یو  احتمال  نابرابر  ضیچهره،  است.   یو 

  تیاقل  ی هاگروه   ایخاص    یکیزیف  یهای ژگی افراد با و  ییممکن است در شناسا  هاتم یکه الگور  دهندیها نشان مپژوهش 

 .Wang, 2024, pبه دنبال داشته باشد )  یاگسترده   یو اجتماع  یحقوق  یامدهایپ  تواندی امر م  نیخطا داشته باشند و ا

ا  کنندیم  شنهادیپ  یو فناور  تال یجیکارشناسان حقوق د  ل،یدل  نی(. به هم50 اصول   تیبا رعا  دیبا  یفناور  نیکه توسعه 

 (. 55، ص. 1401 ،یو نظارت مستقل همراه باشد )نجف ت یعدالت، شفاف

 یخصوص  میحر

  یفرهنگ  ، یبا تحولات اجتماع  خیاست که در طول تار  یچندوجه  یها و مفهومانسان  نیادیاز حقوق بن   یکی  ی خصوص  میحر

 گرانید  یو دسترس  یخصوص  یزندگ  ،یامکان کنترل افراد بر اطلاعات شخص  یحق، به معنا  نیاست. ا  افتهی   رییتغ  یو فناور

 م یحر  ،یکی ز یف  می: حرشودیم  یشامل سه بعد اصل  یسنت  ورطبه   یخصوص  می(. حرWestin, 1967, p. 7به آن است )

اشاره    شانیزندگ  طیمصون ماندن از تعرض به بدن و مح  یبه حق افراد برا  یکیزیف  میارتباطات. حر  می و حر   یاطلاعات

 یارتباطات شامل حفظ محرمانگ  میاست؛ و حر  یو اطلاعات فرد  یشخص  یهامربوط به کنترل داده  یاطلاعات  میدارد؛ حر

م گفتگوها  و  فناورSolove, 2008, p. 88)   شودیمکاتبات  ظهور  با  و  ن،ینو  یهای (.  ابزارها  نترنتیا  ژه یبه   ی و 

شهرت دارد و حفاظت از   تالیجید  میمفهوم اضافه شد که به حر  نیبه ا  زی ن  یبعد چهارم  ک،یومتریب  یهاداده  یآورجمع 

 (. Regan, 2015, p. 12) شود یرا شامل م  یکیونو اطلاعات الکتر یاجتماع  یهاشبکه ن،یآنلا یهاداده

مورد توجه بوده است.   ربازیحق از د  نیا  تیکه اهم  دهدیمختلف نشان م  یهادر نظام  یخصوص  میحر  یحقوق   خچهیتار

تنها    یرا به عنوان »حق انسان برا  یخصوص  میحر   1۸90و ساموئل وارن در سال    سیبراند   س یمقاله مشهور لوئ  کا،یدر آمر
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(. در ادامه،  Brandeis & Warren, 1890, p. 193شد )   ممفهو  نی ا  یتوسعه قانون  گذاره یکرد و پا  فیبودن« تعر

متمم قانون  نیچند   بیاز ترک  یحق را ضمن نی( ا1965)  Griswold v. Connecticutدر پرونده   کای آمر  یعال  وانید

اروپا،    هی(. در اتحادGriswold v. Connecticut, 1965کرد )  یرا معرف  «یاستخراج و مفهوم »منطقه خصوص  یاساس

 ی سازره یذخ ،یآورکنترل جمع  ،یجهان نی قوان نی تراز جامع یکی( به عنوان GDPRها )حفاظت از داده یمقررات عموم

  یهاو آگاهانه، پردازش داده  حیصر  تیکه بدون رضا  کندیم  دیرا بر عهده افراد گذاشته و تأک  ی شخص  یهاو پردازش داده

 (. European Union, 2016ممنوع است ) کی ومتری حساس مانند اطلاعات ب

حر   نی قوان  ران،یا  در با  پاسخگو  یخصوص  میمرتبط  کامل  طور  به  ماده  ستندین  نینو  یازهای ن  یهنوز  اساس  22.    یقانون 

ارائه   نینو  یها یفناور  یبرا  ی اشاره دارد، اما چارچوب مشخص  یبه حفاظت از اطلاعات شخص  رانیا  یاسلام   یجمهور

 ی، گام1۳99در سال    «یمجاز  یحقوق کاربران در فضا  زا  تی »قانون حما  بی (. تصو45، ص.  1401  ،ینینکرده است )حس

م به شمار  فناور  رود،یمثبت  از  استفاده  با خلاها  کیومتریب  یهاداده  یآور چهره و جمع   صیتشخ  یهایاما   ی همچنان 

  م یها، نقض حراز داده  یدر خصوص سوءاستفاده احتمال  ییهاینگران  جه،ی(. در نت15، ص.  1400مواجه است )صدر،    یقانون

 وجود دارد. یو کاهش اعتماد عموم یخصوص

را دوچندان    ی خصوص  میحفاظت از حر  تی اهم  ،یچهره و هوش مصنوع  صیتشخ  ژهیبه و  نی نو  یهایفناور  یهاچالش

ا است.  ب  هایفناور  ن یکرده  اطلاعات  اطلاع    کیومتریقادرند  بدون  را  تحل   یآورها جمع آن   تیرضا  ایافراد  کنند   لیو 

(Lee & Chen, 2021, p. 101 پژوهش .)با دقت بالا، ممکن   یچهره، حت  صیتشخ  یهاتمیورکه الگ  دهندیها نشان م

(.  Wang, 2024, p. 50کنند )  دی را تشد  یو نژاد  یتیجنس  یهاضیتبع  ای  یاجتماع  یهایاست خطا داشته باشند و نابرابر 

  ا ر  یهک و سوءاستفاده تجار  رمجاز،یغ  یخطر دسترس   تال،یجید  یهاطیها در محو انتقال داده  یسازره یذخ  ن،ی علاوه بر ا

 ق،یدق  نیقوان   نی تدو  ازمندین  یخصوص  می حفاظت از حر   ،ی(.از منظر حقوقSolove, 2008, p. 112)  دهدیم  شیافزا

 ینظارت  ینهادها   ،یقانونگذار  بیترک  شرفته،یپ  یاست. در کشورها  یعموم  یآگاه  یو ارتقا  ینظارت  یسازوکارها  جادیا

 ,Reganدهد )  شیافزا  یرا به طور قابل توجه  یخصوص  می مستقل و آموزش شهروندان توانسته است سطح حفاظت از حر

2015, p. 19گذاران با الهام  چهره، لازم است قانون   صیتشخ  یهایفناور  یهامؤثر چالش  تی ریمد  یبرا  ز،ین  رانی(. در ا

ب تجربه  الزامات شفاف   یقانون  یهاچارچوب  ،یالمللن یاز  مکان  تیجامع،  برا  یهازم یو  ارائ  یجبران خسارت  دهند   هافراد 

است که حفاظت از آن در عصر   یاتیو ح  یچندبعد  یمفهوم  یخصوص  میتوان گفت حر  ی(.م۳5، ص.  1401  ،ی)محمد

 ی المللنیب  اتیو تجرب  یحقوق  یهالیضرورت دارد. تحل  یگریاز هر زمان د  شیچهره، ب  صیتشخ  ژهیبه و  ن،ینو  یهایفناور

 میحر  یدهای به کاهش تهد  تواندیم  یعموم  یآگاه  شینظارت مستقل و افزا   ق،یدق  یقانونگذار  بیکه ترک  دهدینشان م

 . د ینما تیرا تقو تالیجیو د یاجتماع یهاکمک کند و اعتماد شهروندان به نظام یخصوص

 ی بریسا حق

 م یکه شامل حر  شودیم  فیتعر  تالیجید  ی ها در فضاانسان  یاساس  یهایاز حقوق و آزاد  یاعنوان مجموعهبه  یبریسا  حق

 ه یاعلام  21حقوق در اصل    نی. اباشدیها مداده  تیبه اطلاعات و امن  یدسترس  نترنت،یدر ا  انیب  یآزاد  ن،ی آنلا   یخصوص

محترم   دیبا  زین  یبریسا  یاند و در فضا گنجانده شده   یاسیو س  یمدن  قوق ح  یالمللنیب  ثاق ی م  19حقوق بشر و ماده    یجهان

عنوان ( به GDPRها )حفاظت از داده  یاروپا، مقررات عموم  هی(.در اتحادUnited Nations, 2025شمرده شوند ) 

  تیتقو  یشخص   یهاو پردازش داده  یسازره یذخ  ،یآورجمع  نهیحقوق افراد را در زم  ،ی جهان  نیقوان  نی تراز جامع  یکی
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متحده،   الاتی(.در اEuropean Union, 2016دارد )  دیتأک  ندهایفرآ  نیدر ا  تیآگاهانه و شفاف  تیکرده و بر لزوم رضا

ا  نی قوان  ی، برخGDPRجامع مشابه    یبا وجود عدم وجود قانون   یخصوص  می مانند قانون حفاظت از حر  یالت یفدرال و 

  یبریابعاد حق سا   ی به برخ  ایفرنیکنندگان کالمصرف   یخصوص  میحر   از( و قانون حفاظت  COPPA)   نترنتیکودکان در ا

از حقوق    تی »قانون حما  بی با وجود تصو  ران، ی(.در اCalifornia Consumer Privacy Act, 2018اند )پرداخته

 چهره   صیمانند تشخ  نی نو  یهایاستفاده از فناور  یبرا  ی، هنوز مقررات مشخص1۳99در سال    «یمجاز  یکاربران در فضا 

ا ندارد.  نگران  نی وجود  موجب  حر  ییهای امر  نقض  خصوص  داده  یخصوص   میدر  از  سوءاستفاده    کیومتریب  ی هاو 

 (. Iranian Parliament, 2020) شودیشهروندان م

 ،ینترنتیو سانسور ا  یخصوص  مینقض حر  ،یبریاز جمله حملات سا  ،یبری سا  یدر فضا  نی نو  یهاراستا چالش  نیو در هم 

 یمل  نیقوان  تی تقو  ،یالمللنیب  یهمکار  دها،ی تهد  نیمقابله با ا  ی. براشوندیمحسوب م  یبریحقوق سا  یبرا  یجد  یدی تهد

 ( Stimson Center, 2024است ) یضرور یعموم یآگاه یو ارتقا

 کی ومتریب حقوق

افراد، مانند اثر انگشت،   کیومتریب  ی هاکه حفاظت از داده  شودیاطلاق م  یو مقررات  نیبه مجموعه قوان  کیومتریب  حقوق 

 تالیجید یخصوص میو حر یبر یاز حقوق سا یحقوق، بخش  نی. اکندیم نی صدا و صورت را تضم یاسکن چشم، الگوها

 رمجازیغ  یهااز سوءاستفاده  یریمنحصر به فرد خود و جلوگ  یاهکنترل فرد بر داده  نیها تضمو هدف آن   شوندیمحسوب م

  ی هاچشم، در سال  هیچهره، اثر انگشت و عنب  صیتشخ  ژهیبه و  ک،یومتریب  یهای (.فناورSolove, 2008, p. 112است )

دولت  ،یبانک  ،یتی امن  یهادر حوزه   یاگسترده   یکاربردها  ریاخ دسترس  یخدمات  پ  یو  اطلاعات حساس    اندکرده   دایبه 

(Lee & Chen, 2021, p. 95ا .)د ییو تأ  ییمنحصر به فرد افراد، امکان شناسا  ی هاداده  یآوربا جمع   هایفناور  نی 

 . کنندیم  جادیا یو حقوق اساس یخصوص میحر نهیدر زم یجد یهایحال نگران  نیاما در ع کنند،یرا فراهم م تیهو

کنند.   نیرا تضم کیومتریب یهاجامع، حفاظت از داده نی قوان نی اند با تدوتلاش کرده  شرفتهیپ یکشورها ،یمنظر حقوق از

تصو  ران،یا وجود  حما  بیبا  فضا  تی»قانون  در  کاربران  اختصاص1۳99)  «یمجاز  یاز حقوق  مقررات  هنوز   یبرا  ی(، 

 (. 15، ص. 1400وجود ندارد )صدر،   کیومتریب یهاداده

 است:  ریشامل موارد ز  کیومتریمرتبط با حقوق ب یحقوق یهاچالش

 نیادیفرد، ممکن است حقوق بن  تیبدون رضا  کیومتریب  ی هاداده  یسازرهیو ذخ  یآور: جمع یخصوص  می. نقض حر1

 (. Solove, 2008, p. 115شهروندان را نقض کند )

 .Regan, 2015, p)  دهدیم  شیو هک را افزا  رمجازیغ   یحساس، خطر دسترس  یهاداده  یسازره یها: ذخداده  تی. امن2

19 .) 

نابرابر  ضی. تبع۳  یکیزیف  یهای ژگی افراد با و  ای  تیاقل  یهاگروه   ییممکن است در شناسا  کیومتریب  یهاتم ی: الگوریو 

 (. Wang, 2024, p. 50شوند ) ضیداشته باشند و موجب تبع یخاص، دقت کمتر

است.   یعموم  یآگاه شینظارت مؤثر و افزا  ق،یدق نیاز قوان یبیترک ازمندی ن کی ومتریها، حقوق بچالش  نی مقابله با ا یبرا

 یجبران خسارت برا  یهازم یها و مکانو پردازش داده  یآورجمع   طیشرا  ت،یشفاف، الزامات شفاف  یچارچوب قانون  نیتدو 
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 .Lee & Chen, 2021, pکمک کند )   کیومتریحفاظت از حقوق ب  هب  تواندیاست که م  یافراد، از جمله اقدامات

101 .) 

در حفاظت از   یدی نقش کل  ،یخصوص  میو حر  یبریاز حقوق سا  یاتیعنوان بخش حبه  کی ومتریطور خلاصه، حقوق ب  به

  ی ها گسترده داده  یآورو جمع   نینو  یهایدر عصر فناور  ژهیحقوق، به و  نی ا  تی. رعاکندیم  فا یافراد ا  یشخص   یهاداده

 است.  یرور ض یو اعتماد عموم تیعدالت، شفاف نیتضم یبرا ک،یومتریب

به عنوان    صیتشخ  یفناور پ  یکیچهره  از و  ک،یومتریب  یابزارها   نی ترشرفتهیاز  استفاده  با  را  افراد   ی ها ی ژگیقادر است 

خدمات    ،یعموم  تیامن  یهادر حوزه   یریتحولات چشمگ  ری در دهه اخ  یفناور  نیکند. ا  ییمنحصر به فرد صورت شناسا 

حال، استفاده   نی (. با اLee & Chen, 2021, p. 95است )  هکرد  جادی هدفمند ا  غاتی و تبل  ،یدسترس  ت یری مد  ،یبانک

 جادیا  یخصوص  میرا در حوزه حقوق و حر  ی متعدد  یهاچالش  ،یو خصوص  یعموم  یدر فضاها  هایفناور  نیگسترده از ا

  م یو حر  یفرد   یبه نقض آزاد  تواندیم  ت،ی افراد بدون رضا  کیومتریب  یهاداده  یسازرهیو ذخ  یآورکرده است. جمع 

 (. Brey, 2020, p. 46را کاهش دهد ) یمنجر شود و اعتماد اجتماع یصوصخ

 کندیم  انیدر ب  لیحقوق بشر هستند. جان استوارت م  نیادیاصول بن  یخصوص  میو حر  یفرد  یآزاد  ،یاسیمنظر فلسفه س  از

  ی های (. فناورMill, 1859, p. 72)  شودینرساند، محترم شمرده م  بیآس  گرانیکه به د  یتنها تا زمان  یفرد  یکه آزاد

  یآوررفتار و جمع   لیامکان تحل  رای اصل را نقض کنند، ز  نیا  توانندیو نظارت گسترده، م  یابیرد  تیچهره، با قابل  صیتشخ

مانند   ،یعدالت اجتماع  یهاه ی(.نظرZuboff, 2019, p. 115)   کنندیبدون اطلاع افراد را فراهم م  یشخص   یهاداده

  حافظتم  یابه گونه   دیبا  ی خصوص  میدارند که حر  دیتأک  زی(، ن1971)A Theory of Justiceدر)  Rawls  کردیرو

 رمجاز یراستا، استفاده غ  نی(. در اRawls, 1971, p. 287افراد حفظ گردد )  یبرابر و حقوق اساس  یهاشود که فرصت 

 شود.  یقدرت یهاو سوءاستفاده هایآزاد تیمحدود ،یاجتماع ضیمنجر به تبع تواندیچهره م صیتشخ یهایاز فناور

 کس چیکه ه   کندیم  انیب  هیافراد از اصول مهم است. اصللاضرردر فقه امام  یو آبرو  یخصوص  میحفظ حر  ،یفقه اسلام  در

افراد بدون اجازه، از    کیومتریب  یها داده  لی(. ضبط و تحل54، ص.  1400  ،یانصار  خیضرر وارد کند )ش  یگریبه د  دینبا

ا نقض  )رضا  ن یجمله  است  هم62، ص.  1401  ،ییاصل  به حر  یاخلاق  یهاآموزه   نیچن(.  احترام  بر ضرورت   میاسلام 

مخالف    ،یو اخلاق  یچهره بدون نظارت قانون  صیتشخ  یدارند، و استفاده از فناور  دیتأک  یعموم  ی در فضاها  یحت  یشخص

 (. 45، ص.  1۳99 ،ییاصول است )طباطبا نیا

ب  یخصوص   میحر اسناد  ماده    تی به رسم  یالمللنیدر  است.  )  یجهان  هیاعلام  12شناخته شده  بشر   ح ی( تصر194۸حقوق 

ه  کندیم زندگ   دینبا  یفرد  چ یکه  در  دخالت خودسرانه  خانه    ،یخصوص  یمورد  گ  ا یخانواده،  قرار   ردیمکاتبات خود 

(United Nations, 1948, p. 5همچن .)( از حقوق افراد در برابر  1950حقوق بشر )  ییروپاا  ونیکنوانس  ۸ماده    ن،ی

غ قوانCouncil of Europe, 1950, p. 8)   کندیم   تیحما  رمجازی مداخلات  با   هیاتحاد  ،یمل  نی(.در سطح  اروپا 

GDPR  ت یها را مشروط به رضاکرده و پردازش آن  نییحساس تع  یهارا به عنوان داده  کیومتریب   یها حفاظت از داده 

مانند   یالتیا  نی با قوان  زی متحده ن  الاتی(. اEuropean Union, 2016, p. 22کرده است )   یقانون  تیحدودآگاهانه و م

BIPA طیرا تحت شرا کیومتری ب یهاداده یآور، جمع ( خاص قرار داده استPatel, 2022, p. 65در ا .)ماده   ران،ی
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اشاره    یخصوص  میبه حر  می رمستقیطور غبه  یجازم  یاز حقوق کاربران در فضا  تیقانون حما  2و ماده    یقانون اساس   22

 (. 45، ص. 1401 ،ین یچهره وجود ندارد )حس صیتشخ یفناور یبرا ی مقرره اختصاص  چیدارند، اما ه

فناور  استفاده م  صیتشخ  یاز  بهره  ییکارا  تواندیچهره  بخش  ی ورو  اقتصاد   ی هادر  بانک  شیافزا  یمختلف  ها، دهد. 

هستند  یاتیعمل یهانه یو کاهش هز تی هو عی سر  دییقادر به تأ  یفناور نیبا استفاده از ا یدولت یهاو سازمان   یمؤسسات مال

(Kshetri, 2021, p. 38فناور ه  صی تشخ  ی(.  دسترس  نیمچنچهره  کنترل  امن  یدر  دارد    یعموم  تی و  کاربرد 

(Nguyen et al., 2022, p. 47با ا.)ی در کشورها  کیومتریب  یهاستم یس  یو نگهدار  یاندازراه  یهانهیحال، هز  نی 

را کاهش دهد و به    یاعتماد عموم  تواندیم  یخصوص  میمرتبط با نقض حر  یهای نگران  نی در حال توسعه بالاست. همچن

 (. Acquisti et al., 2016, p. 205منجر شود ) یکاهش مشارکت اقتصاد

 ی خصوص میحر  دی چهره و تهد صیتشخ یفناور یکاربردها

 مختلف کاربرد دارد:  یهاچهره در حوزه  صیتشخ یفناور

 . یعموم یمجرمان و افراد مشکوک در فضاها یابی: ردیعموم  تی. امن1

 . ی از کلاهبردار یریجلوگ یبرا انیمشتر تیهو  دیی: تأیو مال ی. خدمات بانک 2

 داده حساس. یهاگاهیها و پابه ساختمان  ی: کنترل دسترس یعموم یها. دولت و سازمان۳

 . یها و مراکز تجاردر فروشگاه  انیمشتر یرفتارها یکننده: بررسرفتار مصرف  لیهدفمند و تحل غاتی. تبل4

  ی آور باشد. جمع   یخصوص  میحر  یبرا  ید یتهد   تواندیم  ،یعموم  یدر فضاها  ژهیکاربردها، به و  نیاز ا  کی حال، هر    نیا  با

امکان سوءاستفاده و نقض حقوق افراد را   ک، یومتریب  یهااز داده  یو استفاده تجار  رشفافیغ  یسازره یذخ  ت،یبدون رضا

 (. Wang, 2024, p. 50) دهدیم شیافزا

 ی خصوص  میچهره و حر ص یتشخ یدر حوزه فناور رانیا  یهاو چالش یحقوق  یهاه ینظر

  یهایاستفاده از فناور  یچارچوب مشخص و جامع برا  ،ی مجاز  یدر حوزه فضا  یقانون  یهاشرفت یبا وجود پ  ران،یا  در

طور  به   22و اصل    رانیا  یاسلام  یجمهور  یقانون اساس  22نشده است. ماده    نی چهره تدو  صیژهتشخی و به و  کیومتریب  نی نو

و حقوق    یاز آزاد   تواندی نم  کسچیه"که    کنندیم  انیو ب  دارندافراد اشاره    یخصوص  میبه حق حفاظت از حر  میرمستقیغ

(.  45، ص.  1401  ،ینیو دولت موظف به حفظ حقوق افراد است )حس  "مشروع خود محروم شود مگر به موجب قانون 

  ی شخص  میها و حر( بر حفاظت از داده1۳99)  یمجاز  یاز حقوق کاربران در فضا   تیقانون حما   2ماده    ن،یعلاوه بر ا

اما ه  دیتاک  اربرانک   ی ها و پردازش داده  یسازره یذخ  ،یآوربهجمع  میبه صورت مستق  یاتبصره   ایماده    چیکرده است، 

 (. 1۸، ص. 1400)صدر،  پردازدی نم یو خصوص  یدولت یهاچهره در سازمان  صیتشخ یو استفاده از فناور کیومتریب

شفاف، با خطرات متعدد مواجه باشد.   یچهره بدون استانداردها  صیتشخ  یباعث شده که استفاده از فناور  یخلا قانون  نیا

داده  یآورکه در صورت جمع   یخصوص  میاز جملهنقض حر پردازش  بدون رضا  ی هاو  نقض آن   حیصر   تیافراد  ها، 

  کیومتریب  یهاو نهادها ممکن است داده  هاسازماناز    یار یبس  ،یکنون  طی . در شراشودیمحسوب م  یآشکار حقوق فرد

 ی برا  ینیتضم  چیافراد ه  شودی مشخص باعث م  نیکنند، اما نبود قوان  یآورجمع   یابیرد  ا ی  یکنترل دسترس  یافراد را برا

 (. ۳7، ص. 1401 ،یخود نداشته باشند )محمد یهااطلاع و کنترل داده

بدون الزامات    تال،یجید  یها ستم یدر س  کی ومتریحساس ب  یهاداده  یسازره یها است. ذخداده  تیدوم مربوط بهامن  چالش

و سوءاستفاده  ق،یدق   یتیامن اطلاعات  را در معرض خطرات هک، سرقت  م  یاحتمال  یهاافراد  پژوهش دهدیقرار    ی ها . 
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داشته    ینیسنگ  یو اجتماع  یقانون  یامدهایپ  تواند یم  کیومتریب  یهابه داده  رمجازی غ  ینشان داده است که دسترس  یالمللن یب

فقدان   ران،ی(. در اWang, 2024, p. 50)  یعموم  تیامن  دیو تهد  یسرقت اطلاعات شخص  ت،یباشد، از جمله جعل هو

و در   اشدکاربران مشخص نب  ی هابه داده  ب یها در برابر آسسازمان   تیحوزه باعث شده که مسئول  نیدر ا  قیمقررات دق

 جبران خسارت وجود نداشته باشد.  یبرا یسازوکار قانون جه،ینت

و استفاده   ی خصوص  میتخلفات مرتبط با حر  ران،یا  یفعل  ن یو جبران خسارت است. در قوان  یقانون  تیسوم،مسئول  چالش

 ی از استفاده از فناور  یتخلفات ناش  یریگینظارت و پ  یبرا   یمرجع مشخص  چیاند، اما هشده   فیها تعراز داده  رمجازیغ

مطالبه کنند و   ینتوانند حقوق خود را به راحت  یقیکه افراد حق  شودیموجب م  یخلأ قانون  نی چهره وجود ندارد. ا  صیتشخ

 (. 65، ص. 1401 ،یینداشته باشند )رضا یحقوق یاستانداردها تیرعا یبرا یکاف زهیانگ  زیها نسازمان

لزوما  یار یبس  ،یحقوق  ن یمنظر دکتر   از بر  قانون  جادیاز حقوقدانان   Soloveدارند.)    دیجامع و شفاف تأک  یچارچوب 

 صیمانند تشخ  نینو  یهایفناور  شرفتیهمواره به روز شوند تا با پ   دیبا  ی خصوص  میحر  نی( معتقد است که قوان2008,

خلأها و  باشند  هماهنگ  حقوق    یقانون  یچهره  نقض  به  )   افرادمنجر  همچنSolove, 2008, p. 115نشود   ن،ی(. 

Zuboff ,2019یخصوص  مینه تنها موجب حفظ حر  ک،یومتریب  ی هابر داده  یکه کنترل و نظارت قانون  کندیم  انی(( ب 

 ,Zuboff, 2019)  دهدیم  شیرا افزا  تالیجید  یو مشارکت شهروندان در فضا  یبه فناور  یبلکه اعتماد عموم  شودیم

p. 119 .) 

 باشد:  ریشامل موارد ز دیبا رانیا نیکه قوان کنندیم شنهادیپ یمشکلات، حقوقدانان داخل نیحل ا  یراستا در

 ها.و پردازش آن یآور جمع  طیشرا نییچهره و تع صیو تشخ کیومتریب یهاروشن داده فی.تعر1

 . کیومتریب ی هااستفاده از داده یآگاهانه کاربران برا تی .الزام به رضا2

 .رمجازی غ یاز دسترس یریشگیها و پحفاظت از داده  یبرا یتیالزامات امن نی.تدو ۳

 تخلفات.  یریگ یو پ یبررس یمستقل برا یمرجع نظارت جادی.ا4

 (. 42، ص. 1401 ،یها نقض شده است )محمدآن  یخصوص میکه حر یافراد ی جبران خسارت برا زمی.مکان5

 BIPAو    GDPR  یبا استانداردها  ران،ی در ا  یچارچوب  ن یکه فقدان چن  دهد ینشان م  یالملل ن ی ب  نیبا قوان  یقیتطب  لیتحل

ها را مشروط به کرده و پردازش آن  یبندحساس طبقه  یها را به عنوان داده  کیومتریب  یهاداده  GDPRندارد.    یهمخوان

)  یقانون   تیو شفاف  حیصر  تیرضا اEuropean Union, 2016, p. 22کرده است    ز ین  کایآمر  ینویلیا  التی(. در 
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BIPA  افتیو در  تیرا مشخص کرده و امکان شکا  کیومتریب  یهاو استفاده از داده  یآورها در جمع شرکت   تی مسئول  

 (. Patel, 2022, p. 65افراد را فراهم آورده است ) یجبران خسارت برا

 شامل: یخصوص  میچهره و حر صیتشخ یدر حوزه فناور رانیا یهامجموع،چالش در

 ،یفقدان قانون جامع و اختصاص 

 ها،ت یمسئول قیدق فیعدم تعر 

 و جبران خسارت، ینبود سازوکار نظارت 

 ها است.داده  تیو ضعف امن 

آگاهانه، نظارت مستقل و آموزش شهروندان در    تیشفاف و جامع، الزام به رضا  یقانون  نی تدو  ازمندیمشکلات ن  نیا  حل

 ,Solove, 2008شود )  نی تضم  کیومتری ب  نی نو  یهایدر استفاده از فناور  یخصوص  میاست تا حر  تالیجیحقوق د  نهیزم

p. 118; Zuboff, 2019, p. 122 .) 

از تدو  یشنهادیپ  یراهکارها ب  ن ی قوان  نی عبارتند  نظارت مستقل و آموزش شهروندان    ت،یالزامات شفاف  ک،ی ومتریجامع 

 (. Solove, 2008, p. 115) تالیجیدرباره حقوق د

به  صیتشخ  یهای فناور  ر،ی اخ  یهاسال   در پ  یکیعنوان  چهره  و    ک،ی ومتر یب  یابزارها  نی ترشرفتهیاز  پژوهشگران  توجه 

  ی ها فراوان در حوزه   یایبا وجود مزا  ،یفناور  نیکه ا  دهندیها نشان مدانان را به خود جلب کرده است. پژوهشحقوق 

 Leeمواجه است )   یو اخلاق  یحقوق  یجد  یهابا چالش  ،یهرو نظارت ش  یدسترس  تی ری مد  ،یبانکدار  ،یعموم  تیامن

& Chen, 2021, p. 98نمونه، مطالعه به عنوان  بررس  2024که در سال    یا(.  به  و   یحقوق  یهاچالش   یمنتشر شد، 

 ی سازره یو ذخ  یآورپرداخته و نشان داده است که جمع   یعموم  یهاچهره در مکان  صیتشخ  یهایاستفاده از فناور  یاخلاق

به    یاعتماد عموم  تواندیبلکه م  شود،یمحسوب م  یخصوص  میافراد، نه تنها نقض حر  تی بدون رضا   کیومتریب  یهاداده

 (. Wang, 2024, p. 45را کاهش دهد ) یخصوص یهاو سازمان یحکومت  ینهادها

  ی هاستمیچهره در س   صیتشخ   یهایاستفاده از فناور  یحقوق  ی هاچالش  ل یبه تحل  202۳در سال    گرید  یپژوهش   ن،یهمچن

  دات یمناسب، افراد را در معرض تهد  یتیامن  یشفاف و استانداردها  نیکه فقدان قوان  دهدیپرداخته است و نشان م  ینظارت

م قرار  از داده  دهدیمتعدد  امکان سوءاستفاده  افزا  ی شخص  یاهو  اQandeel, 2023, p. 112)  دهدیم  شیرا    نی(. 

عوامل نقض    ن یتراز مهم  یکی  ک،یومتریب  یها و پردازش داده  یآوردر نحوه جمع  تیکه عدم شفاف  کندیم  دیمطالعه تأک

 ، یپژوهش  یهاشرفت یبه همراه داشته باشد.با وجود پ  یجد  یو قانون  یاجتماع  یامدهایپ  تواندیحقوق شهروندان است و م

مختلف    یها صورت پراکنده به جنبهاز مطالعات موجود، به  یاریحوزه وجود دارد. بس  نی در ا  یقابل توجه  یهنوز خلأها

بوده   یخصوص  میحر  ایها  داده  تیبعد خاص مانند امن  کیها بر  اند و غالباً تمرکز آن چهره پرداخته  صیتشخ  یهایفناور

ابعا  یلیاست، بدون آنکه تحل به   یقبل  یهاپژوهش   گر،یارائه کنند. به عبارت د  یو فن  یاجتماع  ،یحقوق   دجامع از  غالباً 

محل  یبررس و  محدود  کرده   صیتشخ  یهایفناور  ی اثرات  بسنده  تحلچهره  و  حقوق  یاگسترده   لیاند  چارچوب    ، یاز 

  یالمللن یب  قاتیتحق  ن،ین(. همچBrey, 2020, p. 46اند )ارائه نکرده   یفناور   نی ا  یاجتماع  یامدهایو پ  یقانون  یخلأها
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به شکل    ران،یدر حال توسعه، از جمله ا  یکشورها  یهاها و تجربهتمرکز دارند و داده  افته یتوسعه  یعمدتاً بر کشورها

 (. Kshetri, 2021, p. 39اند )قرار نگرفته یمورد بررس کیستماتیس

 ی هایاستفاده از فناور  یحقوق  یهااز چالش  کپارچهیجامع و    یلیخلأها، پژوهش حاضر با هدف ارائه تحل  نی توجه به ا  با

  ی ق ی تطب  لیبا تحل   ران،یو مقررات موجود در ا  نیقوان  یپژوهش، ضمن بررس  نیانجام شده است. ا  رانیچهره در ا  صیتشخ

 ییکشور را شناسا  یموجود در چارچوب قانون  یهای دارد نقاط ضعف و کاست  یکشورها، سع  ری و تجربه سا  المللن یحقوق ب

 ارائه دهد. ینظام حقوق تیبهبود و تقو یبرا یعمل ییکند و راهکارها 

 صیتشخ  یها یاز فناور  یجامع و چندبعد   لیمقاله تحل  نیپژوهش حاضر در چند جنبه قابل توجه است. اول، ا  ینوآور

  یتیو امن  یفن  یهاو هم چالش  یو اجتماع  یهم ابعاد اخلاق  ،ی و قانون  یحقوق  یهاکه هم جنبه  یبه طور  دهد،ی چهره ارائه م

موجود   یقانون  یخلأها  ،یالملل ن یب  یآن با استانداردها  قیو تطب  رانیبر ا  ز. دوم، پژوهش با تمرکرند یگیقرار م  یمورد بررس

حفاظت    یبرا   یمقررات اختصاص  نیو تدو  نیاصلاح قوان  ی مبنا  تواندیکه م  دهدیارائه م  ییشنهادهایکرده و پ  ییرا شناسا

طور موضوع را به  ات یادب  ،ی اسناد  العه و مط  یلیتحل–یفیمقاله با استفاده از روش توص  نیباشد. سوم، ا  کیومتریب  ی هااز داده

 . کندیفراهم م ندهیآ  یهاپژوهش  یبرا یعلم یکرده و چارچوب یبررس کیستماتیس

هستند و در   عی چهره در حال گسترش سر   صی تشخ  یهایکه فناور  شودیم  یپژوهش حاضر از آنجا ناش  تیاهم  ت،ینها  در

و حقوق شهروندان در معرض    یخصوص  میها وجود نداشته باشد، حر کنترل آن   یبرا  یمناسب  ی که چارچوب قانون  ی صورت

مقررات   نیگذاران کمک کند تا با تدوگذاران و قانون استیبه س  تواندیپژوهش م   نیجامع ا  لی. تحلردیگی قرار م  دی تهد

 ,Zuboffدهند )  شیافزا  ن ینو  یهایرا به فناور  یکرده و اعتماد عموم  نی را تضم  کیومتریب  یها شفاف، حفاظت از داده

2019, p. 119ی مهم   گاهیجامع، جا  لیو ارائه تحل  یپژوهش  ی(.به طور خلاصه، پژوهش حاضر با هدف پر کردن خلأها  

 یزی رو برنامه  یحفاظت  یهااست یس  یطراح  ن،ی اصلاح قوان  ی برا  یو کاربرد  یمرجع علم  تواندیموضوع دارد و م  اتیدر ادب

است.   یبر مطالعه اسناد  یو مبتن  یفیتوص-یلیمقاله تحل  نیدر ا  زیمحسوب شود.روش پژوهش  ن  رانیدر ا  تالیجید  تیامن

ها،  آن  لیو سپس با تحل  شودیکشورها پرداخته م  ریو سا  رانیموجود در ا  تو مقررا  نیقوان  یروش، ابتدا به بررس  نیدر ا

 شود یم  ی سع  ،ینظام حقوق  تیتقو  یبرا  ییشنهادهایبا ارائه پ  ت،ی. در نهاشوندیم  ییموجود شناسا  یها و خلأهاچالش

 چهره ارائه گردد.  صیختش  یها یاز فناور  یناش   داتی شهروندان در برابر تهد  یخصوص  میحفاظت از حر  یبرا   ییراهکارها

 یو بررس  لی تحل

ونقل، حمل  ،یعموم  تیامن  یهادر حوزه  ژهیبه و  ر،یاخ  یهادر سال  رانیچهره در ا  صیتشخ  یهایگسترده از فناور  استفاده

 ی هایشده است. فناور  یو اجتماع  یحقوق  یهاچالش   نیتراز مهم  یکیبه    لیتبد  ،یجمع  یهاو نظارت   یخدمات بانک

اما    کنند،یرا فراهم م  تیو امن  ییکارا  شیامکان افزا  ،یکی ولوژیب  یهایژگی افراد بر اساس و  ییشناسا  ییبا توانا  ک،یومتریب

(. 27، ص.  1402  ،ی)احمد  کنندیم  جادیشهروندان ا  نیادیو حقوق بن  یخصوص  میحر  یبرا   یحال، خطرات جد  نیدر ع

 نی چهره تدو  صیتشخ  یها ی و فناور  کیومتریب  یهااستفاده از داده  یبرا  یاختصاص  نیهنوز قوان  ران،یا  ی در نظام حقوق

 کندی اشاره دارد و اعلام م  یخصوص  میبه صراحت به حق حر  رانیا  یاسلام  یجمهور  یقانون اساس   22نشده است. ماده  

(.  45، ص.  1401داشته باشد )مقداد،    یافراد دسترس  یبه اطلاعات شخص  یبدون مجوز قانون  تواندینم  ینهاد   ا یفرد    چیه

پرداخته   ی شخص  یهاگرچه به حفاظت از داده  ،یمجاز  یحقوق کاربران در فضا  زا  تی قانون حما  2ماده    ن،ی علاوه بر ا

  ،یمی)کر   دهدیارائه نم  یمشخص  یچهره اشاره نکرده و چارچوب قانون  صیتشخ  یهایبه فناور  میاست، اما به طور مستق
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. دهدیرا نشان م  نیون  یها یدر استفاده از فناور  یخصوص  میحر  تیرعا  یبالا  تیاهم  زین  ییقضا  هی(.رو 1۳، ص.  1400

 د یتأک  ،یتیمرکز امن   کیدر    ی شخص  یهااز داده  رمجازیکشور در خصوص استفاده غ  یعال  وانید  ۳45/97شماره    یرأ

،  1۳99  ،ینقض حقوق شهروندان است )شهباز  یبدون مجوز قانون  یسنجستیز  یهاو پردازش داده  یآورکه جمع   کندیم

ا7۸ص.   م  یرأ  نی (.  نشان  وضوح  قضائ  که  دهدیبه  غ  یحت  ه،یقوه  بن  نیقوان  ابیدر  از حقوق  به حفاظت    ن یادیجامع، 

نظرات   ن،ی. علاوه بر اداندی م  یرقانونیچهره را غ  صیتشخ  یهایاز فناور  رمجازیو استفاده غ  دهدیم  تیشهروندان اهم

  ی مقررات اختصاص   نی ( بر ضرورت تدو50، ص.  1401)  ینگهبان و حقوقدانان برجسته مانند نجف   یمتعدد شورا  یمشورت

موجود را    یقانون  یخلأها  توان یم  ،یداخل  نیقوان  یاند.در بررسکرده   دیتأک  نینو  یهایو فناور  کیومتریب  ی هاداده  یبرا

 دی تأک  گرانیحقوق د  تیبر اصل رعا  ،یقانون مدن  12ماده    ژه یبه و  ران،یا  یمدن  نیکه قوان  یبه وضوح مشاهده کرد. در حال

است و مشخصاً    یماده به صورت کل  نیا  کند،ی را ممنوع م  یبدون مجوز قانون  یدارد و هرگونه تعرض به حقوق شخص

 ی هایخلا باعث شده است که استفاده از فناور  نی(. ا67، ص.  1400  ،یم ی)رح  شودی را شامل نم  کیومتریب  یهایفناور

حقوق شهروندان انجام شود.    قضو با احتمال ن  یقانون  تیبدون شفاف  یو خصوص  یدولت  ینهادها  یچهره در برخ  صیتشخ

اروپا،    هیدر اتحاد   GDPRمشابه    ک،یومتریب  یها داده  یقانون جامع برا  نی معتقدند که لزوم تدو  یکارشناسان حقوق  یبرخ

در    رانیکه ا  دهدی نشان م  یالملل ن ی با مقررات ب  یقیتطب  سهی(.مقاSmith & Johnson, 2019, p. 112است )   یضرور

حقوق بشر   یجهان  هیتر است. اعلامعقب   یقانون  تیحما  نه یاست، اما در زم  شرویچهره پ  ص یتشخ  یهایاستفاده از فناور

  ون ی( و کنوانسUnited Nations, 1948, p. 6دارد )  دیافراد تأک  یخصوص   میبه حفاظت از حر  12( در ماده  194۸)

و مکاتباتشان   یخانوادگ  ،ی خصوص  یزندگ  در  رمجازیغ  یها ، افراد را در برابر مداخله ۸( در ماده  1950حقوق بشر )   ییاروپا

 یبرا  یمشخص  یهاهنوز چارچوب   رانیا  نیقوان   سه،ی(. در مقاCouncil of Europe, 1950, p. 14)  کندیمحافظت م

 میباعث سوءاستفاده و نقض حر  تواندیامر م  نیاند و اارائه نکرده   کیومتریب  ی هاو پردازش داده  یسازره یذخ  ،یآورجمع 

 شود.  یخصوص

م  زین  یحقوق  نی دکتر  لیتحل غ  دهدینشان  استفاده  فناور  رمجاز یکه  بن  صیتشخ  یهایاز  حقوق  اصول  با   نیادیچهره، 

و   "لاضرر"مانند    یاصول  ،یو اسلام  یفقه  یهاه یدر تضاد است. نظر  تالیج یو حقوق د  یعدالت اجتماع  هی شهروندان، نظر

اصول، هرگونه   نی(. به موجب ا50، ص.  1401  ،یدانند )نجفیم  یرا از ارکان مهم حقوق فرد  یخصوص  میحفظ آبرو و حر 

  ن،یبا حقوق شهروندان است. علاوه بر ا ریافراد، مغا  تیو رضا یچارچوب قانون تیبدون رعا نینو یهایاستفاده از فناور

 جهیرا کاهش داده و در نت  یاعتماد عموم   تواندیم  یخصوص  میبه حر  یتوجهیکه ب  دهدینشان م   یاقتصاد  یحقوق  لیتحل

تأث  یو اقتصاد  یمشارکت اجتماع  یو خارج  یداخل  یها(.پژوهشEbrahimi, 2022, p. 56قرار دهد )  ری را تحت 

  ی مورد توجه بوده است. برا  زی ن  ترشیچهره پ  صیتشخ  یهایدر مواجهه با فناور  یخصوص  میکه موضوع حر  دهندینشان م

  ی ها چهره در مکان  صیتشخ  یهای استفاده از فناور  یو اخلاق  یحقوق  یهاچالش   لیبه تحل  Wang (2024, p. 45)مثال،  

بر ضرورت شفاف  یعموم نQandeel ,2023, p. 112کرده است(    دیتأک  حی صر   نیقوان  تی و رعا  تیپرداخته و    زی( 

چارچوب   جادیکرده و بر لزوم ا  یرا بررس  ی خصوص  میچهره بر حقوق بشر و حر  صیتشخ  یهایاستفاده از فناور  راتیتأث

موجود   یقانون  یخلأها  زی( ن7۸، ص.  1۳99)  ی( و شهباز27، ص.  1402)  یاحمد   ران،یکرده است. در ا  دیجامع تأک   ینونقا

 دهد ینشان م  ل یتحل  نی اند.ارا مطرح کرده  کی ومتریب  یهاداده  یبرا  یاختصاص  نی قوان  نیاند و ضرورت تدوکرده   لیرا تحل

  ی خلأها   ،یحقوق  نی و نقد دکتر  ی قیتطب  لیتحل  ،ییقضا  هیرو  ،یداخل  نیقوان  یبررس  بیبا ترک  تواندیکه پژوهش حاضر م
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پ و  کرده  پر  را  از حر  تیتقو  یبرا  یعمل  یشنهادها یموجود  ا  یخصوص  میحفاظت  دهد.  ارائه    شنهادهایپ  نیشهروندان 

تدو  تواندیم برا  نی شامل  نظارت  جادیا   ک،یومتریب  یهاداده  یقانون جامع  الزام سازمان  ینهاد   ی سازشفاف  بهها  مستقل، 

 (. ۳0، ص. 1402 ،یاعتراض و جبران خسارت باشد )احمد یهازم یها و فراهم کردن مکانپردازش داده

فناور  دهدینشان م  لیمجموع، تحل   در از  ا  صیتشخ  یهایکه استفاده  قانون  ران،یچهره در  و شفاف،   یبدون چارچوب 

و مقررات موجود   نیقوان  ،یقیو تطب  یحقوق  ،یلیحقوق شهروندان است و لازم است که با نگاه تحل  یبرا  یجد  یدی تهد

   ن یو نقد دکتر  یقیتطب سهیمقا ،ییقضا هیرو ،یداخل نیجامع قوان لیشوند. پژوهش حاضر با تمرکز بر تحل ل یاصلاح و تکم

  یچارچوب  جادیمانع از ا  یقانون  یدارد، اما خلأها  دی تأک  یخصوص  میبه حفاظت از حر   هیکه قوه قضائ  دهدیبرجسته، نشان م  

 شفاف و کارآمد شده است.  
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