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ABSTRACT 
With the expansion of genomic technologies and the increasing production and exchange of bioenvironmental big data, the 
need for precise legal and regulatory frameworks to protect the privacy and security of genomic data has become more 
evident than ever. The main research question of this study is how cybersecurity laws and international regulatory 
mechanisms can be designed to ensure the secure and ethical global exchange of genomic data. The significance of this 
research lies in the fact that genomic data contain sensitive biological information, and any misuse or unauthorized 
disclosure can have serious legal, ethical, and social consequences. The aim of the paper is to analyze the role of 
cybersecurity in protecting genomic data and to examine the challenges and opportunities of regulating genomic big data 
in the international context. The research method in this study is descriptive-analytical, based on documentary analysis, 
including legal documents, international guidelines, and scientific articles. The findings indicate that the lack of 
coordination between national and international legal frameworks hinders the establishment of common security and legal 
standards, while the use of advanced technologies such as encryption and access management systems can help balance 
security, privacy, and data exchange. The innovation of this paper lies in providing an integrated analytical framework for 
evaluating cybersecurity and genomic data regulation internationally, which can serve as guidance for policymakers and 
researchers. 
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 یستیاطلاعات ز یالملل نیدر بستر تبادل ب  یژنوم  یها دادهکلان یگرمیو تنظ  یبر یحقوق سا 
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دهیچک  

فناور افزا  ی ژنوم  ی های با گسترش  تبادل کلان   دیتول  شیو  از حر  ی برا  قیدق  ی و مقررات  ی حقوق  ی هاچارچوب   ف یضرورت تعر  ،ی طیمحست یز  ی هادادهو    می حفاظت 

 ی گرم یتنظ   ی ارهاو سازوک  ی بریحقوق سا  توانی آن است که چگونه م  قیتحق  نیا  ی محسوس شده است. پرسش اصل   شیاز پ  شیب  ی ژنوم  ی هاداده  ت یو امن   ی خصوص

 یژنوم   ی هاپژوهش از آن جهت است که داده   نی ا  تی کند. اهم  ن یتضم   ی را در سطح جهان  ی ژنوم  ی هاداده  ی کرد که تبادل امن و اخلاق  ی طراح  ی ارا به گونه   ی المللن یب

به همراه داشته باشد. هدف مقاله،    ی جد  ی و اجتماع   ی اخلاق  ،ی حقوق  ی امدهایپ  تواندی م  رمجازیغ   ی افشا  ای هستند و هر گونه سوءاستفاده    ی ستیاطلاعات حساس ز  ی حاو

است. روش پژوهش در    ی المللن ی در بستر ب  ی ژنوم  ی هاداده کلان   ی گرم یتنظ   ی هاها و فرصت چالش   ی و بررس  ی ژنوم  ی هااز داده   ت یدر حما  ی برینقش حقوق سا  ل یتحل

 یکه فقدان هماهنگ  دهدی نشان م قیتحق ج یاست. نتا  ی و مقالات علم ی المللن یب ی هادستورالعمل ،ی قانونشامل اسناد  ی بر مطالعه اسناد ی و مبتن ی لتحلی– ی فیمقاله توص نیا

مانند   نینو  ی های حال، استفاده از فناور  ن یو در ع   کند ی را با چالش مواجه م  ی و حقوق  ی تی مشترک امن  ی استانداردها  جاد یا  ،ی المللن یو ب  ی مل  ی حقوق  ی هاچارچوب   انیم

 یل ی مقاله در ارائه چارچوب تحل  نیا  ی ها کمک کند. نوآورو تبادل داده   ی خصوص  می حر  ت،ی امن  انیبه تعادل م  تواندی م  ی دسترس  تیریمد  ی هاشرفته و سامانهیپ  ی رمزنگار

 و پژوهشگران فراهم آورد. گذاراناست یس  ی برا یی راهنما تواندی است که م ی المللن یدر سطح ب ی ژنوم ی هاداده  ی گرم یو تنظ ی بریحقوق سا ی ابیارز ی برا کپارچه ی

 : هادواژه یکل

 یگرمیتنظ ،یخصوص میداده، حر یالمللنیتبادل ب ،یداده ژنومکلان ،یبریحقوق سا 

 :نحوه استناد

. حقوق یسننتیاطلاعات ز یالمللنیدر بسننتر تبادل ب  یژنوم  یهادادهکلان یگرمیو تنظ یبری(. حقوق سننا1404. ) سننایو گلشننن نژاد, پر دیظفرمرز, نو

 .33-18(, 1)2, یبریسا

 . منتشر شده است  ی المللن یب 4.0 ی رتجارغی  –کامنز انتساب    و یتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه 

  ی هااز داده  یمیو تبادل حجم عظ  دیامکان تول  ک،یوانفورماتی و ب  کیدر حوزه ژنت  سابقهیب  یهاشرفت یپ  ر،ی اخ  یهادر دهه

  لیها، به دلداده  نی(. اBrauneck, 2024, p. 2; Molnár-Gábor, 2022, p. 5را فراهم آورده است )   یژنوم

  ت یافراد و امن  یخصوص  میحر  یبرا  یجد  داتیتهد  رمجاز،یغ  ی در صورت افشا  ،یستیبودن اطلاعات حساس ز  یحاو

  ی و مقررات  ی حقوق  یهاچارچوب   نی(. ضرورت تدو Smith & Johnson, 2023, p. 45)  کنندیم  جادی کشورها ا  یمل

 یو قانونگذار  یبریدر حقوق سا  یاز مباحث محور  یکی  ،یالمللنیدر بستر تبادل ب  یژنوم  یها حفاظت از داده  یبرا  قیدق

اشودیم  وبمحس  نی نو به  توجه  با  داده  نی.  نقض حر  یژنوم  یهاکه  هستند،  فرد  هر  فرد  به  منحصر  اطلاعات    م یشامل 

 (. Anderson, 2021, p. 78داشته باشد ) یجد یو حقوق یاجتماع ،یاخلاق یامدهایپ تواندیها مآن  یخصوص

پ  ران،یا  ی نظام حقوق  در حفاظت از   نهیدر زم  یقابل توجه  یقانون  یخلأها  ک،یدر حوزه ژنت  یعلم  یهاشرفت یبا وجود 

قانون    1۷مانند ماده    ،یخصوص  میمربوط به حر  نی. قوانشودیها مشاهده مآن  یالمللن یتبادل ب  یگرمیو تنظ  یژنوم  یهاداده

را مورد اشاره  یژنوم یهاپرداخته و به صراحت داده یاز اطلاعات شخص  ظتبه حفا یتنها به صورت کل ، یاانه یرا میجرا

 تیامن  دی منجر به نقض حقوق شهروندان و تهد  تواندیخلأها م  نی(. ا1۷, ماده  1388  ،یاانهیرا  میاند )قانون جراقرار نداده 

از سو  یمل ب  گر،ید  یگردد.  سازمان    یهاجمله دستورالعمل  از متعدد،    یهااستانداردها و چارچوب  ،یالملل ن یدر عرصه 

با    یمل  نیقوان  قیتطب  تیدهنده اهموجود دارد که نشان   ،یژنوم  یهاحفاظت از داده  یاروپا برا  هیبهداشت و اتحاد  یجهان

 (. European Data Protection Board, 2020, p. 3است ) یالملل ن یمقررات ب

سوءاستفاده از   ،یبریسا  داتی روز، شامل تهد  یو اجتماع  یحقوق  یهاپژوهش از آن جهت است که چالش  نیا  تیاهم

برا  یحقوق  یهاچارچوب   نی تدو  ازمندین  ،یخصوص  میمربوط به حر  یهای حساس و نگران  یهاداده از   تیحما  یجامع 

ها و حفاظت از داده  یالمللنیتبادل ب  انی(. حفظ تعادل م Kumar & Singh, 2022, p. 12است )  ی ژنوم  یهاداده

را فراهم   یالملل نیب  یهایو همکار   ی علم  قاتیتوسعه تحق  نهیرا ارتقا داده و زم  یاعتماد عموم  تواندیحقوق شهروندان، م

آن در    یگرم یو تنظ  یژنوم  یهاکه موضوع حفاظت از داده  دهدینشان م  یپژوهش  نهیشی(.پ NIST, 2024, p. 5آورد ) 

حفاظت   یهایفناور  یحقوق  یهاجنبه  ی(( به بررسBrauneck ,2024مورد توجه محققان بوده است.    یالمللن یبسطح  

کرده است.    د یتأک  یالمللن ی ب  یبه مقررات سازگار با استانداردها  ازیپرداخته و به ن  یژنوم  یها در داده   یخصوص  میاز حر

Molnár-Gábor ,2022انیم  یقانون  یهاکرده و تفاوت   لیاروپا را تحل  هیدر اتحاد  یژنوم   یهاتبادل داده  یها(( چالش 

به بررسJohnson,2023عضو را برجسته نموده است. (    یکشورها   ی ها داده  نهیدر زم  یبریسا  تیامن  یهااست یس  ی( 

  ی امدهای( با تمرکز بر پAnderson ,2021اند.)  هماهنگ را مطرح کرده   ی هاچارچوب   جادیپرداخته و ضرورت ا  یژنوم

(  Singh, Kumar ,2022داده است. (   حیرا توض  یژنوم  ی هااز سوءاستفاده از داده  یخطرات ناش  ،یو اخلاق  یاجتماع

 ن ی اند. با انوظهور را نشان داده  یحقوق  یهاموجود در نظام   یپرداخته و خلأها  یو مل  یالمللن ی ب  نیقوان  یقیتطب  لیبه تحل

اند و  پرداخته  ی حقوق  یهاچالش  یکل  لیمطالعات به تحل  شتری. بشودیمشاهده م  ییموجود خلأها  یهاحال، در پژوهش

اند توجه کرده  یژنوم  یهاحفاظت از داده  نه یدر زم  رانیا  ینظام حقوق  تیتقو  یبرا  ی قیو تطب  یعمل  یکمتر به ارائه راهکارها
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در   یبوده و کشورها  حدودم  افتهیتوسعه   یکشورها  یحقوق  یهاچارچوب   یابیاغلب به ارز  یالمللن یب  قاتیتحق  نیهمچن

 (. Hosseini, 2022, p. 11قرار گرفته است ) یها کمتر مورد بررسآن یامنطقه یهااست ی حال توسعه و س

از:    قیتحق  نیا  یاصل  یهاپرسش  در بستر تبادل    یژنوم  یهاحفاظت از داده  نهیدر زم  یحقوق  یها( چه چالش1عبارتند 

  شنهاد یپ  یژنوم   یهاحفاظت از داده  نهیدر زم  رانیا  ینظام حقوق  تیتقو  یبرا  یی( چه راهکارها2وجود دارد؟    یالمللن یب

 حوزه است.  نیکشور در ا  ینظام حقوق  تی تقو  یو ارائه راهکارها  دموجو  یحقوق  یهاچالش  لیهدف مقاله، تحل  شود؟یم

ا  روش از طراست. داده  یقیو تطب  یفیتوص-یلیمقاله تحل  نیپژوهش در  قانون  یبررس   ق ی ها  ب  یداخل  یاسناد   ،یالمللن یو 

از شده   یگردآور  یو مقالات علم   NIST  یهابهداشت، گزارش  یسازمان جهان  یهادستورالعمل  با استفاده  اند. سپس 

 ن ی شده است. ا  ییشده و نقاط ضعف و قوت آن شناسا  لیتحل  یالمللن ی ب  یهابا چارچوب   رانیمقررات ا  ،یقیروش تطب

در تبادل    یژنوم  ی هاحفاظت از داده  یبرا  یمناسب  یگذاراستیو س  یعمل  ی راهکارها  دهدیبه پژوهشگر امکان م  کردیرو

 ارائه دهد.  یالمللن یب

  یبر یسا حقوق

 ت یامن  نیها، تضمکه هدف آن حفاظت از داده  شودیاطلاق م  یبه مجموعه قواعد، اصول و مقررات قانون  یبریسا  حقوق 

است )براونک،   یمجاز  یدر فضا   تالیجیتعاملات د  یبرا  یچارچوب قانون   جادیکاربران و ا  ی خصوص   میها، حفظ حرشبکه

شکل گرفته و به سرعت در حال تحول است   یو ارتباط  یطلاعات ا  یهایشاخه از حقوق، با توسعه فناور  نی ( ا3، ص.  2024

 ، ی نیاطلاعات حساس و نقض حقوق کاربران را کنترل کند )حس  ی افشا  تال،یجیحملات د  ،ی بریسا  نینو  داتی تا بتواند تهد

اهم11، ص.  1401 ناش  یبریحقوق سا  تی(  دن  شودیم  یاز آنجا  به شبکه  یایکه  به شدت وابسته  و   تالیجید  یهاامروز 

داده چارچوب  یکیالکترون  یهاپردازش  وجود  بدون  و  امن  یقانون  یهااست  حر  تیمناسب،  و   یخصوص  م یاطلاعات 

و نظارت را   یگرمینقش تنظ  یبریحقوق سا  نه،یزم  نی( در ا1۹، ص.  1402  ،ی)نجف  شودیمواجه م  یکاربران با خطر جد

تع  کندیم  فایا به  برابر تهد   رانها و کاربنهادها، شرکت   تیمسئول  نییو   کند یکمک م  نیو نقض قوان  تالیجید  داتیدر 

استانداردها و مقررات مربوط به حفاظت از اطلاعات    نیحقوق شامل تدو  نی( به طور خاص، ا23، ص.  1401  ،ی)کاظم

  تال یجید  یهااز سوءاستفاده   ی ریشگیو پ  یتیکاربران، پاسخ به حوادث امن  یدسترس   تیری ها، مدداده  یرمزگذار  ،یشخص

و اصول    نی قوان  تی خود را با رعا  یهاتیفعال  تالیجید  یها بتوانند در فضاکه افراد و سازمان  کندیم  جادیا  یاست و چارچوب 

  ی هاتر مانند حفاظت از دادهبا مباحث کلان  یبری( علاوه بر آن، حقوق سا1۷، ص.  1402  ،یانجام دهند )محمد  یاخلاق

 ل،یدل  نیاطلاعات مرتبط است و به هم  یالمللن یتبادل ب  تی ریو مد  ،یقتصادو ا  یمال  یهاداده  ،یو ژنوم  یحساس پزشک

 ی و اعتماد عموم  تیامن  یارتقا  یبرا  یها، از الزامات اصلبا آن  یمقررات داخل  قیو تطب  یالمللن یب  یبا استانداردها  یهماهنگ

و    یضرورت قانون  کینه تنها    یبریحقوق سا  ،ی( از منظر عمل2۵، ص.  1401  ،ی)احمد  رودیبه شمار م  تالیجید  یدر فضا

 را ی ز  شودیمحسوب م  تالیج یدر عصر د  یو نوآور   یپژوهش  ،ی توسعه اقتصاد  یبرا  یدیابزار کل  کیاست، بلکه    یتیامن

اطلاعات و هوش    یفناور  ،یستیز  یهاپژوهش  ن،ینو  یها یاز فناور  حیصح  یبرداربهره   ازینشیامن و قانونمند، پ  یفضا

 یاشرفتهیپ   نیمورد توجه قرار گرفته و قوان  زین  یالمللنیدر سطح ب  یبری( حقوق سا14، ص.  1402  ،یاست )رحمان  یمصنوع

و    GDPRمانند   اروپا  ا  HIPAAدر  چارچوب   الاتیدر  ارائه    یهاداده  یبرا  یمشخص  یحفاظت  یهامتحده  حساس 

،  1401  ،یدارند )کوه   دیتأک  کنندهزش پردا  ینهادها  تیها و مسئولپردازش داده  تیفرد، محدود  تی و بر لزوم رضا  دهندیم

حقوق بشر، حفاظت از   یجهان  هیو اعلام  یاسیو س  یحقوق مدن  یالمللن ی ب  ثاق یم  رینظ  یالمللن یاسناد ب  ن،ی ( همچن30ص.  
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  ن یتدو  یبرا  یی ارهایشناخته و به عنوان مع  تیافراد به رسم  نیادیرا به عنوان حقوق بن  یشخص  ی هاو داده  ی خصوص  میحر

و   تالیجید  تی که امن  دهدینشان م  یبریحقوق سا  لی( تحل2۷، ص.  1402  ، ی)عباس  کنندیکشورها عمل م   یخلمقررات دا

منجر به   تواندیم  یری پذبیآس  نیبوده و ا  ر یپذب یمشخص و هماهنگ، آس  نیکاربران بدون وجود قوان  ی خصوص  میحر

عموم اعتماد  تهد  یتجار  یهاسوءاستفاده  ،یکاهش  )ح  یمل  دات یو  ص.  1401  ،یدری شود  بنابرا3۵،    ن ی تدو  ن،ی ( 

ا  یقانون  یهاچارچوب   نه یدر زم  یعموم   یسازروشن، آموزش کارشناسان و قضات و فرهنگ  ییقضا  هیرو  جادی جامع، 

از حقوق شهروندان است   تی و حما  یمل  تی امن  یها، ارتقاحفاظت از داده   ی برا  یاز الزامات اصل  یبریو سا  تالیجیحقوق د

در   ینوآور  ،یعلم  یهابهبود پژوهش  سازنهیزم  تواندیم  یبر یتوسعه حقوق سا  ن،ی ( علاوه بر ا38، ص.  1402  پور،م ی)کر

 ی لازم برا  ن ی و تضم  زهیامن و قانونمند، انگ  یطیمح  رای باشد ز  تالیجیاقتصاد د  یاطلاعات و ارتباطات و ارتقا  یحوزه فناور

 جه ینت  توانی م  ت،ی( در نها40، ص.  1401  ،ی)موسو  آوردیمها را فراهم  و داده  یدر حوزه فناور  یو نوآور  یگذاره یسرما

 ،یخصوص  میبا حفاظت از حر   میاست که ارتباط مستق  یو ضرور  ایپو  ،یحوزه چندوجه   کی  یبریگرفت که حقوق سا

اقتصاد   ،یمل  تیامن اعتماد عموم  یعلم  ینوآور  ،یتوسعه  فعال  یو  بدون آن،  و  مق  تالیجید  یهاتیدارد  و    یمل  اسیدر 

 ، ی المللن یب یبا استانداردها یهمگام ن،ی( بنابرا43، ص. 1402 ،ییمواجه خواهند شد )طباطبا یبا مخاطرات جد یالمللن یب

و حفاظت از   یبریحقوق سا  تی تقو  یبرا  ی اتیح  یاقدامات  ی داخل  نیکشورها و اصلاح قوان  ری موفق سا  اتیتوجه به تجرب

 ( 4۵.  ص، 1401 ،ی)مظاهر رودیبه شمار م رانیها در اداده

 یژنوم دادهکلان 

عظ  یژنوم   دادهکلان  مجموعه  داده   یمیبه  م  یکیژنت  یهااز  اطلاق  طر  شودی افراد  از    ک، یژنت  نی نو  یهایفناور  ق ی که 

 ,Molnár-Gábor, 2022)  شوندیم  دی داده بزرگ تول  یهاگاهیو پا  تالیجید  یسازره یذخ   یو ابزارها  شرفتهیپ  یابییتوال

p. 7اهم ناشداده  نیا  تی (  آنجا  از  تحل  هک  شودیم  یها  توسعه   ها،ی ماریب  سکیر  ینیبشیپ  یبرا  شرفتهیپ  یهالیامکان 

 ,Smith & Johnson, 2023)   آورندیرا فراهم م   یستیو ز  یپزشک  یهاپژوهش   یو ارتقا  شدهی سازیشخص  یداروها

p. 48ا به دلداده  نی (  به فرد هر فرد، حساس  ییشناسا   تیقابل  لیها  ناصح  ییبالا  ت یمنحصر  استفاده  ها  از آن   حی دارند و 

انتقال،    ندیبه فرآ   یژنوم  یها داده   یالمللن ی کند . تبادل ب  جادیا  یاگسترده   یو اقتصاد  یاجتماع  ،یاخلاق  یامدها یپ  تواندیم

تحق  انی م  یکیژنت  یهابه داده  یو دسترس  یسازره یذخ پ  یقاتیکشورها و موسسات  با  و   ،یقانون  یها یدگیچیاشاره دارد 

حفاظت    نیشامل تفاوت در قوان  هایدگیچیپ  نی( اKumar & Singh, 2022, p. 15)   ستهمراه ا  یو اخلاق  یفرهنگ

رضا داده،  حر  یریگتیاز  افراد،  استانداردهاداده  ت یمالک  ،یخصوص  میاز  و  ن  یبریسا  تیامن  یها  و    ازمندیاست 

  یی به عنوان دارا  یژنوم  دهدا( کلان 13، ص.  1401  ،ینی)حس  باشدیها متبادل امن داده  یهماهنگ برا  یحقوق  یهاچارچوب 

باعث کاهش    تواندیم  رمجازیغ  ی افشا  ایو هر گونه سوءاستفاده    شودیمحسوب م  ییو دارو  یستیز  یهاپژوهش  کیاستراتژ 

ها در حفاظت داده  نیا  تیاهم   ،ی( از منظر حقوق28، ص.  1402  ،یشود )نجف  یعلم  قاتیتحق  تیو محدود  یاعتماد عموم

 ییشناسا ییتوانا یژنوم یهاداده رایز شود،یم انیکشورها نما ی و حقوق یبر یسا نیقوان تی او الزام رع یخصوص میاز حر

ها نه تنها شامل اطلاعات داده  نی( اAnderson, 2021, p. 80)   رندیگیقرار م  دیشد   یقانون  تیفرد را دارند و تحت حما

 شوند،یمرتبط با خانواده و جامعه فرد مرتبط م  یستیو اطلاعات ز  یسلامت، سابقه پزشک  یها فرد هستند بلکه با داده  یکیژنت

  لی( تحلBrauneck, 2024, p. 5است )   یچندسطح  یهاو چارچوب   هااست یس  ازمندیها نحفاظت و تبادل آن   نی بنابرا

م  یالمللن یب  نیقوان  یقیتطب اروپا  دهدینشان  مقررات  قوان  GDPRمانند    ییکه  ، HIPAAمانند    ییکایآمر  نیو 
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داده   یبرا  یمشخص  یهاچارچوب  م  یژنوم  یها پردازش  رعا  دهندیارائه  محدود  تیرضا  تیو  و    ت ی فرد،  پردازش 

  یبا وجود برخ  زین  رانی( در اKumar & Singh, 2022, p. 17)   دانندیم  یکنندگان داده را الزامپردازش  تیمسئول

و   یالمللن یچارچوب تبادل ب  ،یژنوم  یهاداده  فیدر تعر  یقانون  یخلاها  ، یشخص  یهاو حفاظت از داده  یبریسا  نیقوان

به   یو کاهش اعتماد عموم  یخصوص  میمنجر به نقض حر   تواندیخلاها م  نیو ا  شودیمشخص مشاهده م   ییقضا  هیرو

  جاد یا  ،یفن  یاستانداردها  نی تدو  ،یتوسعه چارچوب حقوق  ن،ی ( بنابرا1۶، ص.  1401  ،ینیگردد )حس  یکیژنت  یهاپژوهش 

و تبادل    یداده ژنومکلان   تی ر یمد  یبرا  یاز الزامات اصل  یعموم   یسازکارشناسان و فرهنگ  شروشن، آموز  ییقضا  هیرو

بلکه بستر   کنندیم  نیها را تضمداده  تیاقدامات نه تنها امن  نی( ا31، ص.  1402  ،یو توکل  ی میآن است )رح  یالملل نیامن ب

  آورندیها را فراهم ماز داده  یقانون  یاقتصاد  یبردارو بهره   ییدارو   ینوآور  شرفته،یپ  یستی و ز  یپزشک  قاتیتحق  یلازم برا

 ,Molnár-Gábor, 2022) کنندیم جادیرا ا یداده ژنومکلان  میعظ یهات یاز ظرف یو اخلاق یو امکان استفاده اصول

p. 10یضرورت توجه به ابعاد حقوق  ک،یاستراتژ  یو علم  یمنبع اطلاعات   کی به عنوان    یداده ژنومکلان   ت،ی( در نها ،  

آن با   یالمللن یهماهنگ، تبادل ب  یو مقررات  یقانون  یهاو بدون وجود چارچوب  سازدیخود را برجسته م  ی تیو امن  یاخلاق

م  یجد   یهاسک یر که  اقتصاد  ی اجتماع  ،یحقوق  یامدهایپ  تواندیمواجه خواهد شد  و   ی برا  یاگسترده   ی و  کشورها 

 (. Smith & Johnson, 2023, p. 52داشته باشد ) یقاتیموسسات تحق

 ی کیژنت یخصوص  میحر

استفاده   ،یافراد در برابر دسترس  یستی ز  تیو هو  یاست که به حفاظت از اطلاعات شخص  یمفهوم   یکیژنت  ی خصوص  میحر

فرد در    اریها و اختداده  یاطلاعات، کنترل شخص  یشامل حق بر محرمانگ  یاشاره دارد و از منظر حقوق  رمجازیغ  یافشا  ای

در    ژهیمفهوم به و  نی( اAnderson, 2021, p. 80)  باشدیم  اشیکیژنت  یها درباره نحوه استفاده از داده  یریگم یتصم

منحصر به فرد   ت یماه  یکیژنت  یهاداده  رایکرده است، ز  دایپ  تیاهم  یژنوم  یابییتوال  یهایداده و توسعه فناورعصر کلان 

افراد   یو اجتماع  یحقوق اقتصاد   یو حت  یفرد  تیامن  ،یخصوص  میحر  یبرا  یجد  داتی تهد  تواندیها مآن  یدارند و افشا

 ها است یبه مجموعه قواعد، س  یژنوم  یهادادهکلان   یگرم ی( تنظRahimi & Tavakoli, 2023, p. 25کند )  جادیا

است و شامل   یالمللن یو ب  یو انطباق با مقررات مل   اتیاخلاق  ت،یامن  نیکه هدف آن تضم  شودیاطلاق م  یی و سازوکارها

و پردازش    یسازرهیذخ  ،یآور جمع   یندهایفرآ  یآگاهانه افراد و استانداردساز  تیضاها، رحفاظت از داده  ،یکنترل دسترس

  قات یتحق  یلازم برا  نهیزم  ،یحقوق فرد  نیعلاوه بر تضم  ،یگر م یتنظ  نی( اHosseini, 2022, p. 12)  باشدیها مداده

نوآور   یعلم ن  ییدارو  یو  م  زیرا  مانع سوءاستفاده  آوردیفراهم  پژوه  یتجار   یهاو  داده  یشو   شود یم  یکیژنت  یهااز 

(Smith & Johnson, 2023, p. 49از منظر حقوق )مانند    یالمللن ی ب  نی در قوان  یکیژنت  ی خصوص  میحر  ،یGDPR  

کنندگان  پردازش  تیها، مسئولحفاظت از داده  یبرا  یمشخص  یارهایشناخته شده و مع   تیبه رسم  کایآمر  HIPAAاروپا و  

تع  یو حقوق دسترس  اKumar & Singh, 2022, p. 16است )  دهش  نییافراد   ن یقوان  یبا وجود برخ  زین  ران ی( در 

داده  یعموم از  قوانحفاظت  و  تعر  ییخلأها  ،ی بریسا  نیها  تنظ  یکیژنت  یهاداده  ی حقوق  فیدر  چارچوب   ی گرمیو 

  تیو محدود  یومکاهش اعتماد عم  ،یخصوص  میمنجر به نقض حر  تواندیخلاها م  نیوجود دارد و ا  یژنوم  یهادادهکلان 

تحق )حس  یعلم  قاتیدر  ص.  1401  ،ینیشود  اخلاق12،  اصول  حر  ی(  با  به    یکیژنت  یخصوص   میمرتبط  احترام  شامل 

به   ،یحقوق  یهاها هستند و در کنار چارچوب در استفاده از داده  تیو شفاف  یآگاهانه، محرمانگ  ت یفرد، رضا  تیشخص

موثر    یگرم ی( تنظ18، ص.  1402  ،ی)محمد  کنندیکمک م  یژنوم  یاهتبادل داده  یبرا  یعموم  رشی اعتماد و پذ  جادیا
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بر تضم  یبه صورت چندسطح   دی با  یژنوم  یهادادهکلان  و علاوه  باشد  اخلاق  تیامن  نیو جامع  قوان   ات،یو  و    یمل  نیبا 

  یخصوص  میبرخورد با نقض حر  یبرا  یروشن   ییقضا  هیرا مشخص کند و رو  یفن  یهماهنگ باشد، استانداردها  یالمللن یب

افراد به   یکیژنت  یهاکه داده  شوندیها باعث ماقدام   نی( ا30، ص.  1402  ،ی و توکل  یمی)رح  دینما  جادیها او سوءاستفاده

ا نهادها  منی صورت  استفاده پژوهشگران،  و   یو همزمان حقوق فرد  ردی قرار گ  ییدارو  یهاو شرکت   یبهداشت  یمورد 

 ،یالزامات قانون  ،یحقوق فرد  بیترک  جه،ی ( در نتMolnár-Gábor, 2022, p. 9ها حفظ شود )آن  ی خصوص  میحر

است که هم    یداده ژنومکلان   یگرمینظام تنظ  کیو اساس    هیپا  ،یبریسا  تیامن  یو استانداردها  یاخلاق  ی هاچارچوب 

 ,Brauneck, 2024)  کندیافراد حفاظت م  نیادیو هم از حقوق بن  سازدیرا ممکن م  ییدارو  یو نوآور  یتوسعه علم

p. 6مواجه خواهد شد   یبا خطرات جد  یالمللنیو ب  یدر سطح مل  یکیژنت  یهاتبادل داده  ،یچارچوب  نی( بدون وجود چن

( ۵4، ص.  1402  ن،یبکیو ن   ی لیبه دنبال داشته باشد )اسماع  یاگسترده   یو اقتصاد   یاجتماع  ،یحقوق  یامدهایپ  تواند یو م

  کیبلکه    ،یو اخلاق  یضرورت قانون  کی نه تنها    یژنوم  یهادادهکلان   ی گرمیو تنظ  یکیژنت  یخصوص  میحر  ن،ی بنابرا

و توجه   شوندیمحسوب م  تال یجیدر عصر د  یعلم  یو نوآور  یسلامت عموم  ،یستیز  قاتیتحق  یبرا  یاساس   شرط شیپ

فرد حقوق  به  امن  یالمللن یب  یاستانداردها  ،یهمزمان  الزامات  است    یضرور  ندهایفرآ  نی ا  تیموفق  یبرا  یبریسا  تیو 

(Rahimi & Tavakoli, 2023, p. 31 .) 

 تیجنبه از اهم کیکرد که هر محور  یبررس  وستهیو به صورت پ یدر چند محور اصل توانیموضوع پژوهش حاضر را م

  یستیاخلاق ز  یهاه ینظر  ،یاز منظر فلسف   سازد؛ی را روشن م  یژنوم  یهادادهکلان   یگرمیو تنظ  یکیژنت  یهاحفاظت از داده

اهم بشر  داده  تیو حقوق  از  م  ژهیو   طوربهرا    یکی ژنت  یهاحفاظت  مفاه  کنندیبرجسته  خودمختار  یمیو  اصل    یچون 

(Autonomyو حق بر حفظ حر )یژنوم  یهااز داده  تیحما  ن یقوان  نیتدو   یاخلاق  یعنوان مبناافراد، به   یخصوص  می 

باور استوار است که هر فرد  نیبر ا یفلسف دگاهید نی( اBeauchamp & Childress, 2019, p. 45مطرح هستند )

اطلاعات نه تنها   نیسوءاستفاده از ا ای رمجازی غ یخود داشته باشد و دسترس یکیو ژنت یستید کنترل کامل بر اطلاعات ز یبا

( از منظر 1۹، ص.  1402  ،یبه دنبال دارد )محمد   یاگسترده   یو اخلاق  یاجتماع  یامدهایاست بلکه پ   ینقض حقوق فرد

و هرگونه    کنندیفرد را منعکس م  تیو شخص  یستی ز  تیها هوآن   کهاست    نیدر ا  یکیژنت  ی هاداده  یارزش اخلاق  ،یفلسف

 & Rahimiمنجر شود )  یعلم  یهابه پژوهش  یو کاهش اعتماد عموم  ی به نقض شأن انسان  تواندیم  رمجازیغ  یافشا

Tavakoli, 2023, p. 27تیاهم  یدر چارچوب اسلام  زی ن  یخصوص  میها و حرحفاظت از داده  یفقه  یمبان  ن،ی( همچن 

افراد   میحر  تیبه رعا  یافراد را مذموم دانسته و بر الزام قانون  یمتعدد نقض حقوق خصوص  اتیو روا  اتیدارند و آ  یاژه یو

  ی اساس، افشا  نیدارد و بر ا  د ی تأک  یو حفظ کرامت انسان  یاسرار شخص   یبر اصل حرمت افشا  یدارند؛ فقه اسلام  د یتأک

  نی ( ا33، ص.  1400  ،ینی)حس  شودیو خلاف شرع شمرده م  جازاتفرد قابل م  تیبدون رضا  یکیحساس ژنت  یهاداده

  ن ی و تدو  یحقوق  یهااستدلال   یبرا  یاهیبلکه پا  کنندیم  جاد یها احفاظت از داده  یبرا  ینه تنها پشتوانه اخلاق  یفقه  یمبان

 ی اخلاق  یدهای با تهد  هادهداو کلان   یستیاطلاعات ز   نی نو  یهای که فناور  ی طیدر شرا  ژه یوبه   آورند،یفراهم م  یمقررات مل

 ،یبریحوزه حقوق سا  یالمللنیو ب  یداخل  ن یقوان  ،یو قانون  ی( از منظر حقوق30، ص.  1402  ،یهمراه هستند )نجف  یتیو امن

  جاد یا  یژنوم  یها حفاظت از داده  یمشخص برا  یچارچوب  ،یستیو قواعد تبادل اطلاعات ز  ی شخص  یهاحفاظت از داده

را جرم دانسته   یاطلاعات شخص  رمجازیغ  یهرگونه افشا  1388مصوب    یاانهیرا  میقانون جرا  1۷  ده ما  ران،یاند؛ در اکرده 

 ی ریگیپ  ی برا  یقانون  یعنوان مبنابه  تواندیماده م  نینشده است، اما ا  یژنوم  یهابه داده  میاست، هرچند که اشاره مستق
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مانند   ران،ی ا  یآمره قانون اساس  نی( علاوه بر آن، قوان1388  ،یاانهیرا  می)قانون جرا  ردیها مورد استناد قرار گسوءاستفاده 

  تیرا به رسم  یعلم  یکه حق استفاده از دستاوردها  3۵و اصل    کندی م  نیافراد را تضم  یخصوص  میکه حق حر   22اصل  

  ی چارچوب  توانیاصول م  نیبر ا  هیو با تک  آورندیفراهم م یژنوم  یهااز داده  یحفاظت قانون  یبرا  یمحکم  هیپا  شناسد،یم

  ، ی( از منظر اقتصاد13۷8  ران،یا  یاسلام  یجمهور  ینمود )قانون اساس  جادیا  یالمللنیب  یو متناسب با استانداردها  یقانون

و محافظت از   شوندیشناخته م  ی و پزشک  یقات یتحق  ،ییدارو  عی با ارزش بالا در صنا  یهاییبه عنوان دارا  یژنوم  یهاداده

تنها  آن نه  حق  کی ها  اخلاق  یوقضرورت  بلکه    ی و  اقتصاد  کیاست  برا  یابزار  کشورها   یریپذ رقابت  یارتقا  یمهم 

  ت یبدون رعا  یژنوم  یهااز داده  ی اقتصاد  یبردار( بهره Rahimi & Tavakoli, 2023, p. 27)  شودیمحسوب م

 یاجتماع  یدهاو بروز تضا  ینوآور   تی محدود  ،یگذارهیمنجر به کاهش سرما  تواندیم  یو اخلاق   یحقوق  یهاچارچوب 

 یو اخلاق  یهم از منظر حقوق   ،یخصوص  میو حفاظت از حر   یالمللنیب  یاستانداردها  تیرعا  ق،یدق  یگرمیتنظ  نی شود، بنابرا

  ی حقوق   ،یفقه   ،یفلسف  ی( در مجموع، مبانSmith & Johnson, 2023, p. 50است )  یضرور  یو هم از منظر اقتصاد

و   یژنوم  یها حفاظت از داده  یجامع برا  یها است یو س  نی قوان  نی تدو  رورتو ض   کنندیم  لیرا تکم  گریکدی  یو اقتصاد

ها  حفاظت از داده  ای  یگرمیدر تنظ  یکه هرگونه کوتاه  دهندینشان م  یمبان  نیا  سازند؛یها را برجسته مدادهکلان   تی ریمد

 لی( تحلMolnár-Gábor, 2022, p. 12در حوزه اخلاق، حقوق و اقتصاد داشته باشد )  یاگسترده   یامدهایپ  تواندیم

  ی هاداده  یگرمیتنظ  یهااستیس  تیکه موفق  دهدینشان م  یالمللن ی و ب  یبا حقوق داخل  یو فقه  یفلسف  یمبان  نیب  یقیتطب

و توجه   یالمللن یو ب  یمل  نیانطباق با قوان  ،ی خصوص  میاحترام به حر  ،یستی همزمان اصول اخلاق ز  تیمستلزم رعا  ،یژنوم

  هیحفاظت چندلا  ازمندیمنحصر به فرد و حساس خود، ن  تیماه  لیبه دل  یکیژنت  یهاداده   رایها است، زداده  یبه ارزش اقتصاد 

پژوهش   قاتی( تحق۶، ص.  2024باشد )براونک،   یو هم اقتصاد یهم حقوق ،یجانبه هستند که هم اخلاقهمه یو چارچوب

  از ین  کیبلکه    ی ضرورت قانون  ک ینه تنها    هادادهلان ک  یگرمیو تنظ  یژنوم  یهاکه حفاظت از داده  دهندیحاضر نشان م

حال   نیشود و در ع   یصنعت  یو نوآور  یسلامت عموم   یارتقا   ،یتوسعه علم  سازنه یزم  تواندیاست که م  یو اقتصاد   یاخلاق

 .  دی نما نیافراد را تضم یخصوص  میو حر نیادیحقوق بن

 ن یو دکتر یحقوق یهاه ینظر

داده  یمختلف حقوق  یهادگاه ید از  مورد حفاظت  رو  یژنوم  یهادر  دو  نظر   یاصل  کردیشامل  نخست  حقوق   هیاست؛ 

 ی حقوق عموم هیدارد و دوم نظر  دیتأک یکیو ژنت یها و حق تصرف فرد در اطلاعات شخصداده تیکه بر مالک یخصوص

 یژنوم  یهاباور استوار است که داده   نی بر ا  یحقوق  نی تمرکز دارد، دکتر  یو منافع عموم  یمل  تیامن  ،یخصوص  میکه بر حر

 شودیمحسوب م  یها نقض حقوق فردآن  رمجازیغ  یافشا  ایدارند و هرگونه سوءاستفاده    یو شخص  یمعنو  تیمالک  ینوع

مسئول نهادها  یبرا  یقانون   تیو  و  ا  ی افراد  بAnderson, 2021, p. 85)  کندیم  جاد یمتخلف  در سطح    ،یالمللنی( 

حق   کیرا به عنوان    یژنوم  یهااروپا، حفاظت از داده  هیاتحاد  نی و قوان  GDPRمانند دستورالعمل    یحقوق  یهاچارچوب 

  ن ییتع  یژنوم  ی هابه داده  ی پردازش، انتقال و دسترس  یبرا  ی مشخص  یارهای کرده و مع  یانتقال افراد تلق  رقابلیو غ  نیادیبن

رضاکرده  شامل  که  محدود  تیاند  فرد،  مسئول  یمحرمانگ  ازش،پرد  تی آگاهانه  است پردازش  تیو  داده  کنندگان 

(European Data Protection Board, 2020, p. 5ا به گونهچارچوب   نی(  اند که ضمن  شده  یطراح  یاها 

فرد  تیحما حقوق  داده  ،یاز  تبادل  تحق  یژنوم  یها امکان  پزشک  یعلم  قاتیدر  همزمان    یو  اما  آورند،  فراهم  را 

(  Brauneck, 2024, p. 7اند )از سوءاستفاده وضع شده   یریجلوگ  یبرا  یارانه یسختگ  ی و اخلاق  یتیامن  یاستانداردها
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و اصل  کندیم نیافراد را تضم یخصوص میکه حق حر یقانون اساس  22مرتبط با حقوق آمره مانند اصل  نیقوان ران،یدر ا

  ی هاداده  یگر میتنظ  یبرا  یمحکم  یقانون  یامبن  شناسد،یم  تی را به رسم  یعلم  یاز دستاوردها  یبردارکه حق بهره   3۵

م   یژنوم ا  آورندیفراهم  افشا   1388مصوب    یاانهیرا  میقانون جرا  1۷اصول در کنار ماده    نیو    رمجازیغ  یکه هرگونه 

)قانون    کنندیم  لیتکم  یژنوم  یهاحفاظت از داده  یرا برا  یداخل  یچارچوب حقوق  داند،یرا جرم م  یاطلاعات شخص 

را در محافظت از    یو خصوص  یدولت  ینهادها  تیمواد، مسئول  نیا  یاضاف  یها( تبصره 2، تبصره  1388  ، یاانه یرا  میجرا

نهادهاداده و  کرده  مشخص  رعا  یمتول  یها  به  ملزم  محرمانگ  یتیامن  یاستانداردها  تی را  م  یو حفظ   کنند،یاطلاعات 

ا  یداخل  یحقوق  نی دکتر  ، یمل  تیحاکم   تیبا رعا  دیبا  یژنوم  یهاداده  یالمللن یب  یگرمیدارد که تنظ  دینکته تأک  نیبر 

  ی کشورها و حقوق فرد  تینقض حاکم  چگونهیداشته باشد و ه  یهمخوان  یداخل  یقانون  یهاو چارچوب  یاصول اخلاق

  ی افشا  ،یداخل   یو حقوق  ی فقه  یهادگاه ید   ن،ی( همچن1۵، ص.  1401  ،ینی ها رخ دهد )حسدر روند تبادل داده  دیافراد نبا

حر  یکیژنت  یها داده  رمجازیغ نقض  تنها  نه  انسان  یخصوص  می را  شأن  نقض  تلق  یبلکه  که   کنندیم  یافراد  معتقدند  و 

انجام   ین یو د  یاخلاق  یهاارزش   ت یو رعا  یآگاهانه، حفاظت قانون  تیرضا  ت یبا محور  د ی با  یژنوم  یهاداده  یگرمیتنظ

 ،یو پژوهش  یعلاوه بر ارزش علم  یژنوم  یهاداده  ،یحقوق-یاقتصاد  نی ( از منظر دکتر21، ص.  1402  ،یشود )محمد

 تواند یها مآن  ی افشا  ایو سوءاستفاده    شوندیمحسوب م  یستی و ز  ییدارو  عی بالا در صنا  تیبا اهم  یاقتصاد  ییدارا  کی

  یتوسعه علم  ،یحفاظت از حقوق فرد  انیتعادل م  جادیا  نیداشته باشد، بنابرا  یاگسترده   یو اجتماع  یحقوق  ،یمال  یامدهایپ

بهره  نظر  یدیچالش کل  ک ی  ،یاقتصاد  یبردارو   ,Rahimi & Tavakoliاست )  یاستگذاریو س  یحقوق  یهاهیدر 

2023, p. 29ی موثر برا  یگرمینظام تنظ  کیکه    دهدینشان م  یالمللن یو ب  یداخل  یهان ی و دکتر  هاه ینظر  یقیتطب  لی( تحل 

 ی الزامات قانون  تیدوم رعا  ،یخصوص  میو حر  یاز حقوق فرد  ظتباشد: نخست حفا  هیشامل سه لا   دیبا  یژنوم  یهاداده

نظام   نیاز سوءاستفاده، ا  یریجلوگ  یبرا  یو اخلاق  یتیامن  یاستانداردها  جاد یو سوم ا  یالملل نیو ب  یو حقوق آمره داخل

را   یالمللن ی و ب  یها در سطح ملداده  منیامکان تبادل ا  ،یعلم   یهاو اعتبار پژوهش   یاعتماد عموم  یضمن ارتقا  تواندیم

  د ی اصل تأک نی موجود بر ا یهاهیو نظر  یحقوق نیدکتر جه،ی ( در نتSmith & Johnson, 2023, p. 51فراهم آورد )

  ی ا گونه به  دیآن با  یگرمیاست و تنظ  یو حقوق  یشخص  ییدارا  کیبلکه    یمنبع علم  کینه تنها    یژنوم  یهادارند که داده

نشان    دگاهید  نی ا  د،ینما  نیرا همزمان تضم  یو اقتصاد   یو هم توسعه علم  یمل   تیامنهم    ،یشود که هم حقوق فرد   یطراح

به نقض حقوق افراد، کاهش اعتماد   تواندیم  یقانون  یهاو چارچوب  هااست یس  نی در تدو  یکه هرگونه کوتاه  دهدیم

 (. Molnár-Gábor, 2022, p. 11منجر شود ) یعلم قاتیتحق تیو محدود یعموم

م  یالمللنیب  مطالعات از داده  دهندی نشان    یهای گذاراست یدر س  ید یاز موضوعات کل  یکیبه    یژنوم  یهاکه حفاظت 

  ی تیو امن  یاخلاق  ،یابعاد حقوق  یشده است و محققان مختلف به بررس  لیداده تبدکلان   یگرمیو تنظ  یستیحقوق ز  ،یبریسا

  ی هاداده  یخصوص   میحفاظت از حر  یقانون  یها( چارچوب Brauneck ,2024, p. 6اند؛ به عنوان مثال، ) آن پرداخته

کرده است و به   یحفاظت از داده را بررس  یهااست یدر س  یالمللنیو ب  یمل   یهاقرار داده و تفاوت  لیرا مورد تحل  یژنوم

را با چالش   یالمللن ی ب  یعلم  قاتیها و تحقداده  من یتبادل ا  تواندی کشورها م  انیم  یاست که نبود هماهنگ  ده یرس  جهینت  نیا

نMolnár-Gábor,2022, p. 12مواجه سازد،)   ب  یهابر چالش   زی (   ی و استانداردها  یژنوم  یهاداده  یالمللن یتبادل 

  ی خصوص  میاطلاعات و نقض حر   یافشا  سکیهماهنگ، ر  ینظام قانون  کی تمرکز کرده و نشان داده است که نبود    یتیامن

 Smithکرده است،)  دیها تأکداده تیامن  نیتضم یبرا یالملل ن یب یهان دستورالعملی تدو تی و بر اهم دهدیم شیرا افزا
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,Johnson (2023, p. 50به تحل )اند و پرداخته  یخصوص  می و خطرات نقض حر  یژنوم  یها داده   یبریسا  تیامن  لی

اند  ارائه کرده  یتجار  و  یپژوهش   یهااز سوءاستفاده  یریها و جلوگداده  یرمزگذار   ،یدسترس  تیریمد  یبرا  ییراهکارها

(  1402)  یو توکل   یمیرح  ران،ی در حال توسعه باشد، در ا  یقاتیتحق تیبا ظرف ییکشورها  یبرا   یمناسب  یالگو  تواندیکه م

 یی آن را شناسا  یالمللن یو تبادل ب  یژنوم  ی هاحفاظت از داده   نهیدر زم  یداخل   یقانون  یاند که خلأها ارائه داده  یپژوهش

کاهش   ،یموجب نقض حقوق فرد  تواندیم  یژنوم  یهاداده  یبرا  حیصر  یکه نبود چارچوب قانون  اندهکرده و نشان داد

با مقررات   رانیا  یداخل  نی قوان  یقیتطب  لیبه تحل   زی (ن1401)  ینیشود، حس  یعلم  قاتیدر تحق  تیو محدود  یاعتماد عموم

  ی و حقوق   یبا اصول اخلاق  ییهمسو  ازمندی ن  رانیا  در  یژنوم  ی هاداده  یگرمیکرده است که تنظ  دیپرداخته و تاک  یالمللن یب

  ت یرعا  تیبر اهم  یداخل  ی( در پژوهش20، ص.  1402)  یمحمد  ن،یاست، علاوه بر ا  یمل  تیحاکم  تیو رعا   یالمللن یب

کرده است و نشان داده است   دیتأک  یژنوم  یهاو پردازش داده  یآورآگاهانه افراد در جمع   تیو رضا  یستی اصول اخلاق ز 

  ی اقتصاد   حیناصح  یبرداربهره   ،یخصوص  میحر  دی علاوه بر تهد  تواندیم  یو قانون  یشفاف اخلاق  یهاچارچوب   فقدانکه  

 یروشن برا  یهااست یس  نی کرده است که تدو  دیتاک  زی( ن14، ص.  1401)   ینیحس  د،ینما  لیها را تسهاز داده  یو پژوهش

از داده ب  تیری و مد  یژنوم  یهاحفاظت  الزام  ن،آ  یالمللن ی تبادل  تنها  برا  شرط شی پ  کیبلکه    یقانون  ینه  اعتماد   یمهم 

 کی  ازمندین  یژنوم  یهاکه حفاظت از داده  دهندیمجموعه مطالعات نشان م  نیا  شود،یمحسوب م  یو توسعه علم  یعموم

  نیا نیچنهم رد،یرا در بر گ یو اقتصاد یبریسا تیو هم امن یهم اخلاق ،یحقوق  یهااست که هم جنبه یچندبعد  کردیرو

با    یداخل  یهاچارچوب  ق یو عدم تطب  یقانون  یکه خلأها  دهندیو نشان م  کنندیپژوهش حاضر را فراهم م  نهی مطالعات زم

محسوب   یالمللن یو ب  یدر سطح مل  یژنوم  یهااز داده  نهی موانع تبادل امن و استفاده به  نیترمهم  ،یالمللن یب  یاستانداردها

و   ییخلأها را شناسا  نیا  ،یل ی تحل  یو ارائه چارچوب  یقیو تطب  یحقوق  لیو پژوهش حاضر در صدد است با تحل  شوندیم

از حر  یژنوم  یهاداده  تی ریمد  یبرا  یعمل   یراهکارها بنابرا  یخصوص  میو حفاظت  پژوهش هم   نهیشیپ  نیارائه دهد، 

 ی ژنوم  یهادادهکلان   یگرمیو تنظ  یگذاراستیس  یارتقا  ی برا  یموضوع و هم ضرورت اقدام پژوهش  تی دهنده اهمنشان 

.ا تطب  نی است  بر  تمرکز  با  استانداردها  رانیا  یداخل   نیقوان  قیمقاله  تحل  یالمللن یب  یبا  ارائه چارچوب  برا  یلیو   یجامع 

  ،یفلسف  یمبان   قیپژوهش در تلف  یاصل  ی. نوآورکندیموضوع را پر م  اتیخلأ موجود در ادب   ،یژنوم  یهاداده  یگرمیتنظ

  یبرا  یعمل  یارائه راهکارها  نیو همچن  یحقوق  نیدکتر  یهادگاهیو د  یقانون  یهابا چارچوب   ی تصادو اق  ی حقوق  ،یفقه

  ت یافراد و امن  یخصوص  میحر  ،یحقوق  یتا با ارائه راهکارها   دهدیبه پژوهشگر امکان م  کردیرو  نی است. ا  یگذاراست یس

 کند.  نی تضم یژنوم یهاداده یالمللن یرا در تبادل ب یمل

 یو بررس  لی تحل

  ی ا ژه ی و  تیاهم  رانیا  یداخل  نیقوان  یابتدا بررس  ،یستیاطلاعات ز  یالمللن یدر بستر تبادل ب  یژنوم  یهاداده  یحقوق  لیتحل  در

 یی هاکرده و مجازات  یانگاررا جرم  یاطلاعات شخص  رمجازیغ  ی ، افشا1388مصوب    یاانهیرا  میقانون جرا  1۷دارد. ماده  

طور  ماده اگرچه به   نی ( ا1۷، ماده  1388  ،یاانه یرا  میکرده است )قانون جرا  ینیبش یآن پ  یبرا   ینقد  یاز جمله حبس و جزا

افراد،   یخصوص  میحفظ حر  تیها و اهمنوع داده   نیحساس ا  تیماه  لیاما به دل  کند،ی اشاره نم  یژنوم  یها به داده  میمستق

  یحال، خلأ قانون  نی( با ا12، ص.  1401  ،ین یبه کار رود )حس  یژنوم  یهااز داده  تیحما  یبرا   یقانون  یعنوان مبنابه   تواندیم

در    یو خصوص  یدولت  ینهادها  تیو مسئول  یالمللن یپردازش، تبادل ب  یهات یمحدود  ،یژنوم  ی هاداده  قیدق  فیدر تعر

موجب   تواندیشفاف م  یکه نبود چارچوب قانون  دهندینشان م  یداخل  یهاها مشهود است و پژوهش داده  نیمحافظت از ا
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 تر ق یدق  لی( تحل21، ص.  1402  ،یو توکل  یم یشود )رح  یمل  تیامن  دی و تهد  یتجار  ای  یسوءاستفاده پژوهش  رمجاز،یغ  یافشا

کرده است، اما فاقد    جادیاز اطلاعات حساس ا   تیحما  یبرا  یاه یقانون پا  نی که ا  دهدیآن نشان م   یهاو تبصره  1۷ماده  

است    یالمللن یتبادل ب  یآگاهانه و سازوکارها  تیحفاظت، رضا  یفن  یاستانداردها  ،یژنوم  یها داده  یالزامات مشخص برا

  ی ها پوشش داده  یبرا  یلی مقررات تکم  نی تدو   ایکه اصلاح قانون    کنندیم   هیتوص  یبریرو، کارشناسان حقوق سا  ن یو از ا

محدود و نادر   یژنوم  یهامرتبط با داده  یها پرونده   ران،یا  ییقضا  هی(در رو20، ص.  1402  ،یاست )محمد  یضرور  یژنوم

  ل یتحل  یبرا  ییهانمونه   ،یخصوص   میو حر  یشخص  یهامرتبط با حفاظت از داده  یهاه یاز رو  توانیحال م  نیهستند، با ا

استان   دنظریصادره از دادگاه تجد  01/ 13۹8/0۵مورخ    ۹00۹۹۷0۹04800282شماره    یاستنتاج کرد؛ به عنوان نمونه، رأ 

  ن ی( هرچند ا13۹8استان تهران،  دنظریمحکوم کرد )دادگاه تجد یخصوص ری رمجاز تصاویانتشار غ لیتهران، متهم را به دل

اما کاربرد ماده    میارتباط مستق  یژنوم  یهابه داده  یرأ   ی خصوص   می از حر  تیدر حما  یاانه یرا  میقانون جرا  1۷ندارد، 

 لیتحل  سازد،یرا برجسته م  ی ومژن  یهاداده  یروشن برا  ییقضا  هیرو  جادیا  تیو اهم  دهدیرا نشان م  یاطلاعات شخص 

  از یو ن  یخلا قانون  ،یژنوم  یهامرتبط با داده  یهاکه فقدان پرونده   دهدینشان م  یالمللن یب  یبا استانداردها  ه یرو  نیا  یقیتطب

 یی قضا  هیرو  ن،ی( علاوه بر ا80، ص.  2021)اندرسون،    کندیم  دییرا تأ  نهیزم  نیدر ا  ییبه آموزش قضات و مقامات قضا

  تیحما  یبرا  یاانهیرا  می قانون جرا  یدارند از مواد کل  لیها تمانشان داده است که دادگاه  یبریسا  میدر حوزه جرا  یلداخ

پراکنده    ی رهایمنجر به تفس  ،یژنوم  یهاداده  یمشخص برا  یقانون  فیحساس استفاده کنند، اما عدم وجود تعر  یهااز داده

 د، ی جد  نی قوان  نی که لازم است در کنار تدو  دهدیموضوع نشان م  نیامتهمان شده است،    تیمحدود از مسئول  یو گاه

 ( 14، ص. 1401 ،ینیفراهم گردد )حس ییقضا ینهادها یبرا زین یتخصص  یهاو آموزش ییقضا یهادستورالعمل 

را   یکیژنت  یها( پردازش دادهGDPRها )حفاظت از داده  یمقررات عموم  بیاروپا با تصو  هیاتحاد  ،یالمللن یسطح ب  در

اروپا،    هیاتحاد  ی هاحفاظت از داده  ئتی)ه  داندیخاص مجاز م  طیکرده و تنها در شرا  فیحساس تعر  یهاعنوان دادهبه

 تی را مشخص کرده و بر لزوم رضا  یکیژنت  یهاپردازش داده  یونقان  یهات یمقررات محدود  نیا  ۹( ماده  ۵، ص.  2020

 یبرا  یقیدق  یاستانداردها  GDPR  نیهمچن  کند،یم  یآگاهانه را نقض قانون تلق  تی دارد و پردازش بدون رضا  دی فرد تأک

و    تیامن  شی تخلفات وضع کرده است که موجب افزا  یریگیو پ  شدهره یذخ   یهاها، حفاظت از دادهداده  یالمللن یتبادل ب

  الاتی( در اHIPAA( قانون حفاظت از اطلاعات سلامت )Brauneck, 2024, p. 7)  شودیها ماعتماد در تبادل داده

 ی و نقض آن را مستوجب مجازات قانون  داندیفرد مجاز م  تیرا تنها با رضا  یکیژنت  یهاپردازش داده  زین  کایمتحده آمر

( 1۷)ماده    یاسیو س  یحقوق مدن  یالمللن ی ب  ثاقیمانند م  یالمللن یب  اسناد(  Kumar & Singh, 2022, p. 16)  داندیم

 یو به کشورها  کنندی م  نیرا تضم  یشخص  یها و داده   یخصوص  میحفاظت از حر  زی ( ن12حقوق بشر )ماده    یجهان  هیو اعلام

م الزام  برا  یقانون  یهاچارچوب  آورندی عضو  ر  یلازم  خود  شهروندان  حساس  اطلاعات  از  کنند    جادیا  ا حفاظت 

(Beauchamp & Childress, 2019, p. 45تحل )ب  یداخل  نیقوان  یقیتطب  لی ا  دهد ینشان م  یالملل نیو    رانیکه 

شامل    یمشخص  یخلاها  ،یالملل نیو تبادل ب  یژنوم  یهاداده  نهیهاست، اما در زمحفاظت از داده  یبرا  یقانون  یهاهیپا  یدارا

 ن یبا قوان یهماهنگ یبرا یقانون  یمشخص، کمبود سازوکارها ییقضا هیوجود رو  دمع ،یژنوم یهاداده قی دق فینبود تعر

 (. Molnár-Gábor, 2022, p. 9وجود دارد ) ییو فقدان آموزش قضات و مقامات اجرا یالمللن یب

را محدود کرده، الزامات   یژنوم  یهابه صراحت پردازش داده  GDPRکه    شودی روشن م  تر،ی جزئ  یق یتطب  لیتحل  در

فعال  ،یمانند رمزگذار  یتیامن ارز  هاتیثبت  به گزارش تخلفات   یاب یو  ملزم  را  نموده است و کشورها  را وضع  خطرات 
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 نهیزم  توانندیخلاها م  نیندارد و ا  یمشخص  ینظارت  یوکارهاو ساز  حیالزامات صر  نیچن  رانیکه قانون ا  یدر حال   کند،یم

 ,Smith & Johnson, 2023)را فراهم کنند    یالمللن ی ب  یعلم  یهایهمکار  تیمحدود  ایسوءاستفاده، نشت اطلاعات  

p. 50) HIPAA  یبرا  یقانون  یریگیارائه کرده و امکان پ  یکیژنت  یهاحفاظت از داده  یبرا  یمشابه  یهاچارچوب  زین 

 ازمند ین یژنوم یهاحفاظت از داده نهیدر زم رانیکه ا دهدینشان م یقیتطب سهیمقا نی افراد متضرر فراهم نموده است، بنابرا

 است .  یالمللن یب یبا استانداردها یروشن و هماهنگ ییقضا هیرو جادیا ،یاصلاحات قانون 

ارائه    یژنوم  یهااز داده  قیدق   یقانون  فیلازم است تعر  ،یقانون   یرفع خلاها  یکه برا  شودی روشن م  ،یانتقاد  لیتحل  در

ب تبادل  برا   یهاگردد، آموزش  نیها تدوداده  نیا  یالمللنیشود، مقررات  در خصوص   یی قضات و مقامات قضا  یلازم 

نهادها  یژنوم  یهاداده و  شود  )رح  جادیا  نیقوان  یاجرا  شیپا  یبرا  ینظارت  یفراهم  ص.  2024  ،یم یشوند  ا4،   جاد ی( 

 سکیو کاهش ر  یخصوص  میحفاظت از حر  ت،یامن  یموجب ارتقا  یالمللن یب  یهماهنگ با استانداردها  یهاچارچوب 

حفاظت از   ،یعلاوه بر جنبه حقوق  دهدیم  شیرا افزا  یو پژوهش  یحقوق  ستم یبه س  یو اعتماد عموم  شودیسوءاستفاده م

 ، یستیز  یهاارزشمند در پژوهش   ییعنوان دارابه  یژنوم  یها است؛ داده  زین  ی و اخلاق  یابعاد اقتصاد  یدارا  یژنوم  یهاادهد

ناد  یبردارو بهره   یاصول  تیر یحفاظت، مد  ازمندین  ،یو پزشک   ییدارو و    یخصوص  میگرفتن حر  دهیمسئولانه هستند و 

 ، ی و توکل  یم یگسترده منجر شود )رح  یو اخلاق  یاجتماع  ، یمال  یهاانیز  هب  تواندیها مداده  نیاز ا  یسوءاستفاده اقتصاد

محسوب   ی و اجتماع   یالزام اخلاق  کیها  از سوءاستفاده از داده  یریافراد و جلوگ  یخصوص  میحر   تی ( رعا2۷، ص.  1402

  دهد یم  شی افزا  را  یو پژوهش  یبه نظام علم  یاعتماد عموم  ،یاخلاق  یو استانداردها  یچارچوب قانون  نیو تدو  شودیم

 ( 8۵، ص.  2021)اندرسون،  

  یلیمقررات تکم  نی تدو  ،ی روزرسانبه  ازمندین  ،یتیحما  یهاهیبا وجود پا  رانیا  یداخل  نیکه قوان  دهدیجامع نشان م  لیتحل

است؛   یحقوق   ی و آموزش نهادها  یالمللن یب  یبا استانداردها  یروشن، هماهنگ  یی قضا  هی رو  جاد یا  ،یژنوم  ی هاداده  یبرا

حق  هیچندلا  یهاچارچوب   جادیا  نیهمچن امن  ،یفرد  وق شامل  ز  ،یتیالزامات  مسئول  یستیاخلاق  و    یاقتصاد  یهات یو 

، 1401  ،ینی)حس  دینما  لیرا تسه  یژنوم  یها از داده  یو صنعت  یعلم  یبردارها و بهرهداده  منیتبادل ا  ریمس  تواندیم  یحقوق

و    یاجتماع  ،یاخلاق  ازین  ک یبلکه    یالزام قانون  کینه تنها    یژنوم  یهاکه حفاظت از داده دهدینشان م  لی تحل  نی( 1۵ص.  

و   ییآموزش مستمر مقامات قضا  ،یالمللن ی ب  یجامع و هماهنگ با استانداردها  یچارچوب قانون  نی است و تدو  یاقتصاد

اعتماد عموم  یمل  ت یامن  ی ارتقا  یبرا  یدیکل  یهاگام  ،یالمللن یب  یهایهمکار محسوب    یژنوم  ی هادر حوزه داده  یو 

پر کردن خلاها  شوندیم اخلاق  یتیامن  یاستانداردها  جادیا  ،یقانون  یو  رو  یو  توسعه  اصل  ییقضا  هیو  محور   ی روشن، 

 ( 14، ص. 2022گابور، -است )مولنار  یالمللن یدر بستر تبادل ب یژنوم یهاحفاظت از داده نهیموفق در زم یاستگذاریس

  یریگ جه یو نت بحث

تحل  در بررس  لی بخش  داده  یو  از  حفاظت  که  شد  ب  یژنوم  یهامشخص  تبادل  بستر  ز  یالمللن ی در  با    یستیاطلاعات 

  ی اانه یرا  میقانون جرا  1۷نشان داد که ماده    رانیا  یداخل  نی قوان  یرو است. بررسروبه   یو عمل  یحقوق  یجد   یهاچالش

 ینقد  یاز جمله حبس و جزا  ییهاو مجازات  کندیم  فراهمها  داده  یخصوص  میاز حر  تی حما  یبرا  یاهی، پا1388مصوب  

 شود ی را شامل نم  یژنوم  ی هاداده  میطور مستقماده به  نیحال، ا  نی شده است. با ا  ینیبشیاطلاعات پ   رمجازیغ  یافشا  یبرا

محدود و نادر است    یمژنو  یهاداده  نهیدر زم  رانیا  ییقضا  هیرو   ن،ی. همچندهدی ها ارائه نمنوع داده  نیاز ا  یقیدق  فیو تعر

 ه یخلا در رو  نی. اشوندیمحدود م  یخصوص  ریتصاو  ا ی  یعموم  ی شخص  یها مرتبط با داده  یهاها به نمونهپرونده   شتریو ب
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 ی ژنوم  یهامرتبط با داده  یها مواجهه با پرونده   یو آموزش قضات برا  یعمل   یراهنما  نی به تدو  ازیدهنده ننشان  ییقضا

  یی کایآمر  نیو قوان  GDPR  قیاز طر   ییاروپا   نیکشورها نشان داد که قوان  ری و سا  المللنیب  وق با حق  یقیتطب  لیاست.تحل

طر داده  یبرا  یروشن  یها، چارچوبHIPAA  قی از  از  رضاکرده  جادیا  یژنوم  یهاحفاظت  لزوم  بر  و  و    تیاند  فرد 

  ی جهان  هیو اعلام  یاسیو س  یحقوق مدن  یالملل نیب  ثاق یاز جمله م  زین  یالمللن ی دارند. اسناد ب  دیها تأکپردازش محدود داده

  ی ارها یها نه تنها معچارچوب   نی. اشناسندیم   تی به رسم  نیادیحق بن  کیعنوان  را به  یخصوص  میحقوق بشر، حق حفظ حر

 رانیا  یداخل  نی قوان  نی تدو  یبرا  یقابل الگوبردار  یهابلکه به عنوان نمونه   دهند،یها را ارائه محفاظت از داده  یلازم برا

موجود،    یقانون   یهاهیبا وجود پا  رانیا  یگرفت که نظام حقوق  جهینت  توانیشده، م انجام  یهای .بر اساس بررسکنندیعمل م

 یقانون ی. خلاهاستیها نآن یالملل ن یو تبادل ب یژنوم یهامرتبط با داده  یحقوق یازهایکامل به ن ییهنوز قادر به پاسخگو

با   یهماهنگ  یبرا  یقانون  یمشخص و فقدان سازوکارها   ییقضا  هیعدم وجود رو   ،یژنوم  یا هداده  قیدق  فی شامل نبود تعر

و نقض حقوق   رمجازیغ  یافشا   سکیر  شی ها، افزاداده  تیمنجر به کاهش امن  تواندیخلاها م  نی است. ا  یالملل ن یمقررات ب

و محدود پزشک  یستیز  یهاپژوهش   یبرا  یجد  یها ت ی شهروندان شود  پ  ارکند.آث  جادی ا  یو   جینتا  یحقوق   یامدهایو 

قانون  یچندوجه  های بررس ن  یاست. اولاً، خلأ  به   ازمندیموجود،  تا تعر  یداخل  نی قوان  یروزرساناصلاح و   ق یدق  فیاست 

و   یتخصص  یهابا آموزش   دی با  ییقضا  هیها مشخص شود. دوم، روآن  یالملل نیتبادل ب  یها و چارچوب   یژنوم  یهاداده

با داده  یهاشود تا قضات قادر باشند پرونده   تیها تقو دادگاه  یبرا   یعمل  یهاارائه دستورالعمل با   یژنوم  یهامرتبط  را 

حوزه،    نیدر ا  شرویپ  یکشورها  اتیو تجرب  یالمللنیب  یبا استانداردها  یکنند. ثالثاً، هماهنگ  یبررس  قیدق  ی استدلال حقوق

 شود.  یمل  تیامن یها و ارتقاحفاظت از داده تیموجب تقو تواندیم

  م یمنجر به نقض حق حر  تواندیم  یژنوم  یها از داده  یکه حفاظت ناکاف  دهدینشان م  جی نتا  ،یاز منظر حقوق شهروند

شود.   یک یژنت  یهاسلامت و پژوهش   یهاستمیبه س  یو کاهش اعتماد عموم  یسوءاستفاده از اطلاعات شخص  ،یخصوص

موجود است،    نی و اصلاح قوان  دی مقررات جد  بی تصو  ازمندین  هانه تن  نه،یزم  نیدر ا  ییو اجرا  ینظام قانون  ت ی تقو  ن،ی بنابرا

تا شهروندان از حقوق خود مطلع باشند و بتوانند در مقابل نقض   باشدیم  زین  یو آموزش عموم  یسازبلکه مستلزم فرهنگ

 حقوق خود اقدام کنند. 

 گذاران شامل:قانون یمشخص برا  یشنهادهایپ

چارچوب تبادل   نییو تع  یژنوم  ی هاداده  قیدق  فیتعر  یموجود برا  نیدر قوان  یاصلاحات اساس  ایقانون مستقل    بی . تصو1

 ها.آن  یالمللن یب

 تیو مسئول  ی خصوص   میحفاظت از حر  ،یبر یسا  تیها، شامل الزامات امنحفاظت از داده  یبرا  ییمقررات اجرا  نی . تدو2

 . یژنوم یها در استفاده از داده یو خصوص  یدولت ینهادها

 ها و اعمال مجازات در صورت نقض مقررات. رصد پردازش و تبادل داده یبرا ینظارت یسازوکارها جادی. ا3

 کشور.  یداخل طیو انطباق آن با شرا  HIPAAو  GDPR  رینظ یالمللن یاز تجارب ب ی. الگوبردار4

 ی ژنوم  یهامرتبط با داده  یهاپرونده   یبرا  یی قضا  یو راهنماها  یتخصص  یهاکه دستورالعمل   شودیم  شنهادی محاکم، پ  یبرا

بانک   جادیا  ن،ی کنند. همچن  افتیها درداده  تیو امن  یستیز  ی هایفناور  نهیلازم را در زم  یهاشود و قضات آموزش   نیتدو 

کمک   کپارچهی  ییقضا  هیرو   جادیبه ا  تواندیم  یکیژنت  یهاو داده   یخصوص  میمرتبط با حر  ییقضا  یهاهی از رو  یاطلاعات

مرتبط    یو فناور  یاقتصاد  ،یابعاد اخلاق  یبه بررس   ،یحقوق  لیکه علاوه بر تحل  شودیم  هیتوص  نده،یپژوهشگران آ  یکند.برا
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با   یقیتطب  یهاشود. پژوهش   هارائ  هاسکی ر  تیر یمد  یبرا  یچندبعد  یپرداخته شود و راهکارها  زین  یژنوم  یهابا داده

 کمک کند.  یداخل  یاستگذاری به بهبود س تواندی م زیدارند ن نهیزم نیموفق در ا یهاکه چارچوب  ییکشورها
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