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ABSTRACT 
The rapid advancement of information technologies and the widespread adoption of blockchain have led to significant 
transformations in political participation and electoral systems. One of the major concerns of electronic voting is ensuring 
security, transparency, and public trust in the outcomes. The central question of this study is how cyber law can contribute 
to managing the security risks of blockchain-based electronic elections. The importance of this research arises from the fact 
that despite blockchain’s advantages—such as immutability, transparency, and decentralization—risks such as 
cyberattacks, vote manipulation, misuse of personal data, and international legal challenges remain. The purpose of this 
study is to examine the role of cyber law frameworks in identifying, preventing, and managing these risks. The research 
method is descriptive–analytical and based on document analysis, relying on legal, security, and technological sources. 
Findings indicate that cyber law plays a crucial role in mitigating threats and enhancing public trust through the 
establishment of binding regulations for data protection, criminalization of cyber electoral crimes, development of 
transparent dispute resolution mechanisms, and oversight of technical compliance with security standards. The novelty of 
this paper lies in combining legal and technological perspectives to propose an integrated framework for managing the 
security risks of blockchain-based elections, offering a practical model for countries transitioning to secure digital voting 
systems. 
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دهیچک  

انتخابات شده   ی و برگزار  ی اسیمشارکت س  ی هاوه یدر ش  ی قیعم   راتیی تغ  سازنه یمختلف، زم   ی هادر عرصه   نی چو گسترش کاربرد بلاک   ی اطلاعات  نینو   ی های تحول فناور

پژوهش آن است که حقوق    نیا  ی اصل  رسشاست. پ  ج یبه نتا  ی و اعتماد عموم   تیشفاف  ت،ی امن  نیتأم  ک،یالکترون  ی انتخابات  ی هانظام  ی هادغدغه   نیتر از مهم  ی کی است.  

 یایکه با وجود مزا  شودی م  ی موضوع از آنجا ناش  تی کمک کند. اهم  نی چبر بلاک  ی مبتن   کی انتخابات الکترون  ی تیامن  ی هاسک ی ر  تیریبه مد  تواندی چگونه م  ی بریسا

 یهاسوءاستفاده از داده  ، ی ریگی رأ  ند یدر فرآ  ی دستکار  ، ی بریچون حملات سا  ی داتیهمچنان تهد   ،ی شدگع ی و توز  تی ها، شفافبودن داده  ر ییتغ   رقابلیهمچون غ   ن یچبلاک

 هاسک ی ر  نیا  تیریو مد  ی ریشگیپ  ،یی در شناسا  ی بریحقوق سا  یهانقش چارچوب   ی پژوهش با هدف بررس  ن یوجود دارد. ا  ی المللنیب  ی حقوق  ی هاو چالش  ی شخص

ابعاد موضوع پرداخته    لی و فناورانه به تحل   ی تیامن  ،ی از منابع حقوق  ی ریگو با بهره  باشدی م  ی بر مطالعه اسناد  ی بتنو م  ی لی تحل–ی فیصورت توصبه   قی انجام شده است. روش تحق

 فافش  ی سازوکارها  جادی ا  ، ی بریسا  ی انتخابات  م یجرا  ی انگارها، جرم آور در حوزه حفاظت از داده مقررات الزام   نیتدو  ق یاز طر  ی بر یکه حقوق سا  دهدی نشان م  ج یاست. نتا

 یدارد. نوآور  ی اعتماد عموم  ش یو افزا  داتی در کاهش تهد  ی دیکل  ی نقش  ، ی تیامن  ی با استانداردها  ی انتخابات  یهاستم ی س  ی وفصل اختلافات و نظارت بر انطباق فنحل   ی برا

ترک   نیا در  برا  ی حقوق  ی هادگاه ید  ب یمقاله  فناورانه  مد  کپارچهی  ی ارائه چارچوب  ی و  م  ی نی چبلاک  نتخاباتا  ی تیامن   ی هاسک ی ر  تی ریجهت  که   ییالگو   تواندی است 

 امن فراهم آورد.  تال یجیگذار به انتخابات د ر یکشورها در مس  ی برا ی کاربرد

 : هادواژه یکل

 نیچبلاک ک،یانتخابات الکترون ،یبریسا تیامن سک،یر تیریمد ،یبریحقوق سا 

 :نحوه استناد

. حقوق نیچبر بلاک یمبتن کیانتخابات الکترون  یتیامن  یهاساکیر تیریدر مد یبری(. نقش حقوق ساا1404نام فر, سااغر .   کیو ن انیفر, را  یهانیک

 17-1(, 1 2, یبریسا

 . منتشر شده است  ی المللن یب 4.0 ی رتجارغی  –کامنز انتساب    و یتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه 

 یمسائل حقوق  ک،یمختلف، از جمله انتخابات الکترون  یهادر حوزه  نیچو کاربرد بلاک  یاطلاعات   نی نو  یهای تحول فناور

 ن یا  ی(. مسئله اصلBelen‑Saglam, Altuncu, Lu, & Li, 2023,p302را مطرح کرده است    یا دهیچیپ  ی تیو امن

 ن یچاست. بلاک   نیچبر بلاک   یمبتن  یانتخابات  یهاسامانه  یت یامن  یهاسک یر   تی ریدر مد  یبر ینقش حقوق سا  یمقاله بررس

از تقلب را دارد، اما فقدان    یریو جلوگ  یاعتماد عموم  شیافزا  ییتوانا  ،یری رناپذییو تغ  تیشفاف  ،یشدگع یتوز  یهای ژگیبا و

استانداردها  یحقوق  یهاچارچوب    ،یبریحملات سا  دمانن  یدات یتهد  ٔ  نهیزم  تواند یم  ییآزمایقابل راست  یفن  یجامع و 

(.  Godyn et al., 2022,p50را فراهم کند    یالمللن یب  یو مشکلات حقوق   دهندگانی رأ  یشخص  یهاسوءاستفاده از داده

به ا  تیاهم  ازمند ین  ،یخصوص   میو حر  یموضوع از آن جهت است که حقوق شهروندان، از جمله حق رأ  نیپرداختن 

 (. Taş, 2020,p.13شود   نی تضم دیبا بات انتخا جیبه نتا یحفاظت است و اعتماد عموم

  یادیدر آن مورد توجه محققان ز  نیچو کاربرد بلاک   کی که موضوع انتخابات الکترون  دهدینشان م  نیش یپ  یهاپژوهش 

  ت ی قابل  نیچبر بلاک   یمبتن  یریگیرأ  یهاستم یاند که س( نشان داده2022و شوکور    زیقرار گرفته است. جافار، عبدالعز

امن  یحسابرس اما چالش  ییبالا  تی و  . س  زین  یو عمل  ی نف  ی هادارند،  مانند   یاشده  یرمزنگار  یهاستمیقابل توجه است 

Helios  تحل محدود  لیرا  و  ب  ییآزمای راست  تیقابل   یهات ی کرده  پارک     انیرا  است.  نقد  215, ص.  2021کرده  به   )

مواجه    یادیممکن است با مشکلات بن  ینیچبلاک  یهاحلپرداخته و هشدار داده که راه  یریگیرأ  ینترنتیا  یهاستم یس

همچن تجرب   یمرور  یهاپژوهش   ن، یشوند.   ,Kareklas & Chaleplioglou,؛  Zhuk, 2025,o.32   ریاخ  یو 

2025.p.51چارچوب کامل انجام نشده است.    کیهنوز به صورت    یو فن   ی حقوق  یها جنبه  بیاند که ترک,( نشان داده

همکاران  ص.   و  چائوم  ن89مطالعات  اهم  زی (  تأک  ن ی تضمدر    یرمزنگار  تیبر  آراء  اکرده   دیصحت  مجموعه   نی اند. 

  ی فن  یمقررات و معمار  انی و تعامل م  یحقوق  ی هااست که موضوع مسبوق به سابقه است، اما هنوز لبه  نیا  انگریها بپژوهش 

 نشده است.  لیطور کامل تحلبه

 یحقوق  یهال یتحل  ایاند  تمرکز کرده   یفن  یهابر جنبه  ای، خلأ پژوهش روشن است: اغلب مطالعات    نهیش یپ  نی وجود ا  با

 ی ها سکی ر   تیر یمد  یبرا  ینیچبلاک   یهاسامانه  یبا الزامات فن  یبریچارچوب حقوق سا  بیاند، اما ترکارائه داده  یکل

 نییتع  ٔ  نهیدر زم  ژه یخلأ به و   نی (. اBelen‑Saglam et al., 2023,p.310نشده است    نی انتخابات هنوز تدو  یتیامن

ب  یاهوشمند و اعمال مقررات منطقه  یقراردادها  تیشفاف  ،یخصوص  گرانیباز  یحقوق  فیتکل آشکار است    یالمللن یو 

 p.10Godyn et al., 2022.) 

  ی تیامن  یهاسکیدارد تا ر  اریدر اخت  ییهاسمیچه ابزارها و مکان  یبریاند از: »حقوق ساعبارت  قیتحق  نیا  یاصل  یهاپرسش 

  یچارچوب  توانیو »چگونه م  د؟«ینما  تیر ی کاهش و مد  ،یی را شناسا  نیچبر بلاک   یمبتن  کیانتخابات الکترون  یهاسامانه

  ی لازم برا   تیو شفاف  یکند و هم امکان حسابرس  نیرا تضم  دهندگانی أکرد که هم حفاظت داده ر  نیتدو  یفن–یحقوق

شامل     یانتخابات  تی مشروع مقاله  اهداف  آورد؟«  فراهم  شناسا1را  ر  یی(  انتخابات    ی تیامن  ی هاسک یانواع  با  مرتبط 

ها را سامانه  ن ی ابه    یتسر  تی و حفاظت داده که قابل  یبریموجود در حقوق سا  یهاه یمقررات و رو  ی( بررس2   ،ینیچبلاک 
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گذاران قانون  یبرا  یاستیس  یهاهی( ارائه توص4و    سکیر تیریمد  یبرا  کپارچهی  یفن–ی( ارائه چارچوب حقوق3دارند،  

 است .  یالمللن یو ب یدر سطوح مل  یانتخابات انیو مجر

 

 یمقالات فن  ،یمتون حقوق  یاسناد  لیو تحل  یگردآور  یعن یاست؛    یقیو تطب  یلیتحل–یفیمقاله توص  نیپژوهش در ا  روش

  ردیگیصورت م  ینیچبلاک   ی هاسامانه  یموجود با الزامات فن  ی حقوق  یهاچارچوب  سهیو سپس مقا  یمورد  یهاو گزارش 

  ی است و بخش فناورانه با مرور انتقاد  ییقضا  یهاهیو رو   قرراتم  ،یمواد قانون  یبندو طبقه  یشامل بررس  یحقوق  لی. تحل

 ن ی .اشوندیم  قیتلف  سکیر  ت یری ارائه چارچوب مد  یبرا  لیدو تحل  نیسپس ا  شود؛یم  لیتکم  یو مرور  یمطالعات تجرب

 ارائه   یگذاراست یو س  یحقوق  یهاهیرا مدنظر قرار دهد و هم توص  ی فن  یها تیهم واقع  دهدیروش به پژوهش اجازه م

 . دی نما

 ن یچبلاک 

و شفاف را فراهم   رییتغ رقابلی صورت غها بهداده یسازره یاست که امکان ذخ شدهع یدفتر کل توز یفناور کی نیچبلاک 

  ا یشده است که هر تراکنش    یطراح  یابه گونه  یفناور  ن ی(. اHajian Berenjestanaki, 2023, p. 18   آوردیم

است.   رممکنی غ  باًیحذف آن تقر  ای  رییشبکه، امکان تغ  دیی تا  زو پس ا  شودیثبت م  یاره ی صورت زنجبه  ستم، یدر س  رییتغ

 کند یم  لیتبد   ک،یالکترون  یدهی ثبت اطلاعات حساس، مانند رأ  یمطمئن برا  اریبس  یرا به ابزار  نیچبلاک  ،یژگی و  نیا

 Belen‑Saglam, Altuncu, Lu, & Li, 2023, p. 302 ه است ک   ییهاشامل بلوک   نیچبلاک  ،ی(.از نظر ساختار 

 ی با استفاده از هش بلوک قبل  دی هش منحصر به فرد است. هر بلوک جد  کی ها و  از تراکنش   یامجموعه  یهر بلوک حاو

 ار یها را بسداده  یو امکان دستکار  شودیم  رییتغ  رقابلیساختار غ  ک ی  جادیامر موجب ا  نیکه ا  شود، یاضافه م  رهیبه زنج

در   یدیکل  یاز ابزارها  یک یعنوان  به  نیچباعث شده است که بلاک  یژگی و  نی(. اZhuk, 2025, p. 42   دهدیکاهش م

سامانه   ت یشفاف  نیتضم در  اطلاعات  شود    تالیجید  یریگیرأ  یهاو صحت   ی ژگی (.وTaş, 2020, p. 1330شناخته 

شوند  یم  ره یذخ  یسرور مرکز  کیها در  داده  ،یسنت  یهامهم آن است. در سامانه  تی مز  گرید  ن،یچبودن بلاک   رمتمرکزیغ

ها از گره  یا در شبکه  شدهع ی صورت توزها بهداده  ن،یچبالاست. اما در بلاک  یبریدر مقابل حملات سا  یریپذب یو آس

بر    یریگره، تاث  کیتنها در    یدستکار  اینفوذ    ن،ی دارد. بنابرا  اریها را در اختنسخه از داده  کیو هر گره    شوندیم  رهیذخ

 ,Jafar, Juzaiddin Ab Aziz, & Shukur   ابدییم   شیافزا  یقابل توجه  طوربهسامانه    تیندارد و امن  ستمیکل س

2022, p. 7706یریهر تراکنش قابل رهگ  ،ی فناور  نیاست. در ا  نیچمهم بلاک   یهایژگیاز و   گرید  یک ی  ت،ی(.شفاف  

 ینهاد مرکز  کیبه    دبه اعتما  ازیکند، بدون آنکه ن  یشده را بررسصحت اطلاعات ثبت  تواندیاست و هر کاربر شبکه م

  ی اعتماد عموم  شیباعث افزا  رایدارد، ز  تیاهم  کیدر انتخابات الکترون  ژهی به و  یژگی و  نی(. اZafar, 2025, p. 12باشد   

فرآ امکان حسابرس  شودیم  یریگی رأ  ندیبه صحت  م  یو  فراهم  را  ناظران  توسط  ، ص.  2023  ،ی موسو  کندیمستقل 

 ز ی( را نSmart Contractsهوشمند    ی امکان استفاده از قراردادها  نیچبلاک  ت،یافو شف  یتیامن   یای(.علاوه بر مزا47

را    یمشخص  طیهستند که به صورت خودکار شرا  یاشده ی زیربرنامه  یهاهوشمند، پروتکل   ی. قراردادهاکندیفراهم م
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م اکنندیاجرا  انتخابات،  در  م  ن ی.  آ  یآورجمع   یندهایفرآ  توانندیقراردادها  احتمال    راء و شمارش  و  را خودکار کنند 

 (. Kareklas & Chaleplioglou, 2025, p. 51ها را کاهش دهند  داده یدستکار  ای یانسان یخطا

در انتخابات کمک کند، از جمله تقلب در ثبت    ی تیامن  یهاسک یبه کاهش ر  تواندیم  نیچبلاک  ها،ی ژگیو  نیتوجه به ا  با

 یسازادهیحال، پ  نی (. با اGodyn et al., 2022, p. 10   دهندگان یرأ  یها به داده  رمجازیغ  یو دسترس  ج،ینتا  رییتغ  ،یرأ

و هم حفاظت حقوق   یفن  تیها است تا هم امنو مقررات حفاظت داده  یوق حق  یهابا چارچوب   یهماهنگ  ازمندیموفق ن

 (. Belen‑Saglam et al., 2023, p. 310شود   نی شهروندان تضم

 تیامن  ت،یتحقق شفاف  یبرا  ی دیابزار کل  کی هاست، بلکه  داده  یثبت و نگهدار  یبرا  یاینه تنها فناور  نیچبلاک   جه،ینت  در

سامانه در  اعتماد  و  کیالکترون  یهاو  د  ژهیبه  م  تالیجیانتخابات  ص.  2023  ،ی موسو  شودیمحسوب  ترک48،    بی(. 

گو را  انتخابات امن، شفاف و پاسخ  یسازادهیامکان پ  تواندی م  سبمنا  یحقوق  یهابا چارچوب   نیچبلاک   یفن  یهای ژگیو

 شهروندان حفاظت کند.  یفراهم آورد و از حقوق اساس

 ک یانتخابات الکترون 

نام داوطلبان تا شمارش و از ثبت  ،یریگیرأ   ندیمراحل فرآ  یدر تمام  تالی جید  یهایبه کاربرد فناور  کیالکترون   انتخابات

نتا  م  ج،یاعلام  اشودیاطلاق  م  نی.  انتخابات  رأ  تواندینوع  طر   یریگیشامل   یکیالکترون  یها دستگاه   نترنت،یا  قیاز 

 Electronic Voting Machines  )باشد    نیچبر بلاک   یمبتن  یهاسامانه  ایOhize, 2025, p. 45 2023  ،ی؛ موسو ،

سرعت    شیبه افزا  توانیها م دارد که از جمله آن  یقابل توجه  یایدر انتخابات، مزا  تالیجید   یهای(.استفاده از فناور46ص.  

 Jafar & Abکرد    شارهها اآسان به داده  یامکان مشارکت از راه دور و دسترس  ،یانسان  ی شمارش آراء، کاهش خطاها

Aziz, 2022, p. 7707به همراه دارند؛ از جمله خطر    زی ن  یدیجد  یو قانون   یتیامن  یها سک یر  هایفناور  نیحال، ا  نی(. با ا

 ,Taş  یریگی رأ ندیفرآ تیبه شفاف دی و تهد دهندگانیاطلاعات محرمانه رأ ی ها، افشاداده یدستکار ،ی بریحملات سا 

2020, p. 1330هاست. هر تراکنش  یریرهگ تیو قابل تیشفاف  شیافزا ،یاصل  تیمز ن،یچبر بلاک یمبتن یها امانه (.در س

 یمحرمانگ  ای  تیامن  نکهیاست، بدون ا  یتوسط ناظران انتخابات  دیی و تأ  یر یقابل رهگ  نیچشده در شبکه بلاک ثبت   یرأ

به   یاعتماد عموم  تیموجب تقو  تیقابل  نی(. ا Belen‑Saglam et al., 2023, p. 310   فتدیبه خطر ب  دهندگانی رأ

  ک، ی(.انتخابات الکترونHajian Berenjestanaki, 2023, p. 19   شودیم  جینتا  تیمشروع  شیانتخابات و افزا  ندیفرآ

و    یاسلام  یمانند قانون انتخابات مجلس شورا  ران،یموجود در ا  نیدارد. قوان  زین  یمهم  یآثار حقوق   ، یفن  یایعلاوه بر مزا

هنوز    نیقوان  نیاند، اما افراهم کرده  یبریانتخابات و مقابله با جرائم سا  یبرگزار  یبرا  یکل  یچارچوب  ،یاانهیرا  رائمقانون ج

توسعه   ن،ی(. بنابرا48، ص.  2023  ،ی موسو  دهندی را پوشش نم  نیچمانند بلاک   نی نو  یها ی طور خاص کاربرد فناوربه

شود و هم حقوق    نیها تضمداده  تیاست تا هم امن  یضرور کیانتخابات الکترون  یروز برامشخص و به  یچارچوب قانون 

 (. Zafar, 2025, p. 12شهروندان محفوظ بماند   

  ند ی( در فرآSmart Contractsهوشمند     یامکان استفاده از قراردادها  ک،یمهم انتخابات الکترون  یایاز مزا  گرید  یکی

صورت خودکار انجام دهند و از خطاها و  ها را بهشمارش آراء و پردازش داده  توانندیقراردادها م  نیاست. ا  یریگی رأ

 ی فناور  حی صح  یسازادهی(. با پ Kareklas & Chaleplioglou, 2025, p. 51کنند     ی ری جلوگ  یانسان  یهای دستکار

فراهم    دهندگانی رأ  یامن، شفاف و قابل اعتماد برا  یندیفرآ  تواندیم  کی مناسب، انتخابات الکترون  یو چارچوب حقوق

است،   کی راتدموک  یندهایفرآ  تیو شفاف  یی بهبود کارا  یبرا   نی راهکار نو  ک ی   کیآورد.به طور خلاصه، انتخابات الکترون
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 ,.Godyn et alاست    قیدق یهاو حفاظت داده  یقانون یهابا چارچوب  شرفتهیپ یفناور بیآن مستلزم ترک تیاما موفق

2022, p. 10 ؛Taş, 2020, p. 1333نیو تضم  یاعتماد عموم   شیافزا  ،یتیامن   یها سک یموجب کاهش ر  بیترک  نی(. ا 

 خواهد شد.  دهندگانیحقوق رأ

 یبر یسا حقوق

عموم  یاشاخه  یبریسا  حقوق  تنظ  یاز حقوق  به  فناور  میاست که  از  استفاده  بر  نظارت  ارتباطات    یهایو  و  اطلاعات 

  ی حفاظت از اطلاعات شخص   ، یمعنو  تیها، مالکداده  تیامن   ،یخصوص  میحوزه شامل مسائل مربوط به حر  نی. اپردازدیم

 یبریحقوق سا  ک،یانتخابات الکترون  نهی(.در زم49ص.    ،2023  ،یاست  موسو  یمجاز  یدر فضا  یقانون  یهات یو مسئول

 یداخل  نیاز نقض حقوق شهروندان دارد. قوان   یریو جلوگ  هایاستفاده از فناور  یچارچوب قانون  نییدر تع  ینقش مهم

فراهم   دهندگانی از حقوق رأ  تیحما  یبرا   یاهیو قانون انتخابات، پا  1388مصوب    یاانهیاز جمله قانون جرائم را  ران،یا

، 2023  ،ی موسو   دهندی را پوشش نم  نیچمانند بلاک   نینو  یهایطور خاص کاربرد فناورهنوز به  نیقوان  نیاما ا  کنند،یم

تنظ  یبری(.حقوق سا50ص.   برا  میشامل  امن  یمقررات  از    یریها، جلوگداده  یاز دستکار  یریها، جلوگسامانه  تی حفظ 

 ,Hajian Berenjestanaki, 2023است    یبریمجرمان سا  یبرا  یقانون  یهات یمسئول  جاد یاطلاعات محرمانه و ا  یافشا

p. 22و مشروع باشد    یشفاف، قابل حسابرس  کیانتخابات الکترون   ندیفرآ  شودیباعث م  یبریحقوق سا  تیرعا  ن،ی (. همچن

 (.Ohize, 2025, p. 128  ابدی شیافزا جیبه نتا یو اعتماد عموم

و   دهندگانیرأ  یها حفاظت از داده  یبرا  یقانون  ی هاه یو رو  ینظارت  یسازوکارها  جادیبه ا  یبریبر آن، حقوق سا  علاوه

همسو   GDPRها مانند  حفاظت داده  یالمللن ی ب  یبا استانداردها  نیحوزه همچن  نی . اکندیآراء کمک م  یمحرمانگ   نیتضم

ا  ی برا  یچارچوب  تواند یاست و م انتخابات   ,.Belen‑Saglam et alگو فراهم کند  امن و پاسخ  کیلکترونتوسعه 

2023, p. 310ه ی است، بلکه پا  یمجاز  یاز کاربران در فضا   یحفاظت قانون  یبرا  ینه تنها ابزار  یبریحقوق سا  جه،ی(.در نت  

بر   ی مبتن  نتخاباتا  یسازادهیو امکان پ  شودیمحسوب م   تالیج ید  یانتخابات  یهاستمیدر س  تی و شفاف  ت یامن  نیو اساس تضم

 (. 51، ص. 2023 ،ی؛ موسوKusi, 2025, p. 4  کندیفراهم م  یو اخلاق یاصول حقوق تیرا با رعا نیچبلاک  یفناور

 ی تیامن یهاسکیر 

 ی کپارچگیو    یبر صحت، محرمانگ  تواندیکه م  شودیاطلاق م   یداتی به تهد  کیدر انتخابات الکترون  یت یامن  یهاسک یر

و نقض   یاطلاعات شخص  ی ها، افشاداده  یدستکار  ،یبریشامل حملات سا  داتیتهد  نیبگذارد. ا  ریتأث  یریگی رأ  ندیفرآ

(.حملات  52، ص.  2023  ، ی؛ موسوJafar & Ab Aziz, 2022, p. 7706   باشدیم  دهندگانیرأ  ی خصوص  میحر

و سرقت اطلاعات    یریگی رأ  ندیاختلال در فرآ  جادیآراء، ا  جینتا  رییتغ  ،یریگیشامل نفوذ به سامانه رأ  تواند یم  یبریسا

رأ دستکارOhize, 2025, p. 130باشد     دهندگانیمحرمانه  از    یکی  ،یریگیرأ  جینتا  رمجازیغ  رییتغ  ای ها  داده  ی(. 

 (. Taş, 2020, p. 1334قرار دهد   ریانتخابات را به شدت تحت تأث تی مشروع تواندیکه م هاستسکی ر نی تریدج

و اعتماد    ی خصوص  میبه نقض حر  تواندیم   دهنده،یو انتخاب رأ  تیاز جمله هو  دهندگان،یرأ  یاطلاعات شخص  یافشا

بر آن، حملات ترکZafar, 2025, p. 14منجر شود    یعموم   ی افزار و خطانرم  یتی امن  یها که از ضعف  یبی(. علاوه 



 7 هانی فر و نیکنام فر کی

 

م  یانسان افزا  یتیامن  سکیر  برند،یبهره  ن  دهندیم  شیرا  هستند   هیچندلا   یحفاظت  یسازوکارها   یساز ادهیپ  ازمندیو 

 Hajian Berenjestanaki, 2023, p. 25 .) 

بودن،   رمتمرکزیغ  یهایژگیبا و  نیچاست. بلاک   نیچبلاک  یاستفاده از فناور  ها،سک یر  نیکاهش ا  یاز راهکارها  یکی

 ,Kusi, 2025کند    تیرا تقو   یریگیاطلاعات رأ  یکپارچگیو    تیامن  تواندیها، مبودن داده  رییتغ  رقابلیو غ  تیشفاف

p. 3همچن قراردادها  ن،ی (.  از  د  یاستفاده  و    یآورجمع   ندیفرآ  یامکان خودکارساز  ،یریگیرأ  یهاسامانه   رهوشمند 

 .Shaikh et al., 2025, p   دهدیها را کاهش مداده  یدستکار  ای  یانسان  یشمارش آراء را فراهم کرده و احتمال خطا

به حداقل برساند   ار  یتیامن  یهاسک یر  تواندیم  ،ینظارت  یهاهیو رو   یحقوق  یهابا چارچوب   یفناور  بیعلاوه، ترک(.به 223

 .Belen‑Saglam et al., 2023, pکند      نی را تضم  کی انتخابات الکترون  یو محرمانگ  تیاز صحت، شفاف  نانیو اطم

 ،یفناور نی ب یآهنگهم ازمندین تالیجیانتخابات د  یتیامن یهاسک یر تی ریمد  جه،ی(. در نت53، ص. 2023 ،ی و موسو  310

 شود.  تی تقو یحفظ و اعتماد عموم دهندگانیتا حقوق رأ است ینظارت یهااست یو س یبریحقوق سا

 یفلسف یمبان 

و عدالت    تیشفاف  ،یبرابر  ،یآزاد  رینظ  یبر اصول  دیبا  ،یدموکراس  یاز ارکان اساس  یکیعنوان  انتخابات به  ،یمنظر فلسف  از

 ی ها شاخص  نی تراز مهم  یک ی  ج،یدر نتا  رمجازیو عدم دخالت غ  ندگانیدر انتخاب نما  دهندگانیرأ  یاستوار باشد. آزاد

است    تی مشروع برابرOhize, 2025انتخابات  اصل  ا  زی ن  ی(.  رأ   نی مستلزم  همه  که  در    دهندگانیاست  برابر  از حق 

و   رمتمرکزیسامانه غ  کی  جاد یبا ا  نیچاعمال نشود. بلاک  یریگی رأ  ندیدر فرآ  ی ضیتبع  چ ی مشارکت برخوردار باشند و ه

 ت ی اصل را تقو  نیو ا  کندیرا فراهم م  دهندگانیرأ  یتمام  یبرا  کسانیامکان ثبت آراء به صورت شفاف و    کپارچه،ی

 کندیم  نیتضم  ،یفلسف  یاز مبان   گرید  یکیعنوان  به  ت،ی(.شفافHajian Berenjestanaki, 2023, p. 21    دینمایم

باشد. فناور  جینتا  رییتغ  ای  یباشد و امکان دستکار  یقابل مشاهده و قابل حسابرس  یریگی رأ  ندیکه فرآ  یوجود نداشته 

 Jafar & Ab   کندیاصل کمک م  نیبه تحقق ا  ،یابیو قابل رد  رییتغ  رقابلیغ  یاره یدر زنج  یبا ثبت هر رأ  نیچبلاک 

Aziz, 2022, p. 7707 .) 

امن   یهایحفظ شود. استفاده از فناور  دیبا  یبه نظام انتخابات  یدارد که اعتماد عموم  دیتأک  ی فلسفه دموکراس  ن،یبر ا  علاوه

بلاک مانند  شفاف،  افزا  تواندیم  ن،یچو  را  شهروندان  مشروع  شیاعتماد  و  تضم  ج ینتا  تیدهد  را  کند    نیانتخابات 

 Shaikh et al., 2025, p. 223نه   دی با  نینو  یهایکه فناور  دهدینشان م  تالیجیانتخابات د  یفلسف  یبان(.در مجموع، م

 ی طور واقعبه  تیو شفاف  یبرابر  ،یهماهنگ شوند تا آزاد  یدموکراس   یو فلسف  یباشند، بلکه با اصول اخلاق  یتنها ابزار فن

  ی هاو پاسخگو در سامانه  منیا  یو فن  یحقوق  یهاچارچوب   جادیا  یبرا  یانهیو زم  هیپا  ،یفلسف  کردیرو  نی . اابدیتحقق  

 (. 56، ص. 2023 ،ی؛ موسوBelen‑Saglam et al., 2023, p. 310  کندیفراهم م نیچبر بلاک  ی مبتن یریگی رأ

 ی فقه یمبان 

 ایبرخوردار است. هرگونه اقدام    ییبالا  تیحفظ امانت و صحت در نقل و انتقال اطلاعات و اموال از اهم  ،یفقه اسلام  در

  ،یو عدالت است  موسو  یداربا اصول امانت  ریاختلال در حق مردم شود، مغا  ای  یکه منجر به تقلب، دستکار  یفناور

با   دهند،یها و آراء را کاهش م داده  یکه امکان دستکار  ییهایاصول، استفاده از فناور  نی(.با توجه به ا57، ص.  2023

امانت   توانندیکامل، م  تیها و شفافتراکنش   ر ییتغ  رقابلیبا ثبت غ  نیچبر بلاک   ی مبتن  یهادارد. سامانه  یخوانهم  یفقه  یمبان

عدالت و    تی بر رعا  نیهمچن  یسوءاستفاده را به حداقل برسانند .فقه اسلام  ایکنند و احتمال تقلب    ن یرا تضم  دهندگانی رأ
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از حقوق برابر برخوردار باشند   دیبا  دهندگانیبدان معناست که همه رأ  نی دارد. در انتخابات، ا  دیافراد تأک  ان یمساوات م

ه قدرت    کسچیو  از  استفاده  با  ندارد  نتا  ایحق  تغ  یریگی رأ  جینفوذ،  فناور58، ص.  2024  ،ییدهد  رضا   رییرا   ی(. 

  ن یتضم  تواندیو م  کندیعدالت و مساوات را فراهم م  نیا  تیو شفاف، امکان رعا  شدهع یسامانه توز  کیبا ارائه    نیچبلاک 

دارند.    دیامور تأک  یبررس  تی و قابل  تیبر شفاف  ینماند.علاوه بر آن، اصول فقه  یبدون ثبت معتبر باق  ییرأ   چیکند که ه

سامانه از  بلاک   تالیجید  یهااستفاده  قابل  ا ب  ن،یچو  آوردن  ا  یو حسابرس   ی ریرهگ  تیفراهم  تحقق    نیمستقل،  را  اصل 

 . شودیم یبه نظام انتخابات یاعتماد عموم شیو باعث افزا بخشدیم

 ها یفناور  نیکه ا  یهمسو هستند، به شرط  کیالکترون  یریگیرأ  یهاستمیو س  نیچبلاک   یبا فناور  یفقه  یمبان  جه،ینت  در

  تواند یم  یفقه  ییراستاهم  نیانتخابات باشند. ا  ندیصحت، امانت و عدالت در فرآ  کنندهن یشده و تضم  یسازادهیپ  یدرستبه

 فراهم کند . تالیجیدر انتخابات د یسازگار با اصول اسلام یو حقوق یقانون یهاچارچوب  نیتدو  یبرا یاهیپا

 یحقوق  یمبان 

شمار به یحقوق شهروندان از ارکان اساس  تیو رعا ییگوپاسخ ت،یقانون، شفاف تیحاکم  رینظ یاصول ،یحقوق عموم  در

مستقل،    یو امکان حسابرس  یریگی رأ  ندیدر فرآ  تیبا ارائه شفاف  توانندیم  نیچبر بلاک   یمبتن  یریگیرأ  یها. سامانهدیآیم

به معنا  تی(.اصل حاکم59، ص.  2023  ،ی(  موسو Ohize, 2025, p. 46کنند     تیاصول را تقو  نیا   ت یرعا  یقانون 

تمام  نیقوان انتخابات است و جلوگ  یو مقررات در  قانون را تضم  ای  یاز هرگونه دستکار  یر ی مراحل  .  کندی م  نینقض 

  ی ریگیو امکان پ  آوردیاصل فراهم م  نیا  تیرعا  یرا برا  نه یها، زمآراء و تراکنش   رییتغ  رقابلیبا ثبت غ  نیچبلاک  یفناور

تغ  یقانون ا  یاحتمال  یخطا  ای  ر ییهر  پاسخHajian Berenjestanaki, 2023, p. 24   کندیم  جادیرا    یی گو(.اصل 

ا توض  نی مستلزم  را  خود  اقدامات  بتوانند  انتخابات  ناظران  و  مسئولان  که  قانون    حیاست  نقض  صورت  در  و    ا یدهند 

 یها، بستر مناسبتراکنش  یتمام قیثبت و ضبط دق تیبا قابل نیچو بلاک  تالیجید یهاپاسخگو باشند. سامانه ت،ی ری سوءمد

انتخابات    یاز ارکان مهم حقوق   زین  تی(.شفافShaikh et al., 2025, p. 223   کنندیفراهم م  ییگوپاسخ  شیافزا  یبرا

باشد.   یو قابل بررس  اهدهناظران و شهروندان قابل مش  یو شمارش آراء برا  یریگی رأ  ندیاست و مستلزم آن است که فرآ

 بخشدیرا بهبود م  ی حسابرس  تیو قابل  تیشفاف  ر،ییتغ  رقابلیغ  یهااز داده  ی اره یزنج  جادیبا ا  نیچبلاک   یاستفاده از فناور 

ها و  دارند که حفاظت از داده  دیتأک  یحقوق  یمبان  ن،ی.علاوه بر ا  دهدیم  شیانتخابات را افزا  جیبه نتا  یو اعتماد عموم

فناور  یالزام  دهندگانیرأ  یوص خص  میحر از  استفاده  رمزنگار  یهای است.  معمار  شرفتهیپ  یامن،   رمتمرکز یغ  یو 

 (. Zafar, 2025, p. 13  د ی نما یریکند و از نقض حقوق شهروندان جلوگ نیحفاظت را تضم نیا تواندیم ن،یچبلاک 

  ، ییگوپاسخ  ت،یبا فراهم آوردن شفاف  تواندیم  یفناور  نی همسو هستند و ا  نیچبلاک  یبا فناور   یحقوق  یمبان  ن،ی بنابرا

  نی امن و مشروع را فراهم کند. ا  کی انتخابات الکترون  یبرگزار   نهیزم  دهندگان،ی قانون و حفاظت از حقوق رأ  تیحاکم

برا  یاهیپا  ،ی حقوق  کردیرو قانون  تمقررا  نی تدو  یمحکم  سامانه  یو چارچوب  شمار  به  تالیجید  یریگیرأ  یهاتوسعه 

 (. Kusi, 2025, p. 4  دیآیم

 یاقتصاد  یمبان

  ییاجرا  یهانهیهز  تواندیم  نیچبر بلاک   یمبتن   یریگیرأ  ی هامانند سامانه  نینو  یهایاستفاده از فناور  ،یمنظر اقتصاد   از

آراء، کاهش چاپ و    یشمارش دست  یبرا  ادی ز  یانسان  یرویبه ن  ازیشامل کاهش ن  هانه یانتخابات را کاهش دهد. کاهش هز

( علاوه بر کاهش Hald, K., & Tamm, A. 2023است     یو منابع مال  ندر زما  ییجوو صرفه  یرأ  یهابرگه   عی توز



 9 هانی فر و نیکنام فر کی

 

افزا  یریگیرأ  ندیفرآ  ییکارا  توانندیم  های فناور  نیا  ها، نه یهز دل  شیرا  به  تراکنش  یبالا  لسرعتیدهند.  ها، پردازش 

  ن ی (اWang, B. ,2024   شود یفراهم م  ق یو دق  عیسر  جیو امکان اعلام نتا  شودیشمارش آراء در زمان کوتاه انجام م

دارند که آراء   نانیشهروندان اطم  رایز  گردد،یم  دهندگانی و مشارکت رأ  یاعتماد عموم  شیموجب افزا  ییکارا  شیافزا

 .  شوندیشمارش م یها به صورت امن و بدون دستکارآن

 اتیبه شکا  یدگی از رس  یناش  یهانه یو کاهش هز  یانسان  یمنجر به کاهش خطاها  تواندیم  نی همچن  نیچاز بلاک  استفاده

انتخابات اختلافات  ا  یو  به  فناور  هیاول  یگذارهیسرما  ب،ی ترت  نیشود.  بلندمدت صرفه   یهایدر  در  و شفاف،   ییجوامن 

  دهندینشان م  یاقتصاد   ی(.مبانShaikh et al., 2025انتخابات را به دنبال خواهد داشت    تی مشروع  شیو افزا  یاقتصاد

 کند، یکمک م  ییکارا  شیو افزا  هانه یدر انتخابات نه تنها به کاهش هز  نیچو بلاک   تالیجید  یهاسامانه  یسازادهیکه پ

تقو با  مثبت  یمشارکت عموم  تیبلکه  اثرات  اعتماد شهروندان،  پا  یو  خواهد داشت   یاسینظام س  ت یو مشروع  یداریبر 

 Belen‑Saglam et al., 2023 .) 

 مرتبط  یحقوق یهاه ینظر

 قانون  تیحاکم هی. نظر1 

حقوق   تیمصوب و با رعا   نی بر اساس قوان  دی با  ییاجرا  یاقدامات دولت و نهادها   یقانون، تمام  تیحاکم  هیاساس نظر   بر

  تیو همه اشخاص و نهادها موظف به رعا  ستیبالاتر از قانون ن  کسچیدارد که ه  دیتأک  ه ینظر   نیشهروندان انجام شود. ا

 جاب یقانون ا  تیحاکم  هی نظر   ک،یانتخابات الکترون  نهی(.در زم63، ص.  2023  ،ی؛ موسو14, ص.  Zafar, 2025آن هستند   

انتخابات و قانون جرائم را  ،یمل  نی با قوان  نیچبر بلاک  یمبتن  یر یگیرأ  یهاکه سامانه  کندیم و   ،یاانهیاز جمله قانون 

 ت ی (. رعا47, ص.  Ohize, 2025داشته باشند    یخوانها همحقوق بشر و حفاظت داده  یالمللن یب  یبا استانداردها  نیهمچن

 دهندگانیو حفاظت از حقوق رأ  یریگیرأ  ندیفرآ  تیانتخابات، شفاف  جی نتا  تیمشروع  نی باعث تضم  یقانون  یهماهنگ  نیا

قانون شامل الزام ناظران و مسئولان انتخابات به   تی(.علاوه بر آن، حاکمHajian Berenjestanaki, 2023   شودیم

  ی ا نهیزم  ر،ییتغ  رقابلیغ  یهاثبت و ضبط تراکنش   تیبا قابل  نیچبلاک   یهاخود است. سامانه   ماتدر برابر اقدا  ییگوپاسخ

 وجود داشته باشد .  یقانون  گردیو پ یامکان بررس  ت،ی ر یسوءمد ایکه در صورت بروز هرگونه تخلف  کنندیفراهم م

نه تنها چارچوب قانون  تیحاکم  هینظر  ن،ی بنابرا فراهم    کیالکترون  یریگیرأ  ی هاسامانه  یو اجرا  یطراح  یبرا  یقانون 

 یو اعتماد عموم  تیمشروع  تیموجب تقو  دهندگان،یو حفاظت از حقوق رأ  ینظارت  یسازوکارها   جادیبلکه با ا  کند،یم

 (.Belen‑Saglam et al., 2023  شودیانتخابات م ندیبه فرآ

 ت یشفاف  هی. نظر2

لزوم شفاف  تیشفاف  هینظر تمام  تیبر  تصم  یدولت  یندهای فرآ  یدر  ب  دیتأک  ییاجرا  یها ی ریگمیو  و  که   کندیم   انیدارد 

نظام س  یعموم   یدسترس به  اعتماد مردم  اطلاعات،  افزا  یاسیبه  انتخابات    نهی(.در زمRahmani, 2024   دهدیم  شیرا 

تمام  یبه معنا  تیشفاف  ک،یالکترون برا  یریگیرأ  حلمرا  یامکان مشاهده  ناظران و شهروندان است.   یو شمارش آراء 

امکان دسترستراکنش   رییتغ  رقابلیبا ثبت غ  نیچبر بلاک   یمبتن  یریگیرأ  یهاسامانه بررس  یها،  را  داده  یعموم  یو  ها 

 خابات در انت  تی(.شفافKarimi & Hosseini, 2025,p.18   کندیکمک م  تیامر به تحقق شفاف  نیو ا  آورندیفراهم م

افزا  کیالکترون بر  انتخابات  یریشگیو پ  صیامکان تشخ  ،یاعتماد عموم  شیعلاوه  ن  یاز تخلفات  با  آوردیفراهم م  زیرا   .

طور مستمر به یریگی رأ ندیفرآ نیاست و بنابرا ییقابل شناسا ی ها به راحتدر داده یدستکار ای رییهر تغ ن،یچوجود بلاک 



 بهار | 1شماره  | 1404سال | یبریحقوق ساشریه ن  |10

 

قانون نظارت  عموم  یتحت  د  یو  پاسخ  تی شفاف  ن،ی(.همچنTaheri, 2024   ارد قرار  ناظران   ییگوموجب  و  مسئولان 

قانون و حفاظت از حقوق   تیحاکم  یحقوق  یامر با مبان  نیهستند. ا  یریگیتمام اقدامات ثبت و قابل پ  رایز  شود،یانتخابات م

، ص. 2023  ،یموسو   گرددیم  یمشارکت عموم  شیانتخابات و افزا  تیمشروع  تی همسو است و باعث تقو  دهندگانی رأ

65 .) 

 یریپذت یمسئول هی. نظر3

 ن یگو باشند و اخود پاسخ  مات یدر قبال اقدامات و تصم  دیبا  ییو اجرا  یدولت  ی نهادها  ،ی ریپذت یمسئول  هیاساس نظر  بر

(.در  52، ص.  2024  ،یی؛ رضا66، ص.  2023  ،ی موسو  شودینظام م  تیو مشروع  یاعتماد عموم  شیباعث افزا  ییگوپاسخ

وضوح به  یریگی رأ  ندیمرتبط با فرآ  یهاتیکه مسئول  کندیجاب میا  یر یپذتیمسئول  هی نظر  ک،یانتخابات الکترون  نهیزم

ها به صورت  با ثبت تمام تراکنش   ن،یچبر بلاک  یمبتن  یری گیرأ  یهابر آن اعمال شود. سامانه  یقیشده و نظارت دق  نییتع

  نی (.ا23، ص.  2025  ،یمیکر   آورندیاقدامات ناظران و مسئولان را فراهم م  یابیو رد  یامکان بررس  ر،ییتغ  رقابلیشفاف و غ

مسئولان مربوطه قابل   ت،یری سوءمد  ایکه در صورت بروز هرگونه خطا، تقلب    شودیها باعث مداده  قیو ثبت دق  تیشفاف

به سامانه   دهندگان یو اعتماد رأ  شودیطور مؤثر برقرار مبه  ییگوپاسخ   ندیفرآ   ب،یترت  نی باشند. بد  یقانون  گردیو پ  ییشناسا

  یبرا  ینه تنها چارچوب  یری پذت یمسئول  هینظر  ن،ی (.بنابرا67، ص.  2023  ،ی؛ موسو 49، ص.  2024  ،یابد  طاهرییم  شیافزا

که حقوق   کند ی م  نیتضم  ،یریگیو امکان پ  تیشفاف  جادیبلکه با ا  کند،یفراهم م  کیو نظارت بر انتخابات الکترون  تی ریمد

 (. 53، ص. 2024 ،یی؛ رضا30، ص. 2025 ،یمی شود  ابراه تیانتخابات تقو تی حفظ و مشروع دهندگانی رأ

 مرتبط  یهاپژوهش نهیشیپ

توسط  یعنوان مثال، پژوهشدر انتخابات انجام شده است. به   نیچبلاک  یاستفاده از فناور نهیدر زم ییهاپژوهش ران،یا در

پرداخته   کی در انتخابات الکترون نیچاستفاده از بلاک  یو حقوق یفن یهاچالش  ی( انجام شده که به بررس2023   یموسو

 ، ی  موسو  شودیمحسوب م  یفناور  نیا  یا یمزا  نیتراز مهم  ند،یفرآ  تیها و شفافداده  تیامن  نیدارد که تضم  دی است و تأک

ص.  2023 ن2024   یی(.رضا45،  پژوهش  زی (  تحل  یدر  فلسف  یحقوق  یمبان  لیبه  بلاک   یو  سامانه  نیچکاربرد    ی هادر 

ا  یریگی رأ است که  داده  نشان  و  رعا  تواند یم  یفناور  نی پرداخته  را   تی عمشرو  ،یقانون  یهاچارچوب   تی با  انتخابات 

  ی انجام داده که به بررس  یامطالعه  ،ییاجرا  یها( با تمرکز بر جنبه2025   یم ی(.کر38، ص.  2024  ،ییدهد  رضا  شیافزا

 ح ی صح  تی ریکه مد  دهدینشان م  قیتحق  نیا  جی. نتاپردازدیم  رانیدر انتخابات ا  نیچبلاک   یسازادهیپ  یعمل   یراهکارها

مسئولان  هارساخت یز آموزش  کل  ،و  موفق  ید ی نقش  ، ص.  2025  ،یمی دارد  کر  تالیجید  یریگیرأ  یهاسامانه  تیدر 

کرده است   ان یکرده و ب  دیتأک  کیالکترون  یریگیرأ  یهادر سامانه  ییگوو پاسخ  تیامن  تی بر اهم  زی ( ن2024   ی(.طاهر50

 ، یمنجر شود  طاهر  یاعتماد عموم  شیفزابه ا  تواندی نم  نیچاستفاده از بلاک  ،یو قانون  ینظارت  یسازوکارها  جادیکه بدون ا

انتخابات الکترون  نیچکه موضوع استفاده از بلاک   دهدینشان م  یداخل  نهیشی پ  ،یطور کل(.به 41، ص.  2024 در    کیدر 

جامع   یدر بررس  ییتمرکز دارد، اما خلأ  یت یو امن  یحقوق  ، یفن  یهامورد توجه محققان قرار گرفته و عمدتاً بر جنبه  رانیا

 آن را پر کند.  کوشدیوجود دارد که پژوهش حاضر م رانیا یدر نظام انتخابات یفناور نیا  یو اقتصاد ی، فقهیفلسف

انجام شده است.    کیدر انتخابات الکترون  ن یچبلاک   یاستفاده از فناور  نهی در زم  یامطالعات گسترده   ،یالمللنیسطح ب  در

 ی ریگیرأ  یهاتوسعه سامانه  نی نو  یروندها  لیاست که به تحل  ریمطالعات اخ  نی تراز مهم  یکی(  Ohize 2025پژوهش  

 ، یانسان  یبا کاهش خطاها  تواندیم  نیچکه استفاده از بلاک  دهدیم  شانمطالعه ن  نی پرداخته است. ا  نیچبر بلاک   یمبتن
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 .Ohize, 2025, pکند    تیانتخابات تقو  ندیرا به فرآ  ی ها، اعتماد عمومداده  یکپارچگیاز    نانیو اطم  تیشفاف  شیافزا

پرداخته    ییایو آس  ییوپادر انتخابات چند کشور ار  نیچکاربرد بلاک  ی( به بررس2025و همکاران    Shaikh(.مطالعه  48

  ت ی و قابل  تیامن  شیها، باعث افزاتراکنش   شدهع ی هوشمند و ثبت توز  یمناسب قراردادها  یاست و نشان داده است که طراح 

به آموزش   ازیو ن  یسازادهی پ  یهانه یاز جمله هز  ،یفناور  یهاتیبه محدود  نیپژوهش همچن  نی. اشودیم  هایرأ  یریگیپ

با  هم  ی المللنیب  یو استانداردها  یقانون  یهاکرده است که چارچوب   هیاشاره کرده و توص  دهندگانی ناظران و رأ زمان 

 (. Shaikh, Belen‑Saglam, & Park, 2025, p. 225شوند    یطراح یتوسعه فناور

Belen‑Saglam    همکاران ن2023و  اهم  زی(  بر  خود  پژوهش  امن  ییگوپاسخ  ت،یشفاف  تی در  سامانه  تیو    ی هادر 

  دهد یمختلف نشان م  یکشورها  اتیتجرب  لیمطالعه با تحل  نیاند. اکرده   دی تأک  نیچبر بلاک   یمبتن  کیالکترون  یریگی رأ

انتخابات منجر    تیمشروع  شیبه کاهش تقلب و افزا  تواندیم   یو نظارت  یقانون  یبا سازوکارها  نیچبلاک  یکه ادغام فناور

 Hajian Berenjestanakiتوسط     یگری(.مطالعه دBelen‑Saglam, Shaikh, & Park, 2023, p. 312شود  

پرداخته و مشخص کرده است که استفاده از دفتر کل   نیچبر بلاک   یمبتن  یریگیرأ  یهاسامانه  یفن  یاب ی( به ارز2023,

به   نیهمچن  قیتحق  نی. اکندیم  نیرا تضم  جینتا  یکپارچگی ها و  داده  تیامن  شرفته،یپ  یرمزنگار  یهاتم یو الگور  شدهع ی توز

  ی ها به سامانه  یاشاره کرده است تا اعتماد عموم  یدر کنار فناور  یقانون  ییگوو پاسخ   ینظارت  یسازوکارها  جادیضرورت ا

پHajian Berenjestanaki, 2023, p. 27حفظ شود    کیالکترون نشان   یخارج  یهاپژوهش   نهیشی(.در مجموع، 

 نیچبلاک   یفناور  یها بوده و راهکارهاداده  یکپارچگیو    ییگوپاسخ  ت،ی امن  ت،یشفاف  شی که تمرکز عمده بر افزا  دهدیم

 ی ریگی رأ  یهاسامانه  یطراح  یبرا  یدیمف  یمطالعات الگوها  نی اند. اشده   قیتلف  ینظارت  یو نهادها   یقانون  ی هابا چارچوب 

.با  رندیمورد استفاده قرار گ  رانیمشابه در ا  ی هاتوسعه چارچوب   یبرا  ییعنوان مبنابه  توانندیو م  دهندیامن و مشروع ارائه م

انتخابات   یت یامن  یهاسک یر   تی ری مد  یبرا  کپارچه یجامع و    یارائه چارچوب  نهیدر زم  ییشده، خلأانجام  یهاوجود پژوهش 

سا  نیچبلاک   رب  یمبتن   کیالکترون بستر حقوق  م  یبریدر  اشودیمشاهده  ا  ن ی .  کردن  پر  هدف  با  ارائه    نی مقاله  و  خلأ 

 شده است.  نیتدو   نهیزم نیدر ا یعمل  یراهکارها

 ن یچبر بلاک  یمبتن کیانتخابات الکترون یابعاد حقوق یو بررس لیتحل 

 کیمرتبط با انتخابات الکترون یداخل نی.قوان1

عنوان چارچوب به   1395/ 7/12مصوب    یاسلام  یقانون انتخابات مجلس شورا  ران،یا  یاسلام   یجمهور  ینظام حقوق  در

انتخابات از جمله ثبت  یندهایقانون، فرآ  نی. اشودیانتخابات در کشور شناخته م  ی برگزار  یاصل نام داوطلبان، مختلف 

طور خاص به استفاده  قانون به  نیحال، ا  نی. با اکندیرا مشخص م  جیشمارش آراء و اعلام نتا  ، یاخذ رأ  ،یانتخابات   غاتیتبل

 رش یرا در پذ  ییهاچالش  تواندیم  یخلأ قانون  نیندارد. ا  یاانتخابات اشاره  ندیدر فرآ  نیچمانند بلاک   نینو  یهایاز فناور

مرتبط   نیقوان  ن،ی(.علاوه بر ا72، ص.  2023  ،یکند  موسو  جادیا  نیچبر بلاک  یمبتن  یریگیرأ  یهاسامانه  یسازادهیو پ

مصوب   یشخص ی هااز داده تیو قانون حما 1388مصوب   یاانهیها مانند قانون جرائم راو حفاظت داده یاانهیبا جرائم را

 دهندگانیرأ   یخصوص  میاطلاعات و حر   تیامن  رای ارتباط دارند، ز  کیبا انتخابات الکترون  میرمستقی، به صورت غ1401

اهم ماده    ییبالا   تیاز  مطابق  است.  را  15برخوردار  جرائم  اطلاعات    ایها  داده  یدستکار  ،یاانه یقانون  از  سوءاستفاده 

م  دهندگانی رأ محسوب  مجازات  شودیجرم  پ  یبرا  ینیسنگ  یهاو  است  رضا  ینیبشی آن  ص.  2024  ،ییشده   ،

  توانند یم  شده،ع یها به صورت توز ها و ثبت تراکنش بودن داده  رییتغ  رقابلی غ  یژگیبا و  ن،یچبر بلاک   یمبتن  یها(.سامانه 58
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 ن، یچبلاک   یاستفاده از فناور  نهیدر زم  حی حال، نبود مقررات صر  نیکنند. با ا  نیتأم  یادیرا تا حد ز  یالزامات قانون  نیا

خاص   ییاجرا  ی هانامهن یی ها و آدستورالعمل   نی تدو  ازمندیو ن  کندیانتخابات را مبهم م  انیناظران و مجر  ی قانون  تیمسئول

نگهبان در نظارت بر   یشورا  فیبر وظا ران،ی ا یقانون اساس 156موارد، اصل  نی(.در کنار ا53، ص. 2025  ،یمی است  کر

تأک را تضم  یدارد. شورا  دیانتخابات  انتخابات  از    نینگهبان موظف است صحت و سلامت  استفاده  کند و در صورت 

که   دهدیامر نشان م   نیکند. ا  یها طراحسامانه  تیها و امن صحت داده  یبررس  یبرا  ییراهکارها  دیبا  تال،ی جید  یهاسامانه

  ی انتخابات و نهادها  انیگذار، مجرقانون   نیب  یهماهنگ  ازمندیموجود، ن  یحقوق  یهابا چارچوب   نیچبلاک   یفناور  قیتلف

که هرچند   دهد ینشان م  یخلدا  نیقوان  لیتحل  ن،ی (.بنابرا74، ص.  2023  ،ی؛ موسو 46، ص.  2024  ،یاست  طاهر  ینظارت

و   نیاصلاح قوان  ازمندین  نیچمانند بلاک   نینو  یهای فناور  رشیوجود دارد، اما پذ  ینظارت  یهاو چارچوب   یاصول کل

مشخص و   ر یدرگ  ینهادها  ی تمام  یقانون  یهات یمسئول  ت،یو شفاف  تیاست تا علاوه بر حفظ امن  دی مقررات جد  بیتصو

 (. 32. ص،  2025 ،یمیشود  ابراه نیتضم

 یبریجرائم سا  نهیدر زم رانیا ییقضا هی. رو2

قانون انواع   نیقرار دارند. ا  1388/ 4/10مصوب    یاانهیتحت شمول قانون جرائم را  یبریجرائم سا  ران،یا  ییقضا  هیرو  در

  نیا  1عنوان مثال، ماده  . بهکندیم  نییمربوطه را تع  یهاو مجازات  فیرا تعر  یاطلاعات  یهاستم یو س  انهیجرائم مرتبط با را

آن در نظر گرفته    یبرا  ییهارا جرم انگاشته و مجازات  یاانهیرا  یهاستمی و س  هادهبه دا  رمجازی غ  یقانون هرگونه دسترس

 ن یچبر بلاک   یمبتن  یریگیرأ  یهاسامانه یتیامن  داتیدر مواجهه با تهد  تواندیقانون م  نی(. ا61، ص.  2023  ،یاست  نجف

 برخوردار است .  ییبالا تیاز اهم دهندگانیها و اطلاعات رأداده  تیامن رای کاربرد داشته باشد، ز

 

  تال یجید  یر یگیرأ  یندهایدر فرآ  تواندیها اشاره دارد که م داده  رمجازیغ  ر ییبه تغ  یاانهیقانون جرائم را  9بر آن، ماده    علاوه

بر مجازات دستکار  یعال  وانید  ر،یاخ  یی. در چند پرونده قضاردیمورد استفاده قرار گ و    کیالکترون  یهاداده  یکشور 

  دهد ی( نشان م2024   ی(.مطالعه عباس70، ص.  2024  ،یکرده است  کاظم دیتأک  یخاط  ینهادها   ا یافراد    یفر یک  تیمسئول

قابل وجود  با  دستورالعمل   ن،یچبلاک  ی تیامن  یهات یکه  خلأها  ق یدق  یهانبود  در    یاجرا  تواندیم   یقانون  یو  عدالت 

 ا یدر صورت رخداد هرگونه تخلف    ،ییقضا  هیرا دشوار کند. بر اساس رو   کیانتخابات الکترون  یبریجرائم سا  یهاپرونده 

 نینو  یهایدر مورد فناور  حیوجود دارد، اما فقدان مقررات صر  یو اعمال مجازات قانون  ی ریگیامکان پ  ،یبریحمله سا

حفظ    یاند که برانشان داده  زین  یالمللن ی(.مطالعات ب48، ص.  2025  ،ینی  حس  کندیم  جادیمحاکم ا  یبرا  ییهایدگیچیپ

  ی مؤثر ضرور  ییقضا  هیو رو  یقانون  یهابا چارچوب   نیچبلاک  یفناور  بیترک  تال،یجید  یر یگیرأ  یاهسامانه  یکپارچگی

  ی هادر سامانه  یبریتخلفات سا  یبرا  یفریک   تیمسئول  نیی( بر لزوم تع2024و همکاران     Kimعنوان نمونه، مطالعه  است. به 

 یاعتماد عموم  شیشفاف، موجب افزا  ییقضا   هیمشخص و رو  نیکه وجود قوان  دهد یکرده و نشان م  دیتأک  یریگی رأ

 (. Kim, Lee, & Park, 2024,p.33  شودیم

ها و جرائم داده  تیاز امن  یقانون   تیکه با وجود حما  دهدینشان م  یبریجرائم سا  نهیدر زم  رانیا  ییقضا  هی مجموع، رو   در

 ییاجرا  یهادستورالعمل   ها،نامهن یی به توسعه آ  ازین  نیچبر بلاک   یمبتن  یریگیرأ  یهاو اعمال سامانه  رشی پذ  یبرا  ،یاانهیرا
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  ، ی شود  رحمان  نیانتخابات تضم  تیو مشروع  تیوجود دارد تا امن  ربطیذ  ینهادها  ینقانو  یهاتیو مشخص کردن مسئول

 (.37، ص. 2025

 کشورها  ریبا حقوق سا سهی. مقا3

مورد توجه قرار گرفته    تالیجید  یریگیرأ  یها در انتخابات و سامانه  نیچبلاک  یاز کشورها، استفاده از فناور  یاریبس  در

 نیچو بلاک   شرفتهیپ  یرمزنگار  یهایبا استفاده از فناور  کیالکترون  یر یگیسامانه رأ  ، یعنوان مثال، در استوناست. به 

  تال، یجید  یو با استفاده از امضا   کندی( را فراهم مi-votingاز راه دور    یریگیرأ  ن سامانه امکا  نیشده است. ا  یسازادهیپ

با   دهدینشان م  ی(. تجربه استونHald & Tamm, 2023, p. 52    کندی م  نیآراء را تضم  یکپارچگیصحت و   که 

ترک  یقانون  یطراح قضا  یفناور  ب یمناسب،  نظارت  عموم  توانیم  ،ییو  فرآ  یاعتماد  به    تال یجید  یریگیرأ  یندهایرا 

افزابه  نیچبر بلاک  یمبتن  یریگیرأ  یش یآزما  یهاپروژه   ز،ین  سی داد.در سوئ  شیافزا اجرا    تیو شفاف  تیامن  شیمنظور 

آراء توسط    یانتها به انتها، امکان مشاهده و حسابرس  یو رمزنگار  شدهع ی ها با استفاده از دفتر کل توزپروژه  نی اند. اشده 

انتخابات، به کاهش    یبا مقررات مل  نیچبلاک   یکه ادغام فناور  دهدیاند. مطالعات نشان مناظران مستقل را فراهم کرده

 کا، یمتحده آمر الاتی(.در اSchneider & Müller, 2024, p. 61  کندیکمک م یمشارکت عموم   شیتقلب و افزا

مطالعات نشان   نیا  جیاند. نتاانجام داده  ن یچلاک بر ب  یمبتن   تالیجید  یریگیرأ  نهیدر زم  ییهاش یآزما  زین  هاالت یا  یبرخ

و   دهندگانیرأ  یخصوص  میحر  ،یو قانون  یمانند مسائل حقوق   ییهاچالش  ، یتیو شفاف  یتی امن  یایکه با وجود مزا  دهدیم

 (. Johnson & Lee, 2025, p. 39اند  همچنان مانع استفاده گسترده شده  ،یسازادهی پ یهانه یهز

از  یاستفاده عمل ن،یچبلاک نهیو توسعه در زم قیو تحق یفناور  یهاشرفت یبا وجود پ ران،یکشورها، در ا نیبا ا سهیمقا در

فقدان   ،ی(. علت اصل80، ص.  2023  ،یصورت گسترده مورد استفاده قرار نگرفته است  موسودر انتخابات به  یفناور  نیا

است. علاوه   ربطیذ  ینهادها  یقانون  یهاتی و مسئول  تالیجید  یریگیرأ  نهیزمدر    ییاجرا  یهاو دستورالعمل   حیصر   نیقوان

ز  نبود  آن،  کاف  یهارساخت یبر  آموزش  و  رأ  یبرا  یمناسب  و  در    نیچبلاک  یاتیعمل  یسازادهیپ  دهندگان،یناظران 

 (. 62، ص. 2024 ،ییرا محدود کرده است  رضا رانیانتخابات ا

وجود    یدی به سه عنصر کل  ازین  ن،یچبر بلاک   یمبتن  یریگیرأ  یهاسامانه  تیموفق  یکه برا  دهدینشان م  ی اسهیمقا  لیتحل

و   دار؛یامن و پا  ی فن  یهارساختیها را مشخص کند؛ دوم، زو مجازات  هاتی شفاف که مسئول  یدارد: اول، چارچوب قانون

 ن، ی (. بنابراTaheri, 2024, p. 50   یاعتماد عموم  شیافزا   یو ناظران برا  دهندگانی به رأ  یرسانسوم، آموزش و اطلاع 

کمک   ییو اجرا  یقانون  یهاچارچوب  یدر طراح   یرانیا   انیگذاران و مجربه قانون   تواندیم  یالمللنیب  ات یمطالعه تجرب

 در انتخابات را فراهم آورد.  نیچبلاک  یاستفاده گسترده از فناور نهیکند و زم

 ران یدر انتخابات ا نی چدر استفاده از بلاک یحقوق یهاچالش  

  رش یمواجه است که مانع پذ  ییو اجرا  یحقوق  ی هااز چالش  یابا مجموعه  رانیدر انتخابات ا  نیچبلاک  یاز فناور  استفاده

م آن  مهم  یکی.  شودیگسترده  قانونچالش   نیا  نی تراز  چارچوب  وجود  عدم  صر   یها،  و  از    یبرا  حیمشخص  استفاده 

فرآ  نینو  یهایفناور قوان  یریگیرأ  یندها یدر  انتخابات مجلس شورا  نی است.  قانون  مانند  قانون   یاسلام  یموجود،  و 

را بخش  ،یاانهیجرائم  جنبه  یتنها  مسئول  ت یامن  ی هااز  م  تیو  پوشش  به  دهندیرا  مستقو  سامانه  می طور  بر   ی مبتن  ی ها به 

ص.  2023  ،یاند  موسونکرده   یااشاره  نیچبلاک  ا82،  قانون  نی(.  م  یخلا  مجر  شودیباعث  نا  انیکه  نتوانند    ظرانو 

قطعبه اخت  هاتیمسئول  ی صورت  حدود  تعر  اراتیو  را  د  فیخود  حر  گریکنند.مسئله  حفظ  به    ی خصوص  میمربوط 
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اما اطلاعات    کند،یم  نیرا تضم  تیو شفاف  تیها، امنتراکنش   رییتغ  رقابلیبا ثبت غ  نیچبلاک  یاست. فناور  دهندگانی رأ

و   شرفتهیپ  یرمزنگار  یمگر آنکه سازوکارها  رد،یقرار گ  رمجازیغ  یهای در معرض دسترس  تواندیم  دهندگانیرأ  یشخص

 (.64، ص. 2024  ،ییشوند  رضا یطراح یدرستها بهحفاظت از داده یهااست یس

 ی امکان دسترس  نیچانتخابات است. اگرچه بلاک   جینتا  یو امکان حسابرس   یریگی رأ  ندیدر فرآ  تیشفاف  گر،ید  چالش

از صحت و    نانیاطم  ،ینظارت  یمشخص و استانداردها  نی قوان  فیاما بدون تعر  آورد،یها را فراهم مبه تراکنش  یعموم

در    یکه دخالت انسان  یطیدر شرا  ژهی مسئله به و  نی(. ا60، ص.  2025  ،یمیآراء ممکن است دشوار باشد  کر   یسنجصحت 

 .کندیم دایپ یشتر یب تیوجود دارد، اهم هارساختیز  تیری مد ایها ورود داده

. در صورت وقوع  شودیمحسوب م یچالش جد کی زین ربطیذ  ینهادها تیو مسئول ییگومسئله پاسخ ، یمنظر حقوق از

 ،یشود  طاهر  نی مؤثر قوان  یمانع اجرا  تواندیمشخص نبودن نهاد مسئول و نحوه اعمال مجازات م  ،یبریحمله سا   ایخطا  

تجربه کشورها52، ص.  2024 م  گرید  ی(.  به وجود   نیچبر بلاک   یمبتن  یریگی رأ  یهاسامانه  تیقکه موف  دهدینشان 

 ,Kim, Lee, & Parkوابسته است     ها ت یمسئول  تیو شفاف  قیدق  ینظارت  یروشن، سازوکارها  یقانون  یهاچارچوب 

چالش 2024 مجموع،  بلاک   یحقوق  یها(.در  از  ا  ن یچاستفاده  انتخابات  قانون  رانیدر  خلا  از   ،یشامل  حفاظت  مسائل 

ها چالش  نیاست. رفع ا  ربطیذ  ی نهادها  یقانون  یهات یمسئول  نییو عدم تع  ،یو امکان حسابرس  تیشفاف   ،یشخص   ی هاداده

  ی هاو چارچوب   یبا اصول قانون اساس  یفناور  ییراستاو هم  ییاجرا  یهادستورالعمل  جادیمقررات خاص، ا   نیتدو   ازمندین

 (. 38، ص.  2025 ،یمیشود  ابراه نیتضم خاباتانت تیو مشروع تیشفاف ت،ی است تا امن یالملل ن یب یحقوق

 مناسب  یتوسعه چارچوب حقوق  یبرا  شنهاداتیپ

  ی است اقدامات   یضرور  ک،ی در انتخابات الکترون  نیچبلاک   یمناسب جهت استفاده از فناور  یتوسعه چارچوب حقوق  یبرا

 ی روزرسان و به  ی. نخست، بازنگر رد یانتخابات صورت گ  انیو مجر  ینظارت  یگذاران، نهادها قانون  نیچندجانبه و هماهنگ ب

 ی مانند قانون انتخابات مجلس شورا   یفعل  نیدارد. قوان  یاژهی و  تیاهم  یبریانتخابات و جرائم سا  نهیموجود در زم  نیقوان

 ی هایبه فناور  میطور مستقو به   دهندیرا پوشش م  تیو مسئول  تیامن  یهااز جنبه  یتنها بخش  یاانه یو قانون جرائم را  یاسلام

  تواندی م  دیمقررات جد  نی و تدو  نیاناصلاح قو  ن،ی (. بنابرا85، ص.  2023  ،یندارند  موسو   یااشاره  نیچمانند بلاک  نی نو

مقررات    نی را شفاف کند.دوم، تدو   یبه تخلفات احتمال  ی دگیو نحوه رس  ییاجرا  ینهادها  اراتیحدود اخت  ها،ت یمسئول

  GDPRاز جمله    یالمللن یب  یبا توجه به استانداردها  دهندگانیرأ  یشخص  ی هاو حفاظت از داده  یخصوص  میمرتبط با حر

 ی کنند که اطلاعات شخص  ن یتضم دی با نیچبر بلاک  یمبتن  یریگیرأ یهااست. سامانه  یضرور  طلاعاتا تیو اصول امن

ها وجود نداشته به داده  رمجازیغ  یو شفاف، محافظت شود و امکان دسترس  شدهع یتوز  یهاطیدر مح  یحت  دهندگان،ی رأ

انتخابات خواهد شد.سوم،   ت یو مشروع  یعموماعتماد    شیباعث افزا   یمقررات  نیچن  جادی(. ا132ص.  2025،   یمیباشد  کر 

سازوکارها است  حسابرس  ینظارت   یلازم  شفاف  نیتضم  یبرا  قیدق  ی و  و  ا  جادیا  یریگی رأ  ند یفرآ  تیصحت    ن ی شود. 

و استفاده از    یادوره   یدهگزارش  ن،یچبلاک  یهاتراکنش   یبررس  یمستقل برا  ینهادها  جادیشامل ا  توانندیسازوکارها م

مسئولان    ییگوپاسخ   یشفاف برا  یهادستورالعمل  ن،یآراء باشند همچن  یاعتبارسنج   یبرا  شرفتهیپ  یمزنگارر  یهایفناور

وجود   یریگیپ  تیمشخص و قابل  یقانون  ریتخلف، مس  ایشود تا در صورت وقوع هرگونه خطا    نی تدو  دیو ناظران انتخابات با

باشد  رضا ص.  2024  ،ییداشته  آموزش66،  ب  یها(.چهارم،  زم  یرالازم  در  انتخابات  ناظران  و    ی فناور  نهیمسئولان 

اهم  نیچبلاک  انتخابات  استون  ییدارد. تجربه کشورها  یاژه یو  تیو کاربرد آن در  که    دهدینشان م  سیو سوئ  یمانند 
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  ی و حقوق  ی تیامن  یهاسکیو کاهش ر  یاعتماد عموم   شی موجب افزا  ،یدیکل  نفعانیبه ذ  یرسانآموزش جامع و اطلاع 

دوره p.64  Kim, Lee,  2024   شودیم بلاک  تواندیم  یآموزش  یها,(.  کارکرد  اصول   ،یبریسا  تیامن  ن،یچشامل 

 باشد.  یبه تخلفات احتمال یدگیها و نحوه رسحفاظت از داده

و آموزش    ینظارت  یسازوکارها  جادیمقررات حفاظت از داده، ا  نی تدو  ن،یاقدامات شامل اصلاح قوان  نیا  بی ترک  ت،ینها  در

  ن ی. چنکندیم  جادیا  کیدر انتخابات الکترون   نیچبلاک   یاز فناور  یبرداربهره  یجامع و منسجم برا  یمسئولان، چارچوب

 یلازم برا  نهیباشد و زم  یریگی رأ  یندهایفرآ  تیو مشروع  یی گوپاسخ  ت،ی شفاف  ت،یامن  کنندهن ی تضم  تواندیم  یچارچوب

 (. 41، ص. 2025 ،یمی را فراهم آورد  ابراه رانیا یدر نظام انتخابات نینو یهایگسترده فناور رشیپذ

 ی ریگ جه یو نت بحث

  ک یدر انتخابات الکترون  یت یامن   یهاسک یر  تی ریکه مد  افتیدر  توانیشده در بخش قبل، مانجام   یو بررس  لیتوجه به تحل  با

به وجود چارچوب حقوق  نیچبر بلاک  یمبتن وابسته  و   ینظارت  ی روشن و سازوکارها  ییقضا  هیمناسب، رو  یبه شدت 

قا  ران،یا  یداخل   نی معتبر است. قوان  یفناور ، 1388مصوب    یاانه یو قانون جرائم را  1395انتخابات مصوب    نوناز جمله 

 یهایاستفاده از فناور  نهیدر زم  یمهم  یاند، اما خلأهاکرده   فیرا تعر  یبر یو جرائم سا  یانتخابات  یندهای فرآ  یطور کلبه

هنوز با   یفریکشور و محاکم ک  یعال  وانیکه د  دهدینشان م  زین  ییقضا  هیرو   یوجود دارد. بررس  ن،یچبلاک  ژهیوبه   ن،ی نو

 تیامن  یبر اصول کل  شتریموجود ب   یاند و آرامواجه نشده   نیچبلاک   یبر فناور  یمربوط به انتخابات مبتن  یعمل   یهاپرونده 

  دهدینشان م  ییاروپا  یکشورها  یو برخ  یکشورها، تجربه استون  ریبا سا  سهیدارند. در مقا  ه یتک  یاانهیاطلاعات و جرائم را

را بهبود   یحسابرس  تیصحت و قابل  ت،یشفاف  تواندیم  نیچبا استفاده از بلاک   تالیجید  یری گیرأ  یهاسامانه  یسازادهیکه پ

  دهد یموارد نشان م  نیشده باشد. ا  یطراح  قیطور دقداده به  یو مقررات حفاظت  یبخشد، مشروط بر آنکه چارچوب قانون

انتخابات است و    تیو امن  تیفیبهبود ک  یو پرچالش برا  ن ی ون  ریمس  کی  یبریبا حقوق سا  نیچبلاک   یفناور  بیکه ترک

 انتخابات است.  انیو آموزش مجر ییقضا یهاه یتوسعه رو ن،یقوان یبازنگر ازمندیحال ن نیدر ع

ا  یبه پرسش اصل  حیصر  پاسخ   ی تی امن  یهاسکیر  تی ریدر مد  ینقش محور  تواندیم  یبر یاست که حقوق سا  نیمقاله 

 ن ی : نخست، تدوابدییتحقق م  یاصل  سمیچند مکان  قی نقش از طر  نیکند. ا  فا یا  نیچبر بلاک   ی مبتن  کیانتخابات الکترون

الزام  دادهمقررات  حفاظت  حوزه  در  حرآور  و حفظ  جرم   دهندگان؛یرأ  یصخصو  میها  با   یانگاردوم،  مرتبط  جرائم 

وفصل اختلافات حل   یشفاف برا  یسازوکارها  جادیها؛ سوم، اداده  رمجازی غ  یو افشا  یریگیرأ  یهادر سامانه  یدستکار

فن انطباق  بر  نظارت  استانداردها  ی انتخابات  یهاسامانه  ی و  چارچوب  ؛ یتیامن  یبا  ارائه  چهارم،  ق  یهاو  با   ن یوانهماهنگ 

و    یبلکه اعتماد عموم  دهد،یرا کاهش م  ی تیامن  داتی اقدامات نه تنها تهد  نی ا  بی. ترک  یجهان  یو استانداردها  یالمللن یب

 . کندیم تیانتخابات را تقو تی مشروع

 ن یبه اصلاح قوان  ازین  ،یگذاراست. از منظر قانون  یحاصل از پژوهش قابل توجه و چندوجه  جینتا  ی حقوق  یامدهایو پ  آثار

تدو و  فناور  یبرا  دی مقررات جد   نی موجود  قوان  نی نو  یهایپوشش  و  انتخابات  قانون  است.  با جرائم    نیمشهود  مرتبط 

 نیچبر بلاک   ی مبتن  یهاشوند تا سامانه  یداده بازنگر   تیامن  یو استانداردها  یالمللن یبا استفاده از تجارب ب  دیبا  یاانهیرا

و    نینو  یها یاز فناور  قیشناخت دق   ازمندیقضات و محاکم ن  ،ییقضا  هیو مطمئن عمل کنند. از منظر رو  ی صورت قانونبه
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اتخاذ    یو قانون  یعلم  لیتحل  رب  ی متک  ماتیتصم  ،یاحتمال  یهاهستند تا در مواجهه با پرونده   یبریحقوق سا  یهات یظرف

 . منجر شود.  تالیجیمشخص در حوزه انتخابات د یحقوق یهاهیرو جادیو ا  ییقضا یبه توسعه آرا تواندیامر م نی. اندینما
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