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ABSTRACT 
Privacy and the protection of personal data in the digital age have become one of the most significant legal and social 
issues, as their violation can lead to extensive consequences for individuals and organizations. The main research 
question of this study is how civil liability is defined in relation to the violation of privacy and unauthorized disclosure of 
personal data in cyberspace, and to what extent existing legal frameworks are capable of addressing such violations. The 
importance of this topic lies in the fact that, with the expansion of online services and the increasing volume of personal 
data, the threats posed by misuse and privacy breaches have become more complex and widespread, making the 
determination of precise legal responsibility essential to prevent material and moral damages. The aim of this article is to 
analyze and examine civil liability of individuals and entities regarding personal data breaches and to propose measures 
to strengthen the enforcement of users’ rights in cyberspace. The research method in this study is descriptive–analytical 
and based on documentary analysis, reviewing legal sources, judicial precedents, and theoretical studies in digital law. 
The findings indicate that despite the existence of protective laws, legal gaps and weak oversight in many areas hinder 
full realization of users’ rights, especially in cases of violations by non-official entities or at the international level, where 
judicial accountability is limited. The innovation of this study lies in providing an integrated analytical framework that 
categorizes and evaluates civil liability in various domains of personal data violations, facilitating the identification of 
legal weaknesses and suggesting reforms. The results of this research can serve as a basis for legal policymaking and 
raising awareness among institutions and users about safeguarding privacy in cyberspace. 
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 یبریحقوق سا هینشر

 84-103( 3شماره )

 1403دوره 

 

 یبریسا یافراد در فضا یشخص یافراد و داده ها یخصوص میدر قبال نقض حر یمدن تیمسئول 

 *1مهدی گلشن فر

 رانیتهران، ا ،ییارشد حقوق، دانشگاه علامه طباطبا یکارشناس یدانشجو -1

دهیچک  

حقووق   نیو کوه نقوا ا   یا گونوه  شوده اسوت، بوه    لیتبود  یو اجتمواع  یمسائل حقوو   نیتر از مهم یکیبه  تالیجیدر عصر د یشخص یها و حفاظت از داده یخصوص میحر

 یو افشوا  یخصوص مینقا حر لدر  با یمدن تیاست که مسئول نیپژوهش ا نیا یها به همراه داشته باشد. پرسش اصل افراد و سازمان یبرا یا گسترده یامدهایپ تواند یم

 نیو ا تیو را دارنود. اهم  یتخلفوات  نیمقابله بوا چنو   ییتوانا زانیموجود تا چه م یحقو  یها و چارچوب شود یم فیچگونه تعر یبریسا یدر فضا یشخص یها داده رمجازیغ

 شیاز پو  شیبو  یخصوصو  میسوءاسوتفاده و نقوا حور    از یناشو  یدهایو تهد ،یشخصو  یهوا  حجم داده شیو افزا نیموضوع از آن جهت است که با گسترش خدمات آنلا

 تیمسوئول  یو بررسو  لیمقاله تحل نی. هدف ادینما یم یضرور ،یو معنو یماد یها از خسارت یریجلوگ یبرا قید  ی انون تیمسئول نییبه تع ازیو گسترده شده و ن دهیچیپ

مقالوه   نیو است. روش پژوهش در ا یبریسا یحقوق کاربران در فضا یضمانت اجرا تیتقو یراب ییو ارائه راهکارها یشخص یها افراد و نهادها در  بال نقا داده یمدن

 قیو تحق یهوا  افتهیاند.   رار گرفته یمورد بررس تالیجیحقوق د نهیدر زم یو مطالعات نظر یی ضا یها هیرو ،یاست و منابع  انون یبر مطالعه اسناد یو مبتن یلتحلی–یفیتوص

در مووارد   ژهیو و ها مانع تحقق کامل حقوق کاربران شوده اسوت و بوه    از حوزه یاریو ضعف نظارت در بس ی انون یخلأها ،یتیحما نی وان جودو رغم یکه عل دهد ینشان م

 تیولاست که مسوئ  یا کپارچهی یلیپژوهش در ارائه چارچوب تحل نیا یمحدود است. نوآور یی ضا ییپاسخگو ،یالملل نیدر سطح ب ای یررسمیغ یتخلف توسط نهادها

 جی. نتوا آورد یاصولاحات را فوراهم مو    شونهاد یو پ ینقاط ضعف  انون ییو امکان شناسا کند یم یابیو ارز یبند دسته یشخص یها قا دادهمختلف ن یها را در حوزه یمدن

 باشد. یبریسا یدر فضا یخصوص مینهادها و کاربران درباره حفظ حر یآگاه شیو افزا یحقو  یها یگذار استیس یبرا ییمبنا تواند یم قیتحق نیحاصل از ا

 :ها دواژهیکل

 نقا حقوق کاربران ،یبریسا یفضا ،یمدن تیمسئول ،یشخص یها داده ،یخصوص میحر

 :نحوه استناد

(, 3)1, یبری. حقوق سایبریسا یافراد در فضا یشخص یافراد و داده ها یخصوص میدر  بال نقا حر یمدن تی(. مسئول1404. ) یگلشن فر, مهد 

84-103 
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 مقدمه 

و  دهیچیاز جمله مسائل پ ،یبریسا یدر فضا یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیموضوع مسئول

است. در  افتهی یتر اطلاعات و ارتباطات، ابعاد گسترده یفناور شرفتیمعاصر است که با پ یحقو  یها نوظهور در نظام

 ،یمجاز یو فضا نترنتیتوجه به توسعه روزافزون استفاده از ا باو  یبریسا یدر فضا ژهیو مسئله به نیا ران،یا ینظام حقو 

 میحر قیاز مصاد یبه برخ رانیا یاسلام یجمهور یدر  انون اساس نکهیکرده است. با وجود ا دایپ یا ژهیو تیاهم

 یها هحفاظت از داد نهیدر زم ی(، اما خلأ  انون۲۲مانند مسکن، مکاتبات و مکالمات اشاره شده است )اصل  یخصوص

(، 138۲) یکیمانند  انون تجارت الکترون یا پراکنده نیها مشهود است.  وان از نقا آن یناش یمدن تیو مسئول یشخص

اند، اما  پرداخته یخصوص میمرتبط با حر ی( به موضوعات13۹۲) ی( و منشور حقوق شهروند1388) یا انهیرا می انون جرا

و رهبرپور،  یاند )جعفر نپرداخته یشخص یها در  بال نقا داده یمدن تیبه مسئول کپارچهیصورت جامع و  به کدام چیه

 (.13۹۹ ،یسیو رئ یاسیزاده ل ؛  اسم13۹۶

 می. نقا حرمیشو یروز مواجه م یو اجتماع یحقو  یها که با چالش شود یم انینما شتریب یموضوع زمان نیا تیاهم

مثال، در  یافراد شود. برا یبرا یفراوان یو معنو یمنجر به خسارات ماد تواند یم یشخص یها داده یو افشا یخصوص

 یریناپذ جبران یها بیآس تواند یها م سوءاستفاده از آن ایها  داده رمجازیغ یافشا ،یهک اطلاعات شخص ،یبریسا یفضا

و  یمجاز یبه فضا یبلکه اعتماد عموم کند، یم دیافراد را تهد یتنها حقوق فرد مسائل نه نیوارد کند. ا یبه حقوق فرد

که  دهد ینشان م نهیمز نیموجود در ا ی(. مطالعه پژوهشها1401 ،ی)کرم دهد یکاهش م زیرا ن یکیالکترون یها ستمیس

( در 13۹۶و رهبرپور ) ینمونه، جعفر یموضوع تاکنون مورد توجه محققان و پژوهشگران  رار گرفته است. برا نیا

اند و به  و حقوق موضوعه پرداخته هیها در فقه امام داده یخصوص میاز نقا حر یناش یمدن تیمسئول یبه بررس یا مقاله

 یسیو رئ یاسیزاده ل  اسم ن،یاند. همچن اشاره کرده یخصوص میانواع حر ریابا س سهیدر مقا تیمسئول نیا یها یدگیچیپ

 یبریسا یدر فضا یخصوص میو حر یشخص یها در نقا داده رانیا ینظام حقو  یها به چالش یا ( در مقاله13۹۹)

 تیمسئول یبه بررس یتاب( در ک1401) یکرم ن،یاند. علاوه بر ا اشاره کرده نهیزم نیدر ا ی انون یاند و به خلأها پرداخته

حوزه اشاره کرده  نیدر ا یمدن تیپرداخته است و به ارکان مسئول بریسا یدر فضا یخصوص میاز نقا حر یناش یمدن

 یقیتطب یبه بررس ازین ژه،یو حوزه وجود دارد. به نیهمچنان در ا یپژوهش یها، خلأها پژوهش نیاست. با وجود ا

مختلف و ارائه  یحقو  یها در نظام یبریسا یدر فضا یشخص یها و داده یوصخص میدر  بال نقا حر یمدن تیمسئول

عبارتند  قیتحق نیا یاصل یها . پرسششود یاحساس م نهیزم نیدر ا ییاجرا یها ضمانت تیتقو یبرا یعمل یراهکارها

 از:

چگونه  رانیا یدر نظام حقو  یبریسا یدر فضا یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تی. مسئول1

 شود؟ یم فیتعر

 وجود دارد؟ نهیزم نیدر ا ییو اجرا ی انون ی. چه خلأها۲

 ست؟یحوزه چ نیدر ا ییاجرا یها ضمانت تیتقو ی. راهکارها3

در  یبریسا یدر فضا یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیمسئول یو بررس لیمقاله تحل نیا هدف

 یبرا ییشنهادهایحوزه و ارائه پ نیدر ا ییو اجرا ی انون یخلأها ییدنبال شناسا به قیتحق نیاست. ا رانیا ینظام حقو 

 نیافراد است. روش پژوهش در ا یخصوص میو حر یشخص یها حفاظت از داده نهیدر زم ییاجرا یها ضمانت تیتقو
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و  یخصوص میو مقررات مرتبط با حر نیراستا،  وان نیاست. در ا یبر مطالعه اسناد یو مبتن یفتوصی–یلیمقاله تحل

 میمرتبط با نقا حر ی ضائ یآرا ن،ی رار گرفته است. همچن یمورد بررس رانیا یدر نظام حقو  یشخص یها داده

 شود. ییشناسا نهیزم نیدر ا ییو اجرا ی انون یشده است تا خلأها لیتحل یشخص یها ادهو د یخصوص

 یخصوص میحر

در  گرانید رمجازیغ یها از دخالت یریخود و جلوگ یحق فرد در کنترل اطلاعات شخص یبه معنا یخصوص میحر

 یکیعنوان  کشورها به یو حقوق داخل الملل نیحق در حقوق ب نی(. اWestin, 1۹۶7, p. 7اوست ) یخصوص یزندگ

 ;Universal Declaration of Human Rights 1۹48, Art. 1۲ها شناخته شده است ) انسان نیادیاز حقوق بن

International Covenant on Civil and Political Rights, 1۹۶۶, Art. 17, p. 45 در حقوق .)

تعرض  ایمورد مداخله خودسرانه  دینبا کس چیه»که  کند یم حیحقوق بشر تصر یجهان هیاعلام 1۲ماده  الملل، نیب

ماده  ن،ی(. همچنUDHR, 1۹48, p. 1۲) «ردیمکاتبات خود  رار گ ایخانواده، مسکن  ،یخصوص یدر زندگ یر انونیغ

کرده و  نیافراد را تضم یخصوص میاز حر یصراحت حفاظت  انون به یاسیو س یحقوق مدن یالملل نیب ثاقیم 17

 (.ICCPR, 1۹۶۶, p. 4۶) داند یمجاز م یضوابط  انون تیرا تنها در موارد ضرورت و با رعا یمداخلات  انون

کرده  نیجان، مال، حقوق، مسکن و شغل افراد را تضم ت،یثیحفاظت از ح ی انون اساس ۲۲اصل  ران،یا ینظام حقو  در

(. علاوه بر Constitution of Iran, 1۹7۹, Art. ۲۲, p. 8) داند یمجاز م یها را تنها در موارد  انون و تعرض به آن

 .Constitution of Iran, 1۹7۹, Artدارد ) دیتأک رتباطاتمکاتبات و ا میبر حفظ حر ی انون اساس ۲5آن، اصل 

۲5, p. ۹کرده و  یانگار را جرم گرانیبه منزل د رمجازیورود غ ی انون مجازات اسلام ۶۶5ماده  ،یعاد نی(. در  وان

ماده  ن،ی(. همچنIslamic Penal Code, ۲013, Art. ۶۶5, p. 11۲) کند یمتخلفان را مشخص م یفریک تیمسئول

کرده است  نییتع ییها کرده و مجازات یانگار را جرم یشخص یها به داده رمجازیغ یدسترس یا انهیرا می انون جرا 17

(Computer Crimes Act, ۲00۹, Art. 17, p. 35با وجود ا .)همچنان وجود دارد.  ییها چالش ها، نیتضم نی

است، که  رانیدر ا یخصوص میحفاظت از حر یا انون جامع و مدون بر کیان ها، فقد چالش نیا نیتر از مهم یکی

 یخصوص میحر»و  «یشخص یها داده»مانند  یدیکل میمفاه فیدر تعر تیمقررات و عدم شفاف یموجب پراکندگ

اطلاعات و ارتباطات،  یها یفناور عیتحولات سر ن،ی(. علاوه بر اKarami, ۲0۲1, p. 78شده است ) «تالیجید

 ستندیها ن آن یطور کامل پاسخگو به یفعل نیکرده که  وان جادیا یخصوص میحر زحفاظت ا یبرا یدیجد یها چالش

(Solove, ۲0۲1, p. 103برا .)انون جامع حفاظت از  بی: تصوشود یم شنهادیپ ،یخصوص میاز حر تیحما تیتقو ی 

مستقل  یجاد نهادهایا ن،ینو یها یبا فناور قیتطب یموجود برا نی وان یروزرسان به ،یشخص یها و داده یخصوص میحر

 .GDPR, ۲01۶, Art. 5-7; Karami, ۲0۲1, p) یمردم و مقامات  ضائ انیدر م یحقو  یساز و فرهنگ ینظارت

در  ژهیو مؤثر است، به ییو اجرا ی انون تیحما ازمندیها، ن انسان نیادیاز حقوق بن یکیعنوان  به یخصوص می(. حر80

و مقررات  نی(.  وانSolove, ۲0۲1, p. 1۲0است ) افتهی یشتریب تیاهم یشخص یها که حفاظت از داده تالیجیعصر د

 حفظ شود. رمجازیغ یها شهروندان در مقابل دخالت یشوند تا حقوق فرد یصورت جامع و شفاف طراح به دیبا

 :یشخص یها داده

کند  ییفرد را شناسا کی تیهو میرمستقیغ ای میطور مستق به تواند یکه م شود یاطلاق م یبه اطلاعات یشخص یها داده

(Solove, ۲0۲1, p. 45ا .)آدرس محل سکونت، شماره تلفن،  ،یها شامل نام، شماره شناسنامه، شماره مل داده نی
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 ,GDPRفرد را دارند ) ییشناسا تیمشابه هستند که  ابل تاطلاعا ریو سا یسوابق پزشک ،یاطلاعات مال ل،یمیآدرس ا

۲01۶, Art. 4(1), p. 1۲پردازش و  ،یآور جمع رایز اند، افتهی یا ژهیو تیاهم تالیجیدر عصر د یشخص یها (. داده

 (.Karami, ۲0۲1, p. 58کند ) جادیفرد ا یها یحقوق و آزاد یبرا یجد یامدهایپ تواند یها م از آن رمجازیاستفاده غ

 ثاقیم 17. ماده شود یشناخته م یخصوص میاز حق حر یعنوان بخش به یشخص یها حفاظت از داده الملل، نیحقوق ب در

دارند که  دیتأک GDPR (۲01۶, Art. 5-7( و اصول) ICCPR, 1۹۶۶, p. 4۶) یاسیو س یحقوق مدن یالملل نیب

با  دیها با پردازش داده ای یآور هرگونه جمع وخود داشته باشند  یشخص یها بر داده یافراد حق دارند کنترل کامل

عمدتاً در  یشخص یها مرتبط با داده میمفاه ران،یا یمشخص انجام شود. در حقوق داخل نیفرد و مطابق با  وان تیرضا

 ی انون دسترس نیا 1۲مورد توجه  رار گرفته است. ماده  یخصوص میحفاظت از حر نیو  وان یا انهیرا می انون جرا

 Computerنموده است ) ینیب شیآن پ یبرا یفریک یها کرده و مجازات یانگار را جرم یشخص یها به داده رمجازیغ

Crimes Act, ۲00۹, Art. 1۲, p. 35بیکه هنوز تصو یشخص یها  انون حفاظت از داده سینو شیپ ن،ی(. همچن 

 کند یها را مشخص م دادهکنندگان  ت پردازشیو مسئول دهد یارائه م «یشخص یها داده»از  یتر قید  فینشده است، تعار

(Karami, ۲0۲1, p. ۶0.)م،یرمستقیغ ایمانند نام و شماره شناسنامه،  م،یممکن است به صورت مستق یشخص یها داده 

امر باعث  نی(. اSolove, ۲0۲1, p. 47شوند ) ییشناسا کند، یفرد را مشخص م تیکه هو یاطلاعات بیمانند ترک

 یها پردازش داده ایانتشار  یتح رایباشد، ز یضرور قیطور جامع و د  به یشخص یاه از داده یکه حفاظت  انون شود یم

 شود. یخصوص میمنجر به نقا حر تواند یم میرمستقیغ

ها  آن رمجازیغ یو افشا شوند یم یعنوان اطلاعات حساس تلق به یشخص یها داده ،یو حقوق اسلام یفقه دگاهید از

 ل،یدل نی(. به هم4۲، ص. 13۹۶و رهبرپور،  یاسرار است )جعفر یمانند حرمت تجسس و حرمت افشا یمشمول اصول

 یاست و جبران خسارت به فرد متضرر الزام رشیذ ابل پ زیدر فقه ن یشخص یها داده یاز افشا یناش یمدن تیمسئول

ها مستلزم  هستند و حفاظت از آن یخصوص میحر یاز عناصر اصل یکی یشخص یها گرفت که داده جهینت توان یاست. م

و نبود  رانیجامع در ا یاست. فقدان چارچوب  انون یالملل نیب یشفاف و هماهنگ با استانداردها ق،ید  نی وان جادیا

 نی وان بیو ضرورت تصو کند یم جادیشهروندان ا یبرا یا خطرات بالقوه ،یشخص یها از حقوق داده یافک یآگاه

 (.Karami, ۲0۲1, p. ۶۲-۶3) سازد یحوزه را برجسته م نیدر ا یمدون و آموزش حقو 

 :یبریسا یفضا

ها را فراهم  که امکان تبادل اطلاعات و داده شود یاطلاق م یارتباط یها و شبکه تالیجید طیبه مح یبریسا یفضا

پردازش  یها ستمیداده، س یها گاهیپا ،یاجتماع یها شبکه نترنت،یفضا شامل ا نی(. اCastells, ۲010, p. 45) آورد یم

 یصورت فور اطلاعات را به سازد یها را  ادر م است که افراد و سازمان یکیالکترون یها ستمیس ریو سا ها، رسان امیپ ،یابر

تبادل اطلاعات است،  یبرا یتنها محل نه یبریسا ی(. فضاSolove, ۲0۲1, p. 5۲انتقال و پردازش کنند ) ره،یذخ د،یتول

(. در Kshetri, ۲01۶, p. 3۲شده است ) لیتبد یاسیو س یفرهنگ ،یاجتماع ،یتعاملات ا تصاد یبرا یبلکه به بستر

که  شود یباعث م یژگیو نیو هم شوند یسرعت منتقل م و اطلاعات حساس افراد به یشخص یها داده ط،یمح نیا

 گری(. بعبارت دKarami, ۲0۲1, p. 70کند ) دایپ یاتیح تیها در آن اهم داده تیو امن یخصوص میحفاظت از حر

و  یشخص یها حفاظت از داده تال،یجیو تعاملات د یفناور شداست که با ر دهیچیگسترده و پ یطیمح یبریسا یفضا
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 نیمرتبط با آن در  وان یها تیو مسئول یبریسا یفضا قید  فیکرده است. تعر لیمهم تبد یحقوق شهروندان را به چالش

 (.Karami, ۲0۲1, p. 75است ) تالیجیو اعتماد در تعاملات د تیامن جادیا ازین شیپ ،یالملل نیو ب یداخل

ها مورد توجه  رار  و حفاظت از داده تالیجیحقوق د یاجرا یبرا یطیعنوان مح به یبریسا یفضا الملل، نیحقوق ب در

 یبرا یرا بستر یبریسا یاروپا، فضا هی( اتحادGDPRها ) حفاظت از داده یعنوان نمونه، مقررات عموم گرفته است. به

 تیمانند محدود یمحافظت از حقوق افراد، اصول یبراو  شناسد یم تالیجیدر سطح د یشخص یها پردازش داده

 زین رانیا ی(. در حقوق داخلGDPR, ۲01۶, Art. 5-7, p. 1۲را وضع کرده است ) یرسان و اطلاع تیپردازش، شفاف

( و 78)ماده  یکی(،  انون تجارت الکترون17و  1۲)ماده  یا انهیرا میمانند  انون جرا یمختلف نیتوسط  وان یبریسا یفضا

 ,Computer Crimes Act, ۲00۹مورد توجه  رار گرفته است ) یشخص یها  انون حفاظت از داده سینو شیپ

Art. 1۲, p. 35; E-Commerce Act, ۲00۲, Art. 78, p. 44; Karami, ۲0۲1, p. 71صورت  به نی وان نی(. ا

 نییرا تع یبریسا یدر فضا یخصوص میو حر یشخص یها افراد و مؤسسات در  بال داده تیمسئول میرمستقیغ ای میمستق

 .کنند یم

 ،یاطلاعات شخص یها، افشا به داده رمجازیغ یدسترس ،یخصوص میشامل نقا حر یبریسا یدر فضا یاصل یها چالش

اند که  ها موجب شده چالش نی(. اSolove, ۲0۲1, p. 55ها است ) از داده یو سوءاستفاده ا تصاد یبریحملات سا

اطلاعات و  یها یفناور تیامن یکاربران و ارتقا شآموز ،یالملل نیب یجامع و هماهنگ با استانداردها نی وان نیتدو

به  رمجازیود غور ،یو حقوق اسلام ی(. از منظر فقهKarami, ۲0۲1, p. 7۲شود ) یضرور شیاز پ شیارتباطات، ب

و مکاتبات افراد  لمداد  یخصوص یبه زندگ رمجازیافراد، مشابه ورود غ یاطلاعات خصوص یو افشا یبریسا یفضا

 یبریسا یفضا ن،ی(. بنابرا50، ص. 13۹۶و رهبرپور،  یکند )جعفر جادیا یفریو ک یمدن تیمسئول تواند یو م شود یم

و  ی انون یها چارچوب ازمندین دهد، یروزمره افراد را پوشش م یها تیو فعال یکه اطلاعات شخص یعنوان بستر به

 است. قید  ینظارت

 :یمدن تیمسئول

موظف به جبران  گران،یکه در صورت نقا حقوق د شود یاطلاق م ینهاد ایفرد  یبه تعهد  انون یمدن تیمسئول

ترک فعل باشد و هدف آن جبران خسارت  ای بار انیفعل ز ر،یاز تقص یناش تواند یم تیمسئول نیخسارت وارده باشد. ا

به دو دسته  یمدن تی(. مسئولShavell, ۲004, p. 1۲سابق است ) تیو بازگرداندن او به وضع ی ربان یمعنو ای یماد

خارج از  رارداد، که در  تیاست، و مسئول یاز نقا تعهدات  رارداد یکه ناش ،ی رارداد تی: مسئولشود یم میتقس یکل

 تیمسئول ران،یا ی(. در حقوق داخلKarami, ۲0۲1, p. ۹0) شود یم جادیا گرانید یبرا بار انیترک فعل ز ایاثر فعل 

عمداً  یهر کس بدون مجوز  انون: »یمدن تی انون مسئول 1شده است. بر اساس ماده  فیتعر یاساساً در  انون مدن یمدن

« لطمه وارد کند، مسئول جبران خسارت است گرانیحقوق د ای تیثیح ،یبه جان، مال، آزاد یاطیاحت یب جهیدر نت ای

(Civil Liability Act, 1۹3۹, Art. 1, p. 3ا .)را  بار انیاز افعال ز یناش یمدن تیو اساس مسئول هیپا ماده نی

و  ریتقص ی انون مدن ۲. علاوه بر آن، ماده شود یم زین یشخص یها و داده یخصوص میو شامل نقا حر دهد یم لیتشک

 Civil) دخسارت وارده را جبران کن دیکه فرد مقصر با کند یم انیکرده و ب نییتع تیعنوان شرط مسئول فرد را به یخطا

Code, 1۹3۹, Art. ۲, p. 5.) 
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 انون  1۲وجود دارد. ماده  زین یخاص نی وان ،یبریسا یدر فضا یشخص یها و داده یخصوص مینقا حر نهیزم در

را مشخص  یو مدن یفریک تیکرده و مسئول یانگار را جرم یشخص یها به داده رمجازیغ یدسترس ،یا انهیرا میجرا

 یکی انون تجارت الکترون 78 ماده ن،ی(. همچنComputer Crimes Act, ۲00۹, Art. 1۲, p. 35) کند یم

 یمگر آنکه خسارت ناش داند، یمسئول م ستمیاز نقص س یرا در برابر خسارات ناش تالیجیدهنده خدمات د مؤسسات ارائه

 ،یا سهیو مقا الملل نی(. از منظر حقوق بE-Commerce Act, ۲00۲, Art. 78, p. 44از فعل شخص ثالث باشد )

 هیاتحاد GDPRعنوان مثال،  مطرح است. به زین تالیجید یدر فضا یخصوص میحر قوقنقا ح یبرا یمدن تیمسئول

 زیرا ن یشخص یها داده یاز افشا ینوع کرده، بلکه جبران خسارت ناشها را مم داده رمجازیتنها پردازش غ اروپا نه

و  یحقوق مدن یالملل نیب ثاقیم 1۶ یعموم ریتفس ن،ی(. همچنGDPR, ۲01۶, Art. 8۲, p. ۲0کرده است ) ینیب شیپ

اشخاص، مستلزم جبران و ا دامات  ایافراد توسط دولت  یخصوص میدارد که نقا حر دی( تأکICCPR) یاسیس

 (.ICCPR, 1۹۶۶, p. 4۶است ) یاصلاح

 ,Solove ۲0۲1دارند) دیتأک یخصوص میدر حفاظت از حر یمدن تیمسئول تیبر اهم زین یحقو  نیدکتر یها دگاهید

p. 75حقوق  نیو تضم یشخص یها از سوءاستفاده از داده یریجلوگ یابزار اصل یمدن تی( معتقد است که مسئول

و الزام به جبران  یمدن تیمشمول مسئول یصاسرار شخ رمجازیغ یافشا ز،ین یشهروندان است. از منظر فقه تالیجید

 نیدر تضم یدینقش کل یمدن تی(. با توجه به موارد فوق، مسئول5۲، ص. 13۹۶و رهبرپور،  یخسارت است )جعفر

موجب شده است که تحقق  رانیجامع در ا یدارد. فقدان چارچوب  انون یشخص یها و داده یخصوص میحفاظت از حر

احساس  شیاز پ شیمقررات موجود ب یروزرسان مدون و به نی وان بیشود و ضرورت تصو هبا چالش مواج تیمسئول نیا

 (.Karami, ۲0۲1, p. ۹5شود )

 یفلسف یمبان 

. جان شود یشناخته م یو کرامت انسان یفرد یآزاد یاز ارکان اصل یکیعنوان  به یخصوص میفلسفه حقوق، حر در

باشند که  یشخص یاز زندگ یا حوزه یدارا دیکه افراد با کند یم دیتأک «یدر باب آزاد»در کتاب خود  لیاستوارت م

 کند ی(. او استدلال مMill, 185۹, p. 14کنند ) لهنتوانند بدون مجوز و ضرورت موجه در آن مداخ گرانیدولت و د

 نیکند. ا دیرا تهد گرانیحقوق د ای یعموم تیمجاز است که رفتار فرد امن یتنها زمان یخصوص میدود کردن حرکه مح

 جادیرا در ا یخصوص میو نقش حر آورد یفراهم م یو منافع اجتماع یفرد یآزاد نیتعادل ب نییتب یبرا ییمبنا دگاهید

با کرامت  یفلسف دگاهیاز د یخصوص می. مفهوم حرکند یروشن م یفرد اریو اخت تیتوسعه شخص یمناسب برا طیراش

 یافراد و حفاظت از اطلاعات شخص یشخص میمستلزم احترام به حر یخورده است. کرامت انسان وندیپ زین یانسان

(. در Raz, 1۹8۶, p. 70کرامت فرد را مخدوش کند ) تواند یم میطور مستق به یخصوص مینقا حر رایهاست، ز آن

 یجبران خسارت برا رایز شود، یم هیتوج یاز نظر فلسف زین یخصوص میاز نقا حر یناش یمدن تیچارچوب، مسئول نیا

 است. یضرور یبازگرداندن حقوق فرد و اصلاح تعادل اجتماع

 .Locke, 1۶8۹, pمانند لوک ) یعیحقوق طب پردازان هیاست. نظر یعیحقوق طب هیدر فلسفه حقوق، نظر گرید دگاهید

 نیخود. به ا یسلب است، از جمله حق کنترل بر اطلاعات شخص ر ابلیو غ یحقوق ذات یمعتقدند که هر فرد دارا (1۲0

 ای یمدن تیفرد محسوب شده و مسئول ینقا حقوق ذات ،یخصوص میحر ایها  در داده رمجازیهرگونه مداخله غ ب،یترت

فراهم  یو داخل الملل نیدر حقوق ب یخصوص میمدرن حر نی وان یبرا ییمبنا ینگرش فلسف نیرا به دنبال دارد. ا یفریک
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 تیواجد اهم یو هم از منظر  انون یهم از منظر اخلا  ،یخصوص یدر فضا یکه حقوق فرد دهد یو نشان م کند یم

 است.

 لسوفانیو ف ها کیمرتبط است. کاتول یخصوص میبه حر زیو احترام متقابل ن یکنش عقلان یمنظر فلسفه اخلاق، تئور از

است و نقا آن،  یفرد تیاحترام به شأن و شخص ینوع گران،ید یخصوص میحر تیباورند که رعا نیمعاصر بر ا

با  میطور مستق به یفلسف یمبان نی(. اWaldron, ۲000, p. ۹0) شود یمحسوب م یو اجتماع یتخلف از اصول اخلا 

 یحقو  تیدارند و مشروع یهمخوان یا انهیرا میو مواد  انون جرا رانیا ی انون اساس ۲۲مانند اصل  یمقررات  انون

نشان  یخصوص میحر یفلسف ی. در مجموع، مبانکنند یم تیرا تقو یخصوص میدر  بال نقا حر یمدن تیمسئول

است.  یو اجتماع یضرورت اخلا  کیبلکه  ،یضرورت  انون کیافراد نه تنها  یحوزه شخص ازکه حفاظت  دهند یم

را  یبریسا یدر فضا یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول ینظر یها هیپا یفلسف دگاهید نیا

 .Mill, 185۹, p) آورد یم فراهمحوزه  نیعدالت در ا یو اجرا قید  نی وان نیتدو یبرا یموجه لیو دل کند یم تیتقو

1۶; Raz, 1۹8۶, p. 7۲; Waldron, ۲000, p. ۹3.) 

 یفقه یمبان 

حرمت »، «اسرار یحرمت افشا»مانند  نیادیبن یبا اصول یشخص یها و حفاظت از داده یخصوص میحر ،یفقه اسلام در

 یکه افشا کند یم انیاسرار ب ی(. حرمت افشا15۲، ص. 1384 ،یخورده است )مطهر وندیپ «بتیحرمت غ»و « تجسس

منع  زی. حرمت تجسس نشود یمحسوب م یفردبدون اجازه آنان ممنوع است و نا ا حقوق  گرانید یاطلاعات خصوص

 قیاز طر یدسترس نیاگر ا یشوند، حت گرانید یخصوص یضرورت موجه وارد زندگ ایکه افراد بدون مجوز  کند یم

 یخصوص مینقا حر ،یعلاوه بر جنبه اخلا  بت،ی(. حرمت غ50، ص. 13۹۶و رهبرپور،  یباشد )جعفر یبریسا یفضا

. داند یآنان را ناپسند و مستلزم جبران م تیبدون رضا گرانید یو هرگونه انتشار اطلاعات شخص کند یمنع م زیافراد را ن

ارزش  یدارا یمانند مال شخص یخصوص میکه حر کنند یم انیب «یخصوص میحر یانگار مال» هینظر رشیفقها با پذ

 یافشا دگاه،ید نیاساس ا بر(. 8۲، ص. 13۹5 ،یاست و هرگونه تجاوز به آن مستلزم جبران خسارت است )نور یماد

انجام شود،  میرمستقیصورت غ اگرچه ممکن است به ،یبریسا یافراد در فضا یخصوص مینقا حر ای یشخص یها داده

اصول  قیتطب یبرا ییمبنا هینظر نیلبه کند. ااست و فرد متضرر حق دارد خسارات وارده را مطا یمدن تیمشمول مسئول

 زین تالیجیدر عصر د یشخص یها که حفاظت از داده دهد یو نشان م شود یم سوبمدرن مح یبا چارچوب حقو  یفقه

 دارد. تیاهم یفقه دگاهیاز د

مانند ورود به  گران،ید تالیجیبه اطلاعات د رمجازیغ یدسترس یاند که حت کرده دیفقهاء تأک یبرخ ن،یبر ا علاوه

و  یمدن تیاسرار است و موجب مسئول یمصداق تجسس و افشا ،یکیالکترون یها سر ت داده ای یشخص یها حساب

 انون  ۲و  1)ماده  رانیا یبا اصول  انون مدن دگاهید نی(. ا5۲، ص. 13۹۶و رهبرپور،  ی)جعفر شود یم یفریک یگاه

مستلزم جبران  ،یمعنو ای یاعم از حقوق ماد گران،یحقوق د ( هماهنگ است که هرگونه تجاوز بهیمدن تیمسئول

که حفاظت از  دهند ینشان م یفقه ی(. پس مبانCivil Liability Act, 1۹3۹, Art. 1-۲, p. 3-5خسارت است )

است.  تی ابل حما زین یو مدن یدارد، بلکه از نظر  انون ینه تنها ضرورت اخلا  یشخص یها و داده یخصوص میحر

 یمستحکم برا یچارچوب شود یموجب م ،یبریسا یدر حوزه فضا ژهیبا مقررات مدرن، به و یاصول فقه بیترک

 (.Karami, ۲0۲1, p. ۹8شود ) جادیا یخصوص میو حر یشخص یها در  بال نقا داده یمدن تیمسئول
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 یحقوق یمبان 

 انون مورد توجه  رار  نیدر چند یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول ران،یحقوق ا در

هر کس بدون »که  کند یم حیتصر یمدن تی انون مسئول 1توجه پراکنده و نا ص است. ماده  نیگرفته است، هرچند ا

لطمه وارد کند، مسئول جبران  گرانیحقوق د ای تیثی، حیبه جان، مال، آزاد یاطیاحت یب جهیدر نت ایعمداً  یمجوز  انون

از نقا  یناش یمدن تیو اساس مسئول هیماده پا نی(. اCivil Liability Act, 1۹3۹, Art. 1, p. 3« )خسارت است

 یاعم از ماد ،یکه هرگونه تعرض به حقوق فرد دهد یو نشان م دهد یم لیرا تشک یشخص یها و داده یخصوص میحر

فرد را شرط تحقق  یخطا ای ریتقص یمدن تی انون مسئول ۲ماده  ن،ی، مستلزم جبران خسارت است. همچنیمعنو ای

 ,Civil Liability Actکه فرد مقصر موظف به جبران خسارت وارده است ) کند یم انیدانسته و ب یمدن تیمسئول

1۹3۹, Art. ۲, p. 5ی انون دسترس نیا 1۲دارد. ماده  یاساسنقش  یا انهیرا می انون جرا ،یبریسا ی(. در حوزه فضا 

جبران  یبرا یمدن تیموجب مسئول ،یفریک تیکرده و علاوه بر مسئول یانگار را جرم یشخص یها به داده رمجازیغ

 انون تجارت  ن،ی(. همچنComputer Crimes Act, ۲00۹, Art. 1۲, p. 35) شود یخسارت فرد متضرر م

نهادها موظف به حفظ  نیکه ا کند یم انیب 78در ماده  تال،یجیخدمات د دهندگان رائها تیبر مسئول دیبا تأک یکیالکترون

-Eاز فعل شخص ثالث باشد ) یهستند، مگر آنکه خسارت ناش ستمیاز نقص س یاز خسارات ناش یریها و جلوگ داده

Commerce Act, ۲00۲, Art. 78, p. 44.) 

همچنان محسوس  یبریسا یدر فضا یشخص یها و داده یخصوص میاز حر تیدر حما یمقررات، خلأ  انون نیوجود ا با

و  یمدن تیمسئول فیتعر یجامع برا یو چارچوب دهند یموجود به صورت پراکنده موضوع را پوشش م نیاست.  وان

 فیدر تعر ژهیو کمبود به نی(. اKarami, ۲0۲1, p. 100) دهند یها ارائه نم از نقا داده ینحوه جبران خسارت ناش

مشاهده  «تالیجیدهندگان خدمات د ارائه تیمسئول»و  «رمجازیپردازش غ» ،«یشخص یها داده»مانند  یدیکل میمفاه

 .شود یم یی ضا یدگیابهام در رس جادیو باعث ا شود یم

 یمدن تیدانان معتقدند که مسئول دارند. حقوق دیمنسجم تأک یچارچوب  انون جادیبر لزوم ا یحقو  نیدکتر یها دگاهید

و  تالیجید یها ها باشد و شمول آن به داده داده یاز افشا یناش یو معنو یشامل خسارات ماد دیبا یبریسا یدر فضا

 هیاتحاد GDPRمانند  یالملل نیب نی(. علاوه بر آن،  وانSolove, ۲0۲1, p. 87) ابدیافراد گسترش  نیآنلا یها تیفعال

فرد و  تیرضا ت،ی، شفافها پردازش داده یبرا یجامع هستند که الزامات مشخص یاز چارچوب  انون یا اروپا نمونه

 نیا قی(. تطبGDPR, ۲01۶, Art. 5-7, 8۲, p. 1۲-۲0اند ) وضع کرده تالیجیدهندگان خدمات د ارائه تیمسئول

 یاز حقوق شهروندان در فضا یموجود را کاهش دهد و حفاظت مؤثرتر ی انون یخلأها تواند یم رانیا نیاصول با  وان

از  یناش یمدن تیمسئول هیاول یها هیپا رانیا نیکه اگرچه  وان دهند ینشان م یحقو  یمبان تیفراهم کندو در نها یبریسا

 یجامع و هماهنگ با استانداردها نی وان نیتدو ازمندیاند، اما ن را فراهم کرده یشخص یها و داده یخصوص مینقا حر

 (.Karami, ۲0۲1, p. 10۲است ) تالیجید یحفاظت کامل از حقوق افراد در فضا جادیا یبرا یالملل نیب

 یاقتصاد یمبان 

که امکان تبادل،  شوند یمحسوب م یبریسا یباارزش در فضا ییعنوان کالا به یشخص یها داده ،یا تصاد دگاهید از

ها  داده نی(. اAcquisti, Taylor, & Wagman, ۲01۶, p. 3ها وجود دارد ) از آن یتجار یبردار پردازش و بهره

 یها برا از آن توانند یها م ها و سازمان شرکت کهکاربران است  حاتیو ترج یرفتار ،یمال ،یتیشامل اطلاعات هو
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 تالیجید ییدارا ینوع یشخص یها سود استفاده کنند. در وا ع، داده شیو افزا یهدفمند، ارائه خدمات سفارش یابیبازار

وکارها  کسب یارزش برا جادیدر ا یدیها نقش کل آن تیریدارند و مد میرمستقیو غ میمستق یهستند که ارزش ا تصاد

 ابل  یمنافع ا تصاد تواند یم یشخص یها داده رمجازیغ یافشا ای(. سوءاستفاده OECD, ۲013, p. 1۲) کند یم فایا

به مالک داده وارد کند  یرمالیو غ یحال خسارت مال نیاشخاص ثالث به همراه داشته باشد، اما در ع یرا برا یتوجه

(Acquisti et al., ۲01۶, p. 5به هم .)دارد، بلکه  تیاهم یتنها از منظر حقو  نه یشخص یها از داده تحفاظ ل،یدل نی

و کاهش  تالیجید یبازارها یداریها موجب اعتماد کاربران، پا داده تیامن نیتضم رایدارد، ز زین یضرورت ا تصاد

 .شود یاز سوءاستفاده م یناش یها نهیهز

پردازش  تی ابل لیبه دل یشخص یها ها اشاره دارند. داده به بازار اطلاعات و منافع متضاد طرف نیهمچن یا تصاد مباحث

که مقررات  یاند. در صورت شده لیتبد تالیجیدهندگان خدمات د ارائه یبرا یبه منبع درآمد  ابل توجه ع،یو تجم

 شیافزا یخصوص میاز نقا حر یناش یاجتماع یها نهیو هز افتهی شیسوءاستفاده افزا یبرا زهیباشد، انگ یناکاف یحفاظت

روست که در  روبه« بازار ناکارآمد اطلاعات»ها با مسئله  ا تصاد داده گر،ی(. به عبارت دVarian, ۲010, p. ۲۲) ابدی یم

ها  توسط شرکت رمجازیغ یبردار کاربران و بهره یخسارت برا جادیموجب ا ،یو فقدان حفاظت  انون تیآن عدم شفاف

 جادیا ،یشخص یها حفاظت از داده یجامع و شفاف برا نی وان نیتدو ،یا تصاد یگذار استی. از منظر سشود یم

 کند یکمک م یا تصاد یور بهره شیو افزا یاجتماع یها نهیو جبران خسارت، به کاهش هز ینظارت یسازوکارها

(OECD, ۲013, p. 15ا .)مانند  یوضع مقررات کننده هیجتو نیهمچن یا تصاد یمبان نیGDPR اروپا و الزام  هیاتحاد

حقوق شهروندان،  نیمقررات علاوه بر تأم نیا رایکاربران است، ز یها به حفاظت از داده تالیجیدهندگان خدمات د ارائه

 (.GDPR, ۲01۶, Art. 5-7, p. 1۲-13) کنند یکمک م زین تالیجیو اعتماد در بازار د ییکارا شیبه افزا

 یدارد، بلکه از منظر ا تصاد یو اخلا  ینه تنها ضرورت حقو  یبریسا یدر فضا یشخص یها حفاظت از داده جه،ینت در

کاهش اعتماد کاربران و  ،یمنجر به خسارات مال تواند یموضوع م نیگرفتن ا دهیاست. ناد یاتیالزام ح کی زین

و  یا تصاد یور بهره یمناسب، موجب ارتقا یو نظارت ی انونچارچوب  جادیکه ا یها شود، در حال بازار داده یناکارآمد

 (.Acquisti et al., ۲01۶, p. ۹خواهد شد ) یو اجتماع یحفاظت از منافع فرد

 مرتبط یحقوق یها هینظر 

 ریتقص هینظر 

از  یترک فعل ناش ای بار انیبا ا دام ز ینهاد ایکه فرد  شود یمحقق م یزمان یمدن تیمسئول ر،یتقص هیاساس نظر بر

شرط  ریچارچوب، عنصر تقص نی(. در اShavell, ۲004, p. 15وارد کند ) یگریغفلت، خسارت به د ای یاطیاحت یب

 هیخواهد بود. نظر یطور معمول منتف جبران خسارت به هالزام ب ر،یاست و بدون وجود تقص یمدن تیتحقق مسئول یاصل

 شود یو موجب م دهد یم لیخارج از  رارداد را تشک تیو اساس مسئول هیمدرن پا یحقو  یها از نظام یاریدر بس ر،یتقص

 نیا ران،یکرده است، مسئول جبران خسارت باشد. در حقوق ا یلازم تخط یمرا بت یکه از استانداردها یسازمان ایکه فرد 

 جهیدر نت ایعمداً  یهر کس بدون مجوز  انون» رار گرفته است:  دیمورد تأک یمدن تی انون مسئول 1در ماده  هینظر

 Civil« )لطمه وارد کند، مسئول جبران خسارت است گرانیحقوق د ای تیثیح ،یبه جان، مال، آزاد یاطیاحت یب

Liability Act, 1۹3۹, Art. 1, p. 3خطا را شرط تحقق ای ریعنصر تقص ،یمدن تی انون مسئول ۲ هماد ن،ی(. همچن 
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 ,Civil Liability Actکه فرد متضرر حق مطالبه جبران خسارت را دارد ) کند یم انیدانسته و ب یمدن تیمسئول

1۹3۹, Art. ۲, p. 5.) 

مثال، اگر  یکاربرد دارد. برا میطور مستق به ریتقص هینظر ،یبریسا یدر فضا یشخص یها و داده یخصوص میحر نهیزم در

کاربران را افشا کند،  یها، اطلاعات شخص داده تیبه اصول امن یتوجه یبا ب تالیجیدهنده خدمات د شرکت ارائه کی

 ایافراد  یشخص یها به داده رمجازیغ یدسترس ن،یشود. همچن یآن شرکت محقق م یمدن تیمسئول ریتقص هیمطابق نظر

 ,Computer Crimes Act) شود یم یتلق ریاز تقص یناش بار انیمصداق فعل ز ،یاطلاعات شخص رمجازیانتشار غ

۲00۹, Art. 1۲, p. 35.) 

 جادیا ی(( معتقد است که براSolove ۲0۲1, p. 78دارد.  دیتأک ریعنصر تقص تیبر اهم زین یحقو  نیدکتر دگاهید

 یسازمان مشخص شود و اثبات شود که خسارت ناش ایفرد  ریتقص دیبا ،یخصوص مینقا حر نهیدر زم یمدن تیمسئول

 یبرا یمنطق یا هیپا ریتقص هیکه نظر کند یم انیب یوهش( در پژ۲0۲1)  یمیکر نیترک فعل او بوده است. همچن ایاز فعل 

به جبران  یالزام  انون ر،یبدون وجود تقص رایز کند، یفراهم م یشخص یها داده یاز افشا یجبران خسارت ناش هیتوج

 ((.Karami ۲0۲1, p. 105 ابدی یخسارت کاهش م

 یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیمسئول یبرا یمهم یحقو  یمبنا ریتقص هینظر ب،یترت نیا به

 نییتع یبرا یچارچوب منطق ،یالملل نیب یو استانداردها رانیا نیبا  وان قیو در تطب شود یمحسوب م یبریسا یدر فضا

 .دهد یافراد و مؤسسات ارائه م تیمسئول

 خطر هینظر 

محقق شود، هرگاه  زین ریدر صورت فقدان تقص یحت تواند یم یمدن تیاصل استوار است که مسئول نیخطر بر ا هینظر

 & Dukeminierخطر منجر به خسارت شود ) نیکند و ا جادیا گرانید یبرا یا نهاد، خطر بالقوه ایا دام فرد  ای تیفعال

Krier, ۲010, p. 45فرد وجود ندارد،  ریبه اثبات تقص یخطر است و الزام جادیبر ا یمبتن تیچارچوب، مسئول نی(. در ا

معمولاً در  هینظر نی. اشود یم یتلق تیمسئول یبرساند، مبنا بیآس یگریکه ممکن است به د یطیشرا جادیصرف ا رایز

 که احتمال و وع حوادث بالا است، کاربرد دارد. یکار یها طیونقل، و مح حساس، حمل عیپرخطر، صنا یها تیفعال

 یی ضا هیو رو ی انون مدن 337عنوان نمونه، ماده  شده است. به رفتهیموارد پذ یخطر در برخ هینظر ران،یحقوق ا در

 ریبدون تقص یحت دهند، یخطرناک انجام م یها تیکه فعال یطیکارفرما در  بال کارگران تحت شرا تیمرتبط، مسئول

 جهینت نیبه ا یحقو  نیدکتر یبرخ ن،ی(. همچنCivil Code, 1۹3۹, Art. 337, p. 1۲0) کند یم دییما، را تأکارفر

مسئول جبران آن  گران،یخسارت به د جادیدر صورت ا یعموم ساتیتأس ایپرخطر  اءیبردار اش بهره ایکه مالک  اند دهیرس

و  یخصوص مینقا حر نهی(. در زمKarami, ۲0۲1, p. 108مرتکب نشده باشد ) یمیمستق ریاگر تقص یاست حت

 یها شبکه تال،یجیدهندگان خدمات د دارد. ارائه یا ژهیو تیخطر اهم هینظر ،یبریسا یدر فضا یشخص یها داده

ها را  داده نیا یبالقوه خطر افشا ،یشخص یها از داده یمیو پردازش حجم عظ یبا نگهدار نیآنلا یها و پلتفرم یاجتماع

جبران  یبرا یمدن تینداشته باشد، مسئول یمشخص ریتقص یفرد ایاگر شرکت  یخطر، حت هی. بر اساس نظرکنند یم جادیا

در موارد  ژهیو به دگاهید نی(. اSolove, ۲0۲1, p. 81ها  ابل اعمال است ) داده یافشا ایاز سوءاستفاده  یخسارت ناش

مانع از جبران  تواند ینم ریفقدان تقص رایدارد، ز تیها اهم و نشت داده ها ستمیبه س رمجازینفوذ غ ،یبریحملات سا

 شود. دهید بیخسارت افراد آس
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 ی انون هیخطر پا هینظر  نیدارد.همچن دیتأک یبریسا یخطر در فضا هیبر لزوم اعمال نظر زین یحقو  نیدکتر دگاهید

ها فراهم  از نقا داده یو جبران خسارات ناش یتیامن ریبه اتخاذ تداب تالیجیدهندگان خدمات د الزام ارائه یبرا یمناسب

از  ،یالملل نیمقررات ب یبرخ ،یقیکاربران همراه است. از منظر تطب یبرا سکیبا ر یطور ذات ها به آن تیفعال رایز کند، یم

 تیکه مسئول دهند یاز نقا آن، نشان م یها و جبران خسارت ناش داده تیاروپا، با الزامات امن هیاتحاد GDPRجمله 

 یخطر مبنا هینظر س،(. پGDPR, ۲01۶, Art. 8۲, p. ۲0ها  ابل اعمال است ) در حفاظت از داده ریمستقل از تقص

است و موجب  یبریسا یدر فضا یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول یبرا یمهم یحقو 

 یها و نهادها توسط شرکت یتیامن یاستانداردها تیرعا یبرا زهیانگ جادیحفاظت از کاربران و ا یچارچوب  انون تیتقو

 .شود یم تالیجید

 یخصوص میحر یانگار مال هینظر 

 ای ییدارا کیهمانند  یشخص یها و داده یخصوص میاصل استوار است که حر نیبر ا یخصوص میحر یانگار مال هینظر

 .Solove, ۲0۲1, p) کند یم جادیو  ابل جبران ا یهستند و هرگونه نقا آن، خسارت ماد یگذار مال  ابل ارزش

افراد،  یرفتار یها و داده یآدرس، سوابق پزشک سنامه،مانند نام، شماره شنا یاطلاعات شخص دگاه،ید نی(. بر اساس ا85

 یبرا یو معنو یمال انیز تواند یها م ز آنا حیاستفاده ناصح ای رمجازیغ یدارند و هرگونه افشا یو حقو  یارزش ا تصاد

 نیو مباحث دکتر ییآراء  ضا یدر برخ یخصوص میحر یانگار مال هینظر ران،یکند. در حقوق ا جادیمالک داده ا

 ای یمرتبط با نشر اطلاعات شخص یها ها در پرونده دادگاه یعنوان مثال، برخ مورد توجه  رار گرفته است. به یحقو 

کرده و الزام به جبران آن را  ییشناسا یعنوان خسارت مال کاربران، خسارت وارده را به یها به حساب رمجازیغ یدسترس

 زین رانیا یمدن تی انون مسئول ۲و ماده  1با ماده  هینظر نی(. ا54، ص. 13۹۶و رهبرپور،  یاند )جعفر صادر کرده

 Civilمستلزم جبران خسارت است ) ،یمعنو ای یاعم از حقوق ماد گران،یدارد که هر گونه تجاوز به حقوق د یهمخوان

Liability Act, 1۹3۹, Art. 1-۲, p. 3-5.) 

کاربران ارزش  یشخص یها داده رایدارد، ز یا ژهیو تیاهم یبریسا یدر فضا یخصوص میحر یانگار مال هینظر کاربرد

 یبرا رمجازیسود غ تواند یها م دارند و سوءاستفاده از آن تالیجید یها و نهادها شرکت یبرا ی ابل توجه یا تصاد

 یمدن تیمسئول دگاه،ید نی(. بر اساس اAcquisti, Taylor, & Wagman, ۲01۶, p. 5کند ) جادیاشخاص ثالث ا

ها موظف به  باشد و شرکت یو معنو یشامل جبران خسارات ماد دیبا یخصوص میو حر یشخص یها از نقا داده یناش

 هینظر تیبر اهم زین یحقو  نیدکتر دگاهیحفاظت از اطلاعات کاربران هستند. د یبرا یکاف یتیامن ریداباعمال ت

ها  آن ییو شناسا یشخص یها داده یگذار ( معتقد است که ارزشSolove ۲0۲1, p. 87دارد. ) دیتأک یانگار مال

دهندگان خدمات  که ارائه شود یو موجب م کند یفراهم م یمدن تیاعمال مسئول یبرا یموثر یعنوان مال، ابزار حقو  به

 انیب زی( نKarami ۲0۲1, p. 110نشان دهند. ) یشتریب تیکاربران حساس یخصوص مینسبت به حفظ حر تالیجید

 یبرا ی و یا هیو پا کند یکمک م یمدن تیمسئول نییو کاهش ابهام در تع یحقو  تیبه شفاف هینظر نیکه ا کند یم

چارچوب  یخصوص میحر یانگار مال هینظر ن،ی. بنابراآورد یفراهم م یشخص یها از نقا داده یجبران خسارات ناش

 یدر فضا یخصوص میو حر یشخص یها در  بال نقا داده یمدن تیمسئول تیتقو یراب یمناسب یو ا تصاد یحقو 

 است. یو معنو یالزام به جبران خسارات ماد کننده هیو توج کند یفراهم م یبریسا

 مرتبط یقانون یمبان 
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مورد  یماده  انون نیدر چند یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول ران،یا ینظام حقو  در

: دارد یمقرر م یمدن تی انون مسئول 1. ماده ستیها هنوز کامل و جامع ن آن یتوجه  رار گرفته است، هرچند پوشش  انون

 Civil Liability« )مسئول جبران خسارت وارده است ند،تجاوز ک یگریبه حقوق د یبدون مجوز  انون یهرگاه کس»

Act, 1۹3۹, Art. 1, p. 3که هرگونه تجاوز  دهد یو نشان م دهد یم لیرا تشک یمدن تیو اساس مسئول هیماده پا نی(. ا

 ریقصعنصر ت یمدن تی انون مسئول ۲ماده  ن،یمستلزم جبران خسارت است. همچن ،یمعنو ای یاعم از ماد ،یبه حقوق فرد

 Civilکه فرد متضرر حق مطالبه جبران خسارت را دارد ) کند یم انیو ب داند یم تیخطا را شرط تحقق مسئول ای

Liability Act, 1۹3۹, Art. ۲, p. 578اند. ماده  به موضوع پرداخته زین یخاص نی وان ،یبریسا ی(. در حوزه فضا 

مؤسسات  ستمیضعف س اینقص  یکیمبادلات الکترون سترهرگاه در ب»که  کند یم انیب یکیرون انون تجارت الکت

 E-Commerce« )موجب خسارت به اشخاص شود، مؤسسات مزبور مسئول جبران خسارت هستند یو دولت یخصوص

Act, ۲00۲, Art. 78, p. 44دیرا تأک تالیجید یها و ارائه خدمات امن در فضا حفاظت از داده تیماده اهم نی(. ا 

 .کند یم جادیا تالیجیدهندگان خدمات د ارائه یخطر برا هیبر نظر یمبتن تیولمسئ یو نوع کند یم

 تیکرده و مسئول یانگار را جرم گرانید یشخص یها به داده رمجازیغ یدسترس یا انهیرا می انون جرا 1۲ماده  ن،یهمچن

ماده نشان  نی(. اComputer Crimes Act, ۲00۹, Art. 1۲, p. 35) کند یم نیینا ضان تع یبرا یفریو ک یمدن

دارد، هرچند چارچوب  دیتأک یبریسا یدر فضا رانکارب یخصوص میکه  انونگذار بر ضرورت حفاظت از حر دهد یم

 یخصوص میموجود به صورت پراکنده به موضوع حر نیحال،  وان نیاست. با ا افتهیجامع و منسجم هنوز توسعه ن ی انون

دهندگان خدمات  ارائه تیمسئول»و  «رمجازیپردازش غ» ،«یشخص یها داده»مانند  ،یدیکل میمفاه یاند و برخ پرداخته

از  تیو ضعف در حما یی ضا یدگیابهام در رس جادیکمبودها موجب ا نیاند. ا نشده فیتعر قیطور د  به «تالیجید

 (.Karami, ۲0۲1, p. 10۲) شوند یم تالیجید یحقوق شهروندان در فضا

از  یناش یمدن تیدارد که بتوانند مسئول دیجامع و هماهنگ تأک نی وان نیبر ضرورت تدو زین یحقو  نیدکتر دگاهید

(. Solove, ۲0۲1, p. ۹0طور کامل پوشش دهند ) به یبریسا یرا در فضا یشخص یها و داده یخصوص مینقا حر

و  تالیجید طیو اعتماد کاربران در مح تیمنا شیموجب افزا ،یحقوق فرد نیعلاوه بر تضم ،یچارچوب  انون نیچن

مرتبط نشان  ی انون یها خواهد شد. در مجموع، مبان از سوءاستفاده از داده یناش یو اجتماع یکاهش خسارات ا تصاد

را فراهم کرده است،  یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیمسئول هیاول یها هیپا رانیکه ا دهند یم

حفاظت کامل و مؤثر از حقوق افراد در  جادیا یبرا یالملل نیب یجامع، مدون و هماهنگ با استانداردها نی وان نیاما تدو

 (.GDPR, ۲01۶, Art. 5-7, 8۲, p. 1۲-۲0است ) یضرور یبریسا یفضا

 یو خارج یداخل یها پژوهش نهیشیپ 

مورد  ریاخ یها در سال یبریسا یدر فضا یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول موضوع

مسئله  نیا یو  انون یفقه ،یابعاد حقو  لیبه تحل ی رار گرفته است و مطالعات متعدد یو خارج یتوجه پژوهشگران داخل

 اند. پرداخته

 میاز نقا حر یناش یمدن تیمسئول بررسی به( 58–35، ص. 13۹۶و رهبرپور ) یجعفر ،یداخل یها پژوهش در

با  سهیرا در مقا تینوع مسئول نیا یحقو  یها یدگیچیاند و پ و حقوق موضوعه پرداخته هیها در فقه امام داده یخصوص

و نبود چارچوب  یاند که خلأ  انون کرده دیها تأک اند. آن کرده لیتحل یخصوص میمرتبط با حر یها تیانواع مسئول ریسا
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و  یاسیزاده ل  اسم ن،ی. همچنشود یم یبریسا یدر اعمال حقوق شهروندان در فضا یموجب دشوار رانیا نیجامع در  وان

 یشخص یها در مواجهه با نقا داده رانیا ینظام حقو  یها به چالش ای مقاله در( 130–11۲، ص. 13۹۹) یسیرئ

پراکنده بوده  یکه مقررات فعل دهد یپژوهش نشان م نیاند. ا کرده یموجود را بررس ییو اجرا ی انون یو خلأها ختهپردا

در کتاب  زنی( 78–55، ص. 1401) یهستند. کرم یالملل نیب یجامع و هماهنگ با استانداردها نی وان نیتدو ازمندیو ن

کرده است که  لیپرداخته و تحل یبریسا یدر فضا یم خصوصیاز نقا حر یناش یمدن تیارکان مسئول یخود به بررس

حوزه  نیدر ا یمدن تیارکان تحقق مسئول نیتر از مهم یعنوان مال شخص ها به داده یگذار خطر و ارزش ر،یعنصر تقص

 .روند یبه شمار م

 تالیجیدر عصر د یخصوص میحفاظت از حر ی(( به بررسSolomon ۲018, p. ۲4–40 ،یخارج یها پژوهش در

 یکه مقررات دهد یمطالعه نشان م نیکرده است. ا لیمختلف را تحل یموجود در کشورها ی انون یها پرداخته و چارچوب

پر کنند و  یشخص یها حوزه حفاظت از داده ررا د ی انون یاز خلأها یاند بخش اروپا توانسته هیاتحاد GDPRمانند 

و همکاران  نسونیکنند. راب یخصوص میو حر یتیامن یاستانداردها تیرا ملزم به رعا تالیجیدهندگان خدمات د ارائه

مختلف از  یها هیپرداخته و نظر یبریسا یدر فضا یشخص یها از نقا داده یناش یمدن تیبه مسئول زی( ن1۲1,ص۲01۹)

دارند که اعمال  دیها تأک اند. آن کرده لیرا تحل یخصوص میحر یانگار مال هیخطر و نظر هینظر ر،یتقص هیجمله نظر

شوند.  یساز همگام یبا تحولات فناور دیبا نیباشد و  وان یو معنو یشامل جبران خسارات ماد دیبا یمدن تیمسئول

Henderson ۲0۲0, p. 55–7۲در  یاز سوءاستفاده از اطلاعات خصوص یناش یمدن تیمسئول ،یا در مطالعه زی(( ن

مسئله ارائه داده است، از جمله  نیمقابله با ا یبرا یگذار استیو س ی انون یکرده و راهکارها یرا بررس یبریسا یفضا

 .تالیجیدهندگان خدمات د ارائه تیمسئول قید  فیها و تعر داده تیامن یالزام به استانداردها

در  یشخص یها و داده یخصوص میدر برابر نقا حر یمدن تیکه موضوع مسئول شود یمشخص م ها نهیشیپ نیا یبررس با

و  ی انون ی رار گرفته است، اما خلأها یا مورد توجه گسترده ،یالملل نیو هم در سطح ب رانیهم در ا ،یبریسا یفضا

 یها هیهمراه با توسعه نظر ،یالملل نیب یجامع و هماهنگ با استانداردها نی وان نیبه تدو ازیهمچنان وجود دارد و ن ییاجرا

 ،یفلسف یمبان قیبا تلف کند یاساس تلاش م نی. مطالعه حاضر بر اشود یاحساس م ق،ید  یلیتحل یها و چارچوب یحقو 

 یفضا در یشخص یها و داده یخصوص میدر حوزه حر یمدن تیمسئول یکامل برا یچارچوب ،یو ا تصاد یحقو  ،یفقه

 ارائه دهد. یبریسا

 یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیصورت پراکنده به موضوع مسئول عمدتاً به ی بل یها پژوهش

 یو ارائه راهکارها یقیتطب لیتمرکز داشته و کمتر به تحل یحقو  ای یفقه یها بر جنبه شتریها ب پژوهش نیاند. ا پرداخته

در  یمدن تیجامع مسئول یبه بررس ،یبر مطالعه اسناد یو مبتن یفتوصی–یلیتحل کردیاند. مقاله حاضر با رو پرداخته یعمل

 یحقو  یها نظام یقیتطب لیبا تحل قیتحق نی. اپردازد یم یبریسا یدر فضا یشخص یها و داده یخصوص می بال نقا حر

و به  کند یم ررا پ ی بل یها موجود در پژوهش یخلأها ،ییاجرا یها ضمانت تیتقو یبرا ییشنهادهایمختلف و ارائه پ

 .دیافزا یموضوع م اتیادب یغنا

 مرتبط یداخل نیقوان یبررس

 انون مورد توجه  نیدر چند یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول ران،یا ینظام حقو  در

 انون  1همچنان وجود دارد. ماده  ییو خلأها ستیها جامع و کامل ن آن ی رار گرفته است، هرچند که پوشش  انون
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 ایمال  ای یسلامت ایبه جان  یاطیاحت یب جهیدر نت ایعمداً  یهر کس بدون مجوز  انون: »دارد یمقرر م یمدن تیمسئول

که  دیوارد نما یا لطمه دهیگرد جادیافراد ا یکه به موجب  انون برا گریبه هر حق د ای یشهرت تجارت ای تیثیح ای یآزاد

 Civil Liability) «باشد یاز عمل خود م یشود، مسئول جبران خسارت ناش یگرید یمعنو ای یموجب ضرر ماد

Act, 1۹3۹, Art. 1, p. 3تیمسئول یاصل یمبنا بار، انیاز ا دامات ز یبر جبران خسارات ناش دیماده، با تأک نی(. ا 

کار رود. عنصر  به زین یشخص یها و داده یخصوص میدر مورد نقا حر تواند یو م کند یرا فراهم م رانیدر ا یمدن

که  دهد یدارد و نشان م یهمخوان یحقو  نیو دکتر یقیتطب قوقدر ح ریتقص هیماده، با نظر نیدر ا یاطیاحت یو ب ریتقص

(. در Solove, ۲0۲1, p. 78نهاد موجب ورود خسارت شود ) ایکه رفتار فرد  شود یمحقق م یزمان یمدن تیمسئول

در بستر مبادلات  یو دولت یمؤسسات خصوص تیمسئول یکی انون تجارت الکترون 78ماده  تال،یجید یفضا نهیزم

 یمؤسسات خصوص ستمیضعف س ایدر اثر نقص  یکیگاه در بستر مبادلات الکترونهر : »کند یرا مشخص م یکینالکترو

اشخاص وارد شود، مؤسسات مزبور مسئول جبران  به یخسارت ،یکیارتباط الکترون یکیزی طع ف جهیجز در نت به ،یو دولت

صورت جبران خسارات  نیافراد باشد که در ا یخصاز فعل ش یخسارات وارده ناش نکهیمگر ا باشند یخسارات وارده م

بر  یمبتن تیمسئول یماده نوع نی(. اE-Commerce Act, ۲00۲, Art. 78, p. 44« )اشخاص خواهد بود نیبرعهده ا

خسارت  جادیو ا ستمیصرف وجود نقص در س رایز کند، یم جادیا تالیجیدهندگان خدمات د ارائه یخطر را برا هینظر

 .سازد یرا محقق م یمدن تیکاربران، مسئول یبرا

هر »اشاره دارد:  یشخص یها به داده رمجازیغ یطور خاص به سر ت و دسترس به یا انهیرا می انون جرا 1۲ماده  ن،یهمچن

 ینقد یصاحب آن باشد، به جزا اریها در اخت داده نیچنانچه ع د،یرا بربا یگریمتعلق به د یها داده رمجازیطور غ کس به

 ۲0٫000٫000از  ینقد یجزا ایسال  کیروز تا  ۹1صورت به حبس از  نیا ریو در غ الری 50٫000٫000 تا ۶00٫000از 

(. Computer Crimes Act, ۲00۹, Art. 1۲, p. 35« )هر دو مجازات محکوم خواهد شد ای الری 80٫000٫000 تا

 زیرا ن ها دهاز سر ت دا یجبران خسارات ناش یبرا یمدن تیاعمال مسئول یمبنا ،یفریک تیمسئول جادیماده، علاوه بر ا نیا

 یمقررات، خلأها نیاست. با وجود ا یبریسا یدر فضا یشخص یها حفاظت از داده تیدهنده اهم و نشان کند یفراهم م

 فیمثال، تعر یوجود دارد. برا یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول نهیدر زم یجد ی انون

متفاوت در  یرهایامر موجب تفس نیمشخص نشده است و ا رانیا نیاندر  و «یشخص یها داده»و  «یخصوص میحر» قید 

به صورت پراکنده  یفعل نی وان ن،ی(. همچنKarami, ۲0۲1, p. 10۲) شود یم ی ضائ هیدر رو یمحاکم و عدم هماهنگ

دهندگان خدمات  ارائه تیمسئول نییجبران خسارت و تع ،یریشگیپ یاند و چارچوب جامع برا به موضوع پرداخته

 یمدن تیهماهنگ و منسجم است که بتوانند مسئول نی وان نیدهنده ضرورت تدو خلا نشان نیاند. ا فراهم نکرده تالیجید

نشان  یداخل نی وان یطور کامل پوشش دهند. در مجموع، بررس را به یخصوص میو حر یشخص یها از نقا داده یناش

موجود است،  رانیدر ا یشخص یها و داده یخصوص میحر ازحفاظت  یبرا یمدن تیلمسئو ی انون یها هیکه پا دهد یم

مقررات جامع  نیموجود و تدو نیبه اصلاح  وان ازین ،یالملل نیب یحفاظت مؤثر و هماهنگ با استانداردها جادیا یاما برا

 .شود یو شفاف احساس م

 رانیا یقضائ هیرو یبررس 

توجه  ریدر چند سال اخ یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیموضوع مسئول ران،یا ینظام  ضائ در

مسئله اختصاص  نیها را به ا پرونده یبرخ دنظریو تجد یبدو یها کشور و دادگاه یعال وانیاست و د افتهی یا ژهیو
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 تیفرد بدون رضا کی یاطلاعات شخص یمطرح شد، افشا ورکش یعال وانیکه در د یا مثال، در پرونده یاند. برا داده

از حقوق شهروندان، حکم داد  تیحما یو اصول کل یمدن تی انون مسئول 1شد و دادگاه با استناد به ماده  یبررس یو

وارده  یو معنو یموظف به جبران خسارت ماد یو شخص خاط شود یمحسوب م یخصوص میا دام نقا حر نیکه ا

و  یخصوص میحر تیاهم رشیدهنده پذ نشان ی ضائ هیرو نی(. اCivil Liability Act, 1۹3۹, Art. 1, p. 3است )

در  یخصوص میحر یانگار مال هیو نظر ریتقص هیکاربرد نظر یاست و مبنا یبریسا یاز حقوق افراد در فضا تیحما

که نبود  دهد یمها نشان  ر پروندهیسا یحال، بررس نی(. با اSolove, ۲0۲1, p. 85فراهم شده است ) ی ضائ ماتیتصم

متفاوت و گاه عدم صدور حکم  یرهایموجب تفس یشخص یها و داده یخصوص میحر نهیدر زم قیجامع و د  نی وان

 یها داده»مانند  یمیمفاه قید  فیعدم تعر لیها،  ضات به دل پرونده یها شده است. در برخ مناسب توسط دادگاه

متنا ا  یها یرأ ایکرده  یاز صدور حکم خوددار ،«تالیجید یخصوص میحر»و  «تاطلاعا رمجازیغ یافشا» ،«یشخص

افراد  یحقوق مدن ینه تنها اجرا ،یکه خلأ  انون دهد ینشان م تیوضع نی(. اKarami, ۲0۲1, p. 115اند ) صادر کرده

شده  یتنترنیخدمات ا گاندهند و ارائه تالیجید طیرا با مشکل مواجه کرده، بلکه موجب کاهش اعتماد کاربران به مح

صورت محدود و  به رانیا ینکات مهم  ابل استنتاج است: اول، دستگاه  ضائ یموجود، برخ ی ضائ هیاست. بر اساس رو

پراکنده و  ی انون یدوم، استفاده از مبنا کند؛ یاستفاده م یخصوص میاز حر تیحما یموجود برا نیاز  وان یمورد

 ها یریگ میدر تصم ،یخصوص میحر یانگار مال هیخطر و نظر هینظر ر،یتقص هینظرمختلف مانند  یحقو  یها هینظر

 شده است. یبریسا یها در پرونده یمتفاوت و کاهش ثبات  ضائ یرهایجامع موجب تفس نیمشهود است؛ سوم، نبود  وان

از نقا  یو جبران خسارت ناش یخصوص میاز حر تیحما یدهنده تلاش برا نشان رانیا ی ضائ هیرو ،یکل طور به

و ارائه  میمفاه قید  فیتعر ،یمدن تیمسئول نییتع یروشن و جامع برا نی وان نیاست، اما تدو یشخص یها داده

 نیچن جادی(. اSolove, ۲0۲1, p. ۹0) شود یحوزه محسوب م نیمهم در ا یها از ضرورت ،ییاجرا یسازوکارها

خواهد شد و هم اعتماد کاربران و شهروندان به  ی ضائ هیرو ییکارا شیهم موجب افزا ،یو  ضائ یچارچوب  انون

 .کند یم تیرا تقو یو حفاظت از اطلاعات شخص تالیجید طیمح

 یالملل نیکشورها و اسناد ب ریبا حقوق سا سهیمقا

و مقررات مشخص و  نیبا  وان یبریسا یدر فضا یشخص یها و داده یخصوص میاز کشورها، حفاظت از حر یاریبس در

ها   حفاظت از داده یمقررات است؛ مقررات عموم نیاروپا نمونه شاخص ا هی رار گرفته است. اتحاد تیجامع مورد حما

مقررات شامل  نیکرده است. ا میرا تنظ یشخص یها هحفاظت از داد نهیحقوق افراد در زم قیصورت گسترده و د  به

 ،یها، حق دسترس داده یساز رهیده و ذخدر استفا تیها، محدود و پردازش داده یآور در جمع تیمانند شفاف یاصول

 ,GDPR, ۲01۶, Art. 5-7, 1۲-۲0, 8۲) شود یم تالیجیدهندگان خدمات د ارائه تیها، و مسئول اصلاح و حذف داده

p. 1۲–۲5 ،علاوه بر آن .)GDPR کرده است  نییها تع در صورت نقا داده یرسان ها و اطلاع داده تیامن یبرا یالزامات

جامع،  یاز  انونگذار یا چارچوب، نمونه نی. اآورد یافراد متضرر را فراهم م یجبران خسارت برا یها زمیو مکان

 نیها را تضم ها و سازمان شرکت یبرا ی انون اماست که هم حفاظت از حقوق شهروندان و هم الز ییهماهنگ و اجرا

 انون حفاظت از » سینو شی رار دارد. پ لیدر مرحله توسعه و تکم نهیزم نیهنوز در ا رانی. در مقابل، حقوق اکند یم

پرداخته  یشخص یها حفاظت از داده نهیبه حقوق افراد در زم یطور کل شد و به هیته 13۹7در سال  «یشخص یها داده

موجود (. در حال حاضر، مقررات Karami, ۲0۲1, p. 1۲0نشده است ) ییو اجرا دهینرس بیاست، اما تاکنون به تصو
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طور پراکنده به موضوع  به یا انهیرا میو  انون جرا یکی انون تجارت الکترون ،یمدن تیمانند  انون مسئول رانیدر ا

 «تالیجید یخصوص میحر» ،«یشخص یها داده» قید  فینه تعریدر زم یتوجه  ابل ییو اجرا ی انون یاند و خلأها پرداخته

 ها وجود دارد. دهندگان خدمات به حفاظت از داده و الزام ارائه

 یمقررات جامع و سازوکارها شرفته،یپ یاست. در کشورها نیادیبن یها دهنده تفاوت نشان تیدو وضع نیا سهیمقا

ملزم به  زیرا ن تالیجیدهندگان خدمات د بلکه ارائه کند، یم نیتنها حقوق کاربران را تضم روشن وجود دارد که نه ییاجرا

 نیعدم وجود  وان ران،ی. در مقابل، در اسازد یها م نقا داده از یو جبران خسارات ناش یتیامن یاستانداردها تیرعا

 یو کاهش اعتماد کاربران به فضا ی ضائ هیدر رو یناهماهنگ ،یمدن تیابهام در مسئول جادیجامع و هماهنگ موجب ا

 نییو تع میاهمف قید  فیمنسجم، با تعر ییو اجرا یچارچوب  انون جادیکه ا دهد یمنشان  سهیمقا نیشده است. ا یبریسا

دهندگان خدمات  محافظت شود و هم ارائه یبریسا یاست تا هم حقوق کاربران در فضا یضرور یامر ها، تیمسئول

مانند  یالملل نیب یبا استانداردها رانیا نی وان قیتطب ن،یملزم گردند. همچن یتیامن یاستانداردها تیبه رعا تالیجید

GDPR شیو افزا یخصوص میاز نقا حر یها، کاهش خسارات ناش حفاظت از داده تیفیک یموجب ارتقا تواند یم 

 شود. تالیجید طیبه مح یاعتماد عموم

 و بحث یریگ جهینت

 یها و داده یخصوص میاز نقا حر یناش یمدن تیگرفت که مسئول جهینت توان یشده، م انجام یها یتوجه به بررس با

 قید  فیپراکنده و عدم تعر نیمواجه است. وجود  وان ییها با چالش رانیا یدر نظام حقو  یبریسا یدر فضا یشخص

جامع و  نی وان نیتدو ن،یشده است. بنابرا یه  ضائیدر رو یمختلف و عدم هماهنگ یرهایمرتبط، موجب تفس میمفاه

به نظر  یضرور یبریسا یدر فضا یشخص یها و داده یخصوص میدر  بال نقا حر یمدن تیمسئول نهیمشخص در زم

راهگشا باشد. با اتخاذ  نی وان نیا نیدر تدو تواند یکشورها م ریسا اتیو تجرب ی ضائ هیتوجه به رو ن،ی. همچنرسد یم

 یدر فضا یشخص یها و داده یخصوص میحفاظت مؤثر از حر یلازم برا یها نهیزم توان یجامع و هماهنگ، م یکردیرو

 را فراهم کرد. یبریسا

 یمباحث حقوق مدن نیتر دهیچیاز پ یبریسا یدر فضا یشخص یها و داده یخصوص میاز نقا حر یناش یمدن تیمسئول

 لیاست. تحل افتهی یا ندهیفزا تیاهم ،یارتباط یها و شبکه تالیجید یها یاطلاعات است که با گسترش فناور یو فناور

مانند  یاساس میهستند و مفاه یپراکنده و ناکاف نهیزم نیا در رانیا یداخل نیشده در بخش  بل نشان داد که  وان انجام

هرگونه  ،یمدن تی انون مسئول 1اند. بر اساس ماده  نشده فیتعر قیصورت د  به یشخص یها و داده یخصوص میحر

و  یشخص یها ماده بر نقا داده نیلازم در شمول ا تیمستلزم جبران خسارت است، اما شفاف گرانیتجاوز به حقوق د

به موارد  یا انهیرا می انون جرا 1۲و ماده  یکی انون تجارت الکترون 78محدود است. علاوه بر آن، ماده  یبریسا میجرا

ها تمرکز دارند، اما چارچوب  به داده رمجازیغ یمؤسسات و مجازات دسترس تیاشاره دارند که عمدتاً بر مسئول یخاص

نشان  زین ی ضائ هیرو ی. بررسدهند یارائه نم یبریسا یها حوزه یدر تمام اافراد و نهاده یمدن تیمسئول نییتب یبرا یجامع

 یو جبران خسارت را الزام رفتهیرا پذ یشخص یها داده یافشا تیها مسئول پرونده یکشور در برخ یعال وانیداد که د

 ریرا تحت تأث ی ضائ هیها شده و ثبات رو پرونده یموجب صدور آراء متنا ا در برخ قید  نینبود  وان یدانسته است، ول

افراد و  تیحدود مسئول نییمرتبط و تع میروشن مفاه فیو جامع با تعر قید  نی وان نیبه تدو ازیامر ن نی رار داده است. ا

 .سازد یمؤسسات را آشکار م
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که  دهد یاروپا، نشان م هی( در اتحادGDPRها ) حفاظت از داده یمقررات عموم ژهیبه و ،یالملل نیمقررات ببا  سهیمقا

در کاهش  ینقش مؤثر تواند یم یخصوص میو حر یشخص یها حفاظت از داده یجامع و مشخص برا یها چارچوب

در پردازش،  تیها، محدود داده یآور در جمع تیمانند شفاف یاصول GDPRکند. مقررات  فاینقا حقوق افراد ا

صورت روشن مشخص کرده  را به یشخص یها اصلاح و حذف داده ،یبه افراد و حقوق کاربران در دسترس یرسان اطلاع

 بیشده، اما هنوز تصو هیته یچارچوب نیچن جادیبا هدف ا زین رانیا یشخص یها  انون حفاظت از داده سینو شیاست. پ

را در عمل با چالش  یمدن تیاز افراد شده و مسئول ی انون تیدر حما تیخلا باعث محدود نیکه ا ست،نشده ا ییو اجرا

شده،  انجام یها ی: بر اساس بررسشود یروشن م قیتحق یپاسخ به پرسش اصل ها، لیتحل نی. با توجه به اکند یمواجه م

در نظام  یبریسا یدر فضا یشخص یها ادهو د یخصوص میدر  بال نقا حر یمدن تیگرفت که مسئول جهینت توان یم

وجود دارد که مانع تحقق  ی ابل توجه ییو اجرا ی انون یشده و خلأها فیصورت پراکنده و نا ص تعر به رانیا یحقو 

 تیدر مسئول تیعدم شفاف ،یشخص یها و داده یخصوص میحر قید  فی. خلأ تعرشود یکامل حقوق شهروندان م

عوامل محدودکننده  نیتر از جمله مهم یبریسا میبه جرا یدگیرس یبرا کپارچهی ارچوبمؤسسات و افراد، و نبود چ

جامع  نی ابل توجه است. نخست، فقدان  وان جینتا نیا یاز کاربران و شهروندان است. آثار حقو  یحفاظت حقو 

. دهد یرا کاهش م یکیالکترون یها به شبکه یشده و اعتماد عموم یبریسا یشهروندان از فضا نانیموجب کاهش اطم

عدالت را  یو اجرا یکه ثبات  ضائ کند یم جادیمتنا ا ا جینتا یو هماهنگ، گاه قید  نیبا نبود  وان ی ضائ هیدوم، رو

 یتوسط افراد و نهادها یو اجتماع یسوءاستفاده ا تصاد یها فرصت توانند یم ی انون ی. سوم، خلأهااندازد یبه مخاطره م

 در سطح کلان کشور دارد. زین یا تصاد یامدهایکنند، که علاوه بر ضرر به شهروندان، پ جادیمتخلف ا

 قید  فیموجود با تعر نی ابل ارائه شامل چند محور است. نخست، اصلاح  وان یعمل یشنهادهایآثار، پ نیتوجه به ا با

است.  یضرور یبریسا یافراد و مؤسسات در فضا تیو روشن کردن حدود مسئول یشخص یها و داده یخصوص میحر

 یروشن برا یرا برطرف کرده و چارچوب یانون  یخلأها تواند یم یشخص یها  انون جامع حفاظت از داده بیتصو

در  تواند ی، مGDPRمانند  یجهان یو استانداردها یالملل نیب اتیکند. دوم، توجه به تجرب جادیاز شهروندان ا تیحما

و آموزش  ی ضائ هیرو تیارائه دهد. سوم، تقو یمؤثرتر ییاجرا یها نیراهگشا باشد و تضم یت داخلمقررا نیتدو

دارد تا  تیاهم یشخص یها و داده یخصوص میمرتبط با نقا حر یمدن تیو مسئول یبریسا میجرا ه ضات در حوز

 حاصل شود. یو ثبات در آراء  ضائ یهماهنگ

مقررات  ریکشورها و تأث ریدر حقوق سا یمدن تیمسئول یقیتطب یبه بررس ندهیکه پژوهشگران آ شود یم هیتوص ن،یهمچن

 یها استیو توسعه س نیاصلاح  وان نهیزم ،یدانش علم یبپردازند تا علاوه بر ارتقا رانیا یداخل نیبر  وان یالملل نیب

 یبخش تواند یم زین یشخص یها از نقا داده یریشگیو پ ییشناسا یبرا نینو یها یفراهم شود. استفاده از فناور یحقو 

 جادیگرفت که ا جهینت توان ی. مکند یم تیتقو تالیجید یباشد که حقوق شهروندان را در فضا یعمل یاز راهکارها

 یمدن تیتحقق مسئول شرط شیپ ،یالملل نیب یاز استانداردها یریگ و بهره ،ی ضائ هیرو یجامع، هماهنگ یچارچوب  انون

کاربران محافظت  یا دامات نه تنها از حقوق فرد نیاست. ا یشخص یها و داده یخصوص میمؤثر در  بال نقا حر

و  کند یتر م را امن تالیجید یا تصاد یها تیفعال نهیزم دهد، یم شیرا افزا یبریسا یبه فضا یبلکه اعتماد عموم کند، یم

به  ،یعمل یشنهادهایو پ یقیتطب لیپژوهش، با ارائه تحل نی. اشود یجامعه م در یاجتماع تیعدالت و امن یموجب ارتقا
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ارائه  ندهیگذاران، محاکم و پژوهشگران آ  انون یبرا ییکمک کرده و راهکارها ییو اجرا ی انون یشناخت بهتر خلأها

 .ابدیصورت مؤثر و جامع تحقق  به یبریسا یدر فضا یمدن تیتا مسئول دهد یم

 منابع :
 ها کتاب

 . تهران: انتشارات دانشگاه تهران.یقیو تطب یحقو  لی: تحلیبریسا یدر فضا یمدن تی(. مسئول1401ح. ) ،یکرم 
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 . تهران: انتشارات دانشگاه.یمدن تیو مسئول یخصوص می: حرتالیجی(. فقه و حقوق د13۹5س. ) ،ینور 

 مقالات

مجله «. و حقوق موضوعه هیها در فقه امام داده یخصوص میاز نقا حر یناش یمدن تیمسئول(. »13۹۶م.، و رهبرپور، س. ) ،یجعفر 

 .58–35(، 4) 18 ،یحقوق خصوص یها پژوهش
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 .یبریسا یدر فضا یشخص یها حفاظت از داده ی(. راهنما13۹۹. )رانیاطلاعات ا یسازمان فناور 
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