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ABSTRACT 
Cyberterrorism is one of the emerging challenges in the field of international criminal law, which, with the expansion of 
information and communication technologies, has created new threats to global security. The main research question of 
this study is: what are the gaps in the international criminal law system in combating cyberterrorism, and how can 
drafting a global convention address these issues? The necessity of this research stems from the fact that despite 
increasing threats of cyber-terrorist crimes, international laws have not yet provided a comprehensive and adequate 
response to this issue, and existing frameworks face limitations and shortcomings. The main objective of this article is to 
thoroughly examine these gaps and offer suggestions for drafting a comprehensive global convention on cybercrimes, 
with a focus on criminal law aspects. The research method in this article is descriptive-analytical and based on 
documentary study, conducted through reviewing domestic and international laws, judicial rulings, and legal doctrines. 
The findings indicate that the lack of unified definitions and international legal standards, weak judicial cooperation, and 
the absence of binding regulations are among the major obstacles to effective countermeasures against cyberterrorism. 
Additionally, existing conventions, such as the Budapest Convention, have not been able to cover all legal and practical 
dimensions of this complex crime. The novelty of this article lies in presenting a comprehensive and multi-dimensional 
framework for drafting a global cybercrime convention that simultaneously preserves human rights and international 
norms while ensuring effective countermeasures against cyberterrorism. This study can serve as a guide for legal reforms 
and strengthening international cooperation in addressing this global threat. 
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 ی بریسا میجرا یجهان ونیکنوانس نیبه تدو ازی: نیالملل نیب یفریحقوق ک یو خلأها سمیترور بریسا

1امید وزیردفتر
 

 رانیتهران، ا ،یبهشت دیارشد حقوق، دانشگاه شه یکارشناس یدانشجو -1

دهیچک  

 یرا بترا  یدیت جد دا یت اطلاعتا  و ارتباطتا ، تهد   یاست که با گستتر  ننتاور   یالملل نیب یفرینوظهور در عرصه حقوق ک یها از چالش یکی سمیترور بریموضوع سا

و چگونته   ستت یچ سمیترور بریادر مقابله با س یالملل نیب یفریموجود در نظام حقوق ک یآن است که خلأها قیتحق نیا یبه وجود آورده است. پرسش اصل یجهان تیامن

 ،یستیترور یبریسا میجرا ندهینزا دا یکه با وجود تهد شود یم یپژوهش از آنجا ناش نیمشکلا  را مرتفع سازد. ضرور  ا نیا تواند یم یجهان ونیکنوانس کی نیتدو

 یمواجته هستتند. هتدص اصتل     یو نواقص ها تیموجود با محدود یها چارچوب غلبمسئله ارائه دهند و ا نیبه ا یجامع و کان ییاند پاسخگو هنوز نتوانسته یالملل نیب نیقوان

استت. رو    یفتر یحقتوق ک  یهتا  بتا تمرکتز بتر جنبته     یبریستا  میجرا نهیو جامع در زم یجهان یونیکنوانس نیتدو یبرا ییشنهادهایخلأها و ارائه پ نیا قیدق یمقاله، بررس

انجتام شتده استت.     یحقتوق  نیو دکتتر  ییآراء قضتا  ،یالملل نیو ب یداخل نیقوان یبررس قیاست که از طر یاسناد مطالعهبر  یو مبتن یلیتحل-یفیمقاله توص نیپژوهش در ا

موانع مقابلته متر ر    نیتر آور از مهم و عدم وجود مقررا  الزام ییقضا یها یضعف همکار ،یالملل نیب یحقوق یواحد و استانداردها فیکه نبود تعار دهد ینشان م ها انتهی

 نیت ا یرا پوشش دهند. نوآور دهیچیجرم پ نیا یو عمل یابعاد حقوق یاند تمام بوداپست نتوانسته ونیموجود مانند کنوانس یها ونیکنوانس نیهستند. همچن سمیترور بریسا با

مقابلته بتا    یکارآمتد  ،یالمللت  نیبت  نیبشر و متواز  وقزمان با حفظ حق است که هم یبریسا میجرا یجهان ونیکنوانس نیتدو یجامع و چندجانبه برا یمقاله در ارائه چارچوب

 .باشد یجهان دیتهد نیدر مقابله با ا یالملل نیب یها یهمکار تیو تقو نیاصلاح قوان یراهگشا تواند یمطالعه م نی. ادینما نیرا تضم سمیترور بریسا

 :ها دواژهیکل

 یالملل نیب یهمکار ،یبریسا میجرا ،یجهان ونیکنوانس ،یالملل نیب یفریحقوق ک سم،یترور بریسا 

 :نحوه استناد

, یبری. حقوق سایبریسا میجرا یجهان ونیکنوانس نیبه تدو ازی: نیالملل نیب یفریحقوق ک یو خلأها سمیترور بری(. سا1404. ) دیدنتر, ام ریوز   

1(3 ,)72-83. 

 .منتشر شده است یالملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه  

 شیو انزا یو اطلاعات یارتباط یها یگستر  نناور جهیاست که در نت یبینوظهور و ترک یا دهیپد سمیبرتروریسا

 یفرینظام حقوق ک یاصل یها از چالش یکیبه  ریاخ یها در دهه ،یبریسا یها، نهادها و مردم به نضاها دولت یوابستگ

 تیامن هیعل یدیتنها تهد است، نه یبریسا میبا جرا یسنت سمیرترو یکه حاصل تلاق ده،یپد نیبدل شده است. ا یالملل نیب

در سطح  یفریک تیبر حقوق بشر، حقوق بشردوستانه، و مسئول یا بلکه آ ار گسترده رود، یبه شمار م یو نظم عموم یمل

 کیهمچنان  است،  خطر انجام داده نیمقابله با ا یپراکنده برا ییها تلا  یآنکه جامعه جهان رغم یدارد. عل الملل نیب

 نییتع سم،یبرتروریسا قیدق فیتعر نهیدر زم ژهیو به شود، یاحساس م یالملل نیآور ب در سطح مقررا  الزام یخلأ جد

 (.13۹8و همکاران،  بُد ریکشورها )م نیب ییقضا یها یهمکار یو چگونگ ینرامل یفریک تیصلاح

مختلف،  یکشورها یمل نیو قوان یالملل نیدر اسناد ب سمیبرتروریمتفاو  و بعضاً متناقض از سا فیحال حاضر، تعار در

شد  دشوار شود.  مر ر عاملان آن به یریگیحدود آن، و پ نییجرم، تع نیا قیدق ییباعث شده است که امکان شناسا

با  یاتیح یها رساختیز هیعل یبریهرگونه حمله سا شاملرا  سمیبرتروریمتحده، سا الا یکشورها، همچون ا یبرخ

نوع  نیا یو روان یبه آ ار اجتماع شتریب ،یناویاسکاند یکشورها رینظ گر،ید یکه برخ یدر حال دانند، یم یاسیس زهیانگ

 سم،یبرتروریجامع، موجب شده است که عاملان سا فی(. عدم وجود تعر13۹8و همکاران،  یمیحملا  توجه دارند )سل

در مناطق موسوم به  اینرار کنند  ییقضا گردیهستند، از پ نهیزم نیمشخص در ا نیکه ناقد قوان ییدر کشورها ژهیو به

 (.13۹۶)بوچاج،  ندینما تینعال "یقانون یها پناهگاه"

 ،یهو  مصنوع رینظ نینو یها یکه با رشد روزانزون نناور شود یموضوع از آن جهت دوچندان م نیا یبررس تیاهم

و  انتهیگستر   یبریکشورها در برابر حملا  سا یریپذ بیدامنه آس ،یهوشمند شهر یها رساختیو ز اء،یاش نترنتیا

 یها حملا  به سامانه ها، روگاهیکنترل ن یها ستمیبه س هظاهر شده است. حمل یالملل نیب تیامن دیاز تهد یدیابعاد جد

 ،یزدن نظم عموم انتشار گسترده اطلاعا  نادرست با هدص برهم یحت ای ،ییونقل هوا حمل یها ستمیاختلال در س ،یبانک

 (.13۹۹و همکاران،  ی)تاج روند یبه شمار م یستیترور تیبا ماه یبریاز حملا  سا یقیمصاد یهمگ

مختلف  یها محققان به جنبه یتوجه برخ رغم یدهنده آن هستند که عل حوزه، نشان نیشده در ا انجام یها پژوهش

عنوان  عاملان وجود ندارد. به یفریک تیو مسئول یحقوق یساختارها م،یبر سر مفاه یهنوز اجماع روشن سم،یبرتروریسا

، اشاره شده است که «و نقض حقوق بشر سمیبرتروریسا»با عنوان  ،ینو زما یاورانین ،یمیسل بُد، ریاز م یا نمونه، در مقاله

 یخصوص میحر ،ینرد تیامن ا ،یحقوق بشر، از جمله حق ح یمنجر به نقض جد توانند یم یستیترور یبریحملا  سا

که  شود یموجب م الملل نیدر سطح ب یحقوق یدارد که خلأها دیمقاله تأک نیشوند. ا یبه خدما  بهداشت یو دسترس

 (.13۹8و همکاران،  بُد ریبه عدالت باز بمانند )م یابیاغلب از دست م،یجرا نیا انیقربان

 یفریاصول حقوق ک یبر مبنا سمیبرتروریسا دهیپد میلزوم تنظ»(، در مقاله 13۹۶انور بوچاج ) گر،ید یا مطالعه در

که مقررا  موجود در  کند یاروپا، استدلال م هیعضو اتحاد یکشورها یکشور کوزوو و برخ هیرو یبا بررس «یالملل نیب

. او ستندیلازم برخوردار ن ییو ضمانت اجرا تیو از جامع دهند یاز مشکل را پوشش م ییها تنها بخش الملل نیسطح ب

شود که  نیسازمان ملل متحد تدو تیبا محور یجهان یونیکنوانس دیبا ده،یپد نیمقابله مر ر با ا یکه برا دهد یم شنهادیپ

 (.13۹۶پاسخ دهد )بوچاج،  یقانون یبتواند به خلأها
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به  یجهان یفریو واکنش ک یبریسا سمیترور»( در مقاله 13۹۹) یزاده تهران، عبد المناب و تاج پژوهش مسلم نیهمچن

که  دهد یو کانادا، نشان م رانینرانسه، آلمان، ا یحقوق یها نظام انیم یقیبا استفاده از رو  تطب ،«یتیجرم چندصلاح

 دیمقاله تأک نیناکارآمد باشد. ا دهیپد نیبه ا یکه پاسخ جهان شدهموجب  ،ییقضا یو نبود هماهنگ کردهایتفاو  در رو

 تیصلاح ییاسترداد مجرمان و شناسا تال،یجیتبادل اطلاعا ، ادله د نهیمر ر در زم یکه نبود ساختار همکار کند یم

 (.13۹۹ان و همکاران، زاده تهر است )مسلم سمیبرتروریمقابله با سا یاز موانع اصل ،ییقضا

 یعلم ا یدر ادب یخلأ جد کیاند، اما هنوز  ها کمک کرده چالش یبرخ ییدست به شناسا نیاز ا ییها پژوهش اگرچه

 نییتب ،یفریک الملل نیاز منظر حقوق ب سمیبرتروریسا فیتعر یچارچوب جامع برا کیدر ارائه  ژهیو وجود دارد؛ به

 یو طراح دیتهد نیپاسخ به ا ییرقضایو غ ییقضا یوکارهاساز نییتع ،یردولتیغ گرانیها و باز دولت یفریک تیمسئول

است، بلکه  دهیپد نیمقابله مر ر با ا یبرا ینه تنها مانع ،یچارچوب نیقابل اجرا. نبود چن یالملل نیب ونیکنوانس کی

 .شود یمحسوب م یالملل نیو عدالت ب ت،یصلح، امن یبرا یجد یدیتهد

 سمیبرتروریاز سا الملل نیجامع و منطبق با اصول ب یحقوق فیاند از: اول، تعر پژوهش عبار  نیا یاساس یها پرسش

است؟ سوم، چه  یناکان دهیپد نیدر برخورد با ا یفریک الملل نیدوم، چرا مقررا  موجود در حقوق ب ست؟یچ

مقابله  سمیبرتروریگنجانده شود تا بتواند به شکل مر ر با سا یبریسا میجرا یجهان ونیکنوانس کیدر  دیبا ییها یژگیو

بر اساس اصول  سمیبرتروریمفهوم سا نییها عبار  است از: تب پرسش نیپاسخ به ا یدر راستا زیکند؟ اهداص مقاله ن

 یبرا یدشنهایچارچوب پ کیدر اسناد موجود؛ و ارائه  ییو اجرا یمقررات یخلأها ییشناسا ؛یالملل نیب یفریحقوق ک

 .یبریسا سمیمقابله با ترور تیبا محور یبریسا میجرا یجهان ونیکنوانس نیتدو

 یا است. در بخش نخست، با استفاده از منابع کتابخانه یقیو تطب یلتحلی–یفیاز رو  توص یبیمقاله ترک نیا قیتحق رو 

منشور ملل متحد، اسناد حقوق بشر و حقوق  سم،یمبارزه با ترور یها ونیمانند کنوانس یالملل نیاسناد ب یمحتوا لیو تحل

 انیم یقیتطب سهی. در ادامه، با مقاشوند یم یبررس سمیبرتروریبا سا بطمرت یو اصول حقوق هیپا میبشردوستانه، مفاه

تلا  خواهد شد تا  ن،یشیپ یها پژوهش لیمتحده و کانادا( و با تحل الا ینرانسه، ا ران،یچند کشور )ا یحقوق یها نظام

استفاده عمدتاً از  موردو نقد شوند. اطلاعا   ییشناسا دهیپد نیبه ا یالملل نیو ب یمل یها نقاط ضعف و قو  پاسخ

با استناد به  ت،یاند. در نها استخراج شده یرسم یو اسناد حقوق یالملل نیب ینهادها یها گزار  ،پژوهشی–یمقالا  علم

 یالملل نیب یو اصل همکار ینرد تیاصل مسئول ،یجهان تیاز جمله اصل صلاح ،یفریک الملل نیحقوق ب یاصول اساس

 سمیمقابله با ترور تیبا محور یبریسا میجرا یجهان ونیکنوانس نیتدو یبرا ییشنهادهایپ ،یالملل نیب میجرا بیدر تعق

 ارائه خواهد شد. یبریسا

به سمت  تر عیهر چه سر الملل نیضرور  دارد که نظام ب ،یجهان تیبر امن سمیبرتروریروزانزون سا را یتوجه به تأ  با

 یو هم مجازا  مناسب برا دینما تیها و شهروندان حما آور حرکت کند تا هم از حقوق دولت الزام یقواعد نیتدو

 شود.  نیحملا  تضم گونه نیعاملان ا

 یبریسا یخاص نضا یها یژگیو لیاست که به دل یالملل نیب مینوظهور در عرصه جرا یها دهیاز پد یکی سمیترور بریسا

است. در  یفریحقوق ک یو مبان میدر مفاه یبازنگر ازمندیبه آن ن یحقوق ییو پاسخگو فینناورانه، تعر یها یدگیچیو پ

 نییو تب لیموضوع را تحل یو نلسف ینظر یپرداخته، سپس مبان وضوعمرتبط با م یدیکل میمفاه فیبخش ابتدا به تعر نیا
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و در  میینما یو نقد م یمعرن قیمختلف را با ارجاعا  دق یها نیمعتبر و دکتر یحقوق یها هیپس از آن نظر م،یکن یم

 .میکن یموجود اشاره م یو خلأها یو خارج یداخل یها پژوهش نهیشیبه پ تینها

 یدیکل میمفاه فیتعار

 یسنت سمیترور ای یبرینوع حمله سا کیآن را صرناً به عنوان  توان یاست که نم یچندوجه یمفهوم «سمیترور بریسا»

انجام  یاطلاعا  و ارتباطا  برا یها یاز نناور یاستفاده عمد»عبار  است از  سمیترور بریسا ،یکرد. از نظر حقوق یتلق

جوامع،  ایها  و رنتار دولت ها استیدر س رییتغ ایترس، اضطراب  جادیا وربه انجام آن به منظ دیتهد ای زیآم اعمال خشونت

بر عنصر  دیضمن تأک فیتعر نی(. ا23، ص. 13۹8و همکاران،  بُد ری)م «گذارد یم ریتا  یاتیح یها رساختیکه اغلب بر ز

آن را  یو اجتماع یاسیس بعادو ا داند یمحدود م یرا نراتر از حملا  نن میدامنه جرا ،یستیترور زهیبودن و انگ یاراد

 .دهد یمورد توجه قرار م

به  یحقوق ای یقیالزام اشخاص حق یبه معنا شود، یمطرح م ینرامل میکه در برابر جرا «یالملل نیب یفریک تیمسئول»

را  یو منانع جامعه جهان تیاست که امن یمیارتکاب جرا لیبه دل یمل ای یالملل نیب یها در برابر دادگاه یقانون ییپاسخگو

عامل، اراده  نییتع رایز شود یم تر دهیچیپ سمیترور بریدر سا تیسئولم نی(. ا1۵، ص. 13۹7 ،ی)هاشم کند یم دیتهد

 دشوار است. تالیجید یواردشده در نضا یها انیعمل مجرمانه و ز نیمجرمانه و ا با  ارتباط ب

 یبرا یالملل نیب ای یمل یها و حق دادگاه ییتوانا»است که به  «یالملل نیب ییقضا تیصلاح» یدیکل میاز مفاه گرید یکی

 بریمفهوم در سا نی(. ا4۵، ص. 13۹۶اشاره دارد )بوچاج، « و مجازا  عاملان آن یستیترور بریسا میبه جرا یدگیرس

 شود. ها تیعبور کند و موجب تعارض صلاح یمل یاز مرزها تواند یحملا  م رایدارد ز ییبالا تیاهم سمیترور

 قیدق فیتعر نییکه با هدص تع شود یاطلاق م یالملل نیب یمقاله به سند نیدر ا «یبریسا میجرا یجهان ونیکنوانس» مفهوم

و  ی)تاج شود یم نیها تدو دولت انیم ییقضا یها یسازوکار همکار نییو تب یفریک تیمسئول نییتع سم،یترور بریسا

 (.۵7، ص. 13۹۹همکاران، 

 ینظر یمبان

شود.  یموضوع بررس نیا ینظر یاست مبان یضرور ،یبریسا میجرا یجهان ونیکنوانس نینهم بهتر ضرور  تدو یبرا

 هستند. نییقابل تب یو حقوق ینقه ،یدر سه بعد نلسف یمبان نیا

چون  ییها شهیبر اساس اند یفریعدالت ک هیدارد. نظر ییبالا تیاهم «یفریعدالت ک» هینظر ،یمنظر نلسف از

جامعه در برابر اعمال خلاص است. با توجه  تیاستوار است و هدص آن حفظ نظم و امن« جبران خسار »و  «یبازدارندگ»

که پاسخ  کند یم جابیا یفریانراد است، عدالت ک نیادیو حقوق بن ینظم جهان هیعل یدیتهد سمیترور بریسا نکهیبه ا

 (.۹2، ص. 13۹8 ،ینیداده شود )حس یالملل نیدر سطح ب یمناسب

مقابله با هرگونه  یبرا یقو ییجامعه و مقابله با ظلم و تجاوز، مبنا تیاسلام در مورد حفظ امن دگاهید ،یبعد نقه در

 یبریدر برابر حملا  سا« حفظ جان و مال مردم تیاهم»و « ضرر مرتفع شود»مانند  یاست. اصول نقه سمیترور

 یآور برا جامع و الزام نیقوان نیبر ضرور  تدو ینقه یمبان نی(. ا۶۵، ص. 13۹7 ،ییهستند )رضا میقابل تعم یستیترور

 دارند. دیتأک یمجاز یدناع از حقوق مردم در نضا

 ،«ینرامل میها در مقابل جرا دولت تیمسئول»چون  یمیمفاه هیبر پا یجهان ونیکنوانس نیتدو ینظر یمبان ،ینظر حقوق از

 «یاساس یها یاز حقوق بشر و آزاد تیحما»و  ،«میجرا بیدر تعق یالملل نیب یتعهد همکار» ،«یجهان تیاصل صلاح»
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همچون منشور سازمان ملل متحد و معاهدا  مبارزه  یدیکل سناداصول در ا نی(. ا112، ص. 13۹8 ،یمیاستوار است )سل

 یخلأ جد سم،یرورت بریسا نهیآور و هماهنگ در زم الزام یسند حقوق کیحال، نقدان  نی. با ااند انتهیبازتاب  سمیبا ترور

 .شود یمحسوب م

 ها نیو دکتر یحقوق یها هینظر

 یآن مطرح شده است. برخ یفریک تیو مسئول سمیترور برینسبت به سا یحقوق نیدر دکتر یمتعدد یها دگاهید

و مجازا  شود.  فیتعر یالملل نیو ب یمل نیدر قوان دیکه با دانند یخاص م یها مستقل با شاخصه یحقوقدانان آن را جرم

باور  نیبوداپست، بر ا ونیکنوانس 22( با استناد به ماده 13۹8) «یبریسا میحقوق جرا»در کتاب  یمثال، ناصر زارع یبرا

شناخته شود  ژهیو یبه عنوان جرم دیبا یاطلاعات یها رساختیز هیعل یستیو با هدص ترور یاست که هرگونه حمله عمد

 (.74، ص. 13۹8 ،یدارد )زارع یکه آ ار نرامل

در قالب  دیاست و با سمیاز ترور یدیصرناً شکل جد سمیترور بریباورند که سا نیبر ا ها نیدکتر یبرخ گر،ید یسو از

 شی( معتقد است که انزا13۹7) ی. به عنوان نمونه، پرونسور جواد ملکردیقرار گ یدگیمورد رس یسنت سمیترور نیقوان

 کند، ینم جادیا یفریک تیدر مسئول یاست و تفاو  ماهو سمیاعمال ترور یبرا یدیصرناً رو  جد یبریحملا  سا

 (.۵۵، ص. 13۹7 ،یشوند )ملک تیمقررا  موجود تقو دیبلکه با

است. بر اساس  یعموم یفریک الملل نیبر نقش حقوق ب دیتر مطرح شده، تأک کم یحقوق ا یکه در ادب یگرید دگاهید

چون  یاصول یبر مبنا دیبا سمیترور بریدر سا یفریک تیشده است، مسئول انی( ب13۹7) یکه توسط هاشم دگاه،ید نیا

به  یدگیرس تیصلاح دیبا یفریک یالملل نیب وانید و ردیشکل گ «ییقضا یتعهد به همکار»و  «یجهان تیاصل صلاح»

 (.108، ص. 13۹7 ،یرا داشته باشد )هاشم میجرا نیا

(، 13۹۹و همکاران ) یاز تاج یا توجه دارند. مثلا در مقاله یبریسا میو ا با  جرا یبه مباحث نن زیدانان ن حقوق یبرخ

 یاز موانع اصل یکیموضوع به عنوان  نیشده و ا یبررس یفریدر محاکم ک تالیجیو ارائه شواهد د یآور جمع یها چالش

 نیبر ضرور  تدو کردیرو نی(. ا80، ص. 13۹۹و همکاران،  یجشده است )تا یمعرن ها ستیترور بریسا بیدر تعق

 دارد. دیتاک یبریسا میجرا یبرا یقواعد خاص دادرس

 یو خارج یداخل یها پژوهش نهیشیپ مرور

 یداخل یها شده است. پژوهش سمیترور بریبه سا یا ژهیتوجه و ریکه در چند سال اخ دهد ینشان م یعلم ا یادب یبررس

در شناخت  یاند، گام مهم پرداخته سمیترور برینقض حقوق بشر در سا ی( که به بررس13۹8و همکاران ) بُد ریمانند مقاله م

 بریسا نهیدر زم یالملل نیو ب ی( به نقد مقررا  مل13۹۶ن مطالعه انور بوچاج )یاند. همچن برداشته دهیپد نیا یابعاد اجتماع

 پرداخته است. یجهان ونیبه کنوانس ازیو ن سمیترور

 یها به تفاو  یقیتطب کردی( با رو13۹۹زاده تهران و همکاران ) همچون مقاله مسلم ییها پژوهش ،یالملل نیعرصه ب در

 یاصول حقوق نهی( در زم2018واکر ) ویپژوهش کلا نیاند. همچن پرداخته یبریسا میدر برخورد با جرا یحقوق یها نظام

 است. یقانون یپر کردن خلأها یبرا یمل یها تلا  ندهده در انگلستان، نشان یبریسا سمیمقابله با ترور

با تمرکز  یاند، اما کمتر ا ر پرداخته سمیو ترور یبریسا میبه موضوعا  مرتبط با جرا زین یمتعدد یحقوق یها کتاب

 یکتاب زارع ان،یم نیشده است. در ا نیتدو یالملل نیب یفریحقوق ک یو خلأها سمیترور بریو جامع بر سا میمستق

 هستند. ینارس ا یقابل توجه در ادب یها ( از نمونه13۹7) ی( و ملک13۹8)
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 م یداخل یحقوق یها بر نظام ایاند  کرده یمحدود موضوع را بررس یها جنبه ایها  پژوهش نیا یحال، تمام نیا با

در عدم  یاند. خلأ اصل پرداخته سمیترور بریمقابله با سا یبرا یجامع و جهان یچارچوب نیاند و کمتر به تدو بوده تمرکز

مجازا   ف،یرا تعر یستیترور یبریسا میاست که بتواند به شکل جامع جرا یالملل نیآور و هماهنگ ب الزام یوجود سند

 مر ر را نراهم آورد. ییقضا یهمکار نهیو زم

پر کند.  یفریک الملل نیحقوق ب یو مبان یقیتطب لیبر تحل یمبتن یخلأ را با ارائه چارچوب نیحاضر تلا  دارد ا مقاله

 ونیکنوانس یبرا یشنهادینقاط ضعف و قو  مقررا  موجود و ارائه مدل پ یواحد، بررس یحقوق فیهدص آن ارائه تعر

 .ردیآور مورد استفاده قرار گ جامع و الزام یاست که بتواند به عنوان مرجع یبریسا میجرا یجهان

 الملل نیو با تمرکز بر قواعد حقوق ب ،یقیو تطب یلیتحل ،یفیتوص یها رو  قیبا تلف ن،یشیپ قا یتحق یمقاله بر مبنا نیا

 .دینما فایا سمیترور بریسا رامونیپ یدانش حقوق لیدر تکم یراهبرد یاست تا نقش دهیکوش ،یفریک

 و تفحص قیتحق

و آ ار آنها نراتر از  تیشده است که ماه یمیموجب بروز جرا ده،یچینوظهور و پ یا به عنوان عرصه یبریسا ینضا

. شود یمطرح م یالملل نیب تیمهم امن یدهایاز تهد یکیبه عنوان  سمیترور بریسا ان،یم نیاست و در ا ییایجغران یمرزها

هنوز مقررا  کاملاً  ،یا انهیرا میمقابله با جرا نهیدر زم ییها تلا  رغم یکه عل دهد ینشان م رانیا یداخل نیقوان یبررس

 یو اصلاحا  بعد 1388مصوب  یا انهیرا میوجود ندارد. قانون جرا سمیترور بریمواجهه با سا یبرا یجامع و مشخص

در حوزه  یفریک تیولمسئ نییاند، اما از لحاظ دامنه شمول و تع ارائه کرده یبریسا میجرا یاز برخ یفیآن، گرچه تعار

به  رمجازیمانند نفوذ غ یمیجرا ،یا انهیرا میقانون جرا 7هستند. بر اساس ماده  یجد یها ضعف یدارا سمیترور بریسا

ندارد و  یو اجتماع یاسیهدص س ای یستیترور زهیاز انگ یفیماده تعر نیشده است، اما ا یانگار جرم یا انهیرا یها سامانه

 (.1388 ،یا انهیرا میباشد )قانون جرا سمیترور بریسا یها همه جنبه یاسخگوپ تواند ینم نیبنابرا

شده  ینیب شیپ یستیترور میجرا یبرا یدتریشد یها و مجازا  تر یکل فیتعار یدر قانون مجازا  اسلام ن،یهمچن

از  یاریخلأ باعث شده تا در عمل، بس نیاند. ا نپرداخته یستیترور یبریسا میبه صراحت به جرا نیقوان نیا کنیاست، ل

 نینامتناسب با شد  جرم برخورد شود. در ا یا به گونه ایرند یقرار نگ یفریک بیتحت تعق ای یستیترور بریاقداما  سا

به استفاده از  یا اشاره چیاست، ه یستیترور یسنت می( که شامل جرا1387) سمیقانون مبارزه با ترور ۵ماده  نهیزم

 .ستنوظهور، ضعف مقررا  مشهود ا دهیپد نیدر مواجهه با ا نیندارد، بنابرا بریسا ینضا ای نینو یها ینناور

 یموضوع پرداخته است. آرا نیکه در موارد معدود و محدود، به ا گردد یبرم رانیا ییقضا هیمسئله به رو نیا گرید یرو

و  ها نامه نییکه قضا  اغلب با کمبود آ دهد ینشان م یفریک یها کشور و دادگاه یعال وانیصادره توسط د

 یروبرو هستند. به عنوان نمونه، رأ سمیترور بریژه سایو به و یبریسا میدر مواجهه با جرا یتخصص یها دستورالعمل

 ،یدولت یاطلاعات یها به سامانه رمجازیکشور در خصوص نفوذ غ یعال وانید یعموم ئتیه 13۹۵مورخ  11234شماره 

 وانیقرار نداده است )د یآن را مورد بررس یالملل نیب را یو تأ  یستیترور زهیگرچه به جرم اشاره کرده اما بحث انگ

درباره  ینبود مستندا  کان لیبه دل ،یبریجرم سا ییها، با وجود شناسا پرونده یدر برخ نی(. همچن13۹۵کشور،  یعال

 صادر شده است. یبریسا یعاد میبه عنوان جرا تیمحکوم ،یستیاراده مجرمانه و هدص ترور

 یها دارد. نظام یادیز تیاهم یالملل نیو اسناد ب شرنتهیپ یکشورها یحقوق یها با نظام یقیتطب سهیمقا ط،یشرا نیا در

 یها دادگاه جادیو ا ژهیو نیقوان بیبا تصو یناویحوزه اسکاند یاروپا و کشورها هیمتحده، اتحاد الا یمانند ا یحقوق
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در  یبریسا سمیمثال، قانون مبارزه با ترور یدارند. برا یستیترور بریسا میمو ر به جرا ییدر پاسخگو یسع ،یتخصص

 یا ژهیو یها و مجازا  سمیترور بریسا فی( به صراحت تعرCyberterrorism Prevention Act, 201۵) کایآمر

 ایترس و اخلال در عملکرد دولت  جادیبا هدص ا یبریکرده است که شامل هرگونه حمله سا ینیب شیآن پ یرا برا

 (.201۶ کا،یکنگره آمر یها )مرکز پژوهش شود یم یاتیح یها رساختیز

درباره  یالملل نیمعاهده ب نیشده است، به عنوان نخست نیاروپا تدو یبوداپست که توسط شورا ونیبر آن، کنوانس علاوه

به صور   ونیکنوانس نیرا نراهم ساخته است، هرچند ا یبریمجرمان سا بیو تعق یهمکار یها نهیزم ،یبریسا میجرا

اسناد  گر،ید ی(. از سو2001اروپا،  یعام تمرکز دارد )شورا یبریسا میبر جرا شترینپرداخته و ب سمیترور بریبه سا حیصر

 تیو تقو یجهان یبر لزوم همکار «سمیمقابله با ترور یبرنامه اقدام جهان»و « 2312قطعنامه »سازمان ملل متحد از جمله 

 (.2017متحد،  مللدارند )سازمان  دیآن تأک یبریاز جمله ابعاد سا سمیمقابله با ترور یبرا یالملل نیب نیقوان

و  بیتعق ف،یدر تعر یالملل نیب یو هماهنگ یجهان ونیکه عدم وجود کنوانس شود یروشن م ها، سهیمقا نیاساس ا بر

مسئله  نیباشد و ا یناکان رانیکشورها از جمله ا یاریدر بس یحقوق یباعث شده است تا نضا سمیترور بریمجازا  سا

 مینوع جرا نیمو ر به ا یقانون یینه تنها مانع پاسخگو یخلأ حقوق نی. اکند یم جادیا یجد یعمل یها تیمحدود

 .آورد یکشورها را نراهم م نیب یحقوق یها از خلأها و تفاو  ها ستیبلکه امکان سوء استفاده ترور شود، یم

توانق دارند. به  یالملل نیدر سطح ب یمقررا  تخصص نیاغلب حقوقدانان بر ضرور  تدو ز،ین یحقوق نیمنظر دکتر از

توسعه  دیماده با نیباور است که ا نیبوداپست، بر ا ونیکنوانس 3ماده  لی( در مقاله خود با تحل13۹۵عنوان نمونه، زرنگ )

: ص. 13۹۵مقابله با آن باشد )زرنگ،  یها برا دولت فیو تکل سمیترور بریسااز  یتر و جامع تر قیدق فیتا شامل تعر ابدی

شناخته شود  تیبه رسم دیبا سمیترور بریدر مورد سا یجهان تی( معتقد است که اصل صلاح13۹7) یملک نی(. همچن122

 (.83: ص. 13۹7 ،یوجود داشته باشد )ملک یمل یدر صور  نرار به خارج از مرزها یعاملان حت بیتا امکان تعق

 تر حیصر فیبا تعر یداخل نینه تنها به اصلاح قوان سم،یترور بریمقابله مر ر با سا یکه برا دهد ینشان م ها یبررس نیا جهینت

به  یآور ضرور هماهنگ و الزام یبا ساختار یجهان ونیکنوانس بیو تصو نیاست، بلکه تدو ازیمتناسب ن یها و مجازا 

 تیمسئول نییتع سم،یترور بریو جامع سا قیدق فیرا پوشش دهد: تعر ریز ردموا دیبا یونیکنوانس نی. چنرسد ینظر م

شواهد  ر یو پذ یآور جمع یاستانداردها ،یالملل نیب ییقضا یهمکار یسازوکارها ،یو حقوق یقیاشخاص حق یفریک

 .یاساس یها یاز حقوق بشر و آزاد تیحما نیو تضم تال،یجید

 ،یبریسا یعامل جرم در نضا قیدق ییاشاره شود. به عنوان مثال، مسأله شناسا زین یعمل یها لازم است به چالش ان،یپا در

هستند  یاز جمله موانع ییقضا یالملل نیب یها یدر ا با  اراده مجرمانه، و مشکلا  مربوط به همکار ینن یها یدگیچیپ

و  یحقوق قیدق لیتحل ن،یبنابرا. سازند یرا دشوار م سمیترور بریمشخص، مقابله با سا یچارچوب حقوق نیکه بدون تدو

 ،یناقص رنع شوند و تنها راهکار اساس نیقوان ایبا اقداما  پراکنده  توانند یموجود نم یکه خلأها دهد ینشان م یعمل

 است. یالملل نیب یبا مشارکت نعال همه کشورها و نهادها یجهان ونیکنوانس نیتدو

 :یریگ جهیو نت بحث

را در  ینراوان یها چالش کم،یو  ستیقرن ب یتیامن دا یتهد نیتر یو جد نیتر دهیچیاز پ یکیبه عنوان  سمیترور بریسا

 یداخل نیقوان یمقاله، نخست به بررس یو بررس لیبه وجود آورده است. در بخش تحل یالملل نیب یفریحوزه حقوق ک

 فیناقد تعار سم،یو قانون مبارزه با ترور یا انهیرا میژه قانون جرایموجود، به و نیپرداخته شد که نشان داد قوان رانیا
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اند که منجر به ضعف در  مواجه یحقوق یبا خلأها یهستند و در موارد متعدد سمیترور بریو جامع درباره سا حیصر

در مقابله  ،یتخصص یها و دستورالعمل ها نامه نیینبود آ لیبه دل ران،یا ییقضا هیرو نی. همچنشود یم یفریک ییپاسخگو

 اند. موضوع را پوشش داده وستهیبه صور  محدود و ناپ شتریصادره ب یناکارآمد است و آرا یستیترور یبریسا میبا جرا

و  ینشان داد که وجود مقررا  تخصص یالملل نیو اسناد ب شرنتهیپ یبا حقوق کشورها یقیتطب سهیادامه، مقا در

 ونیاروپا و کنوانس هیاتحاد کا،یآمر نیاست. قوان سمیترور بریدر مقابله مر ر با سا یمنسجم، عامل مهم ییقضا یساختارها

اما  شوند، یمحسوب م یبریسا میو مجازا  جرا فیتعر یبرا یا طقهو من یالملل نیب یها از تلا  ییها بوداپست نمونه

رود، همچنان  شیپ یتیو امن یآور که بتواند همگرا و هماهنگ با تحولا  نناور و الزام یجهان ونیکنوانس کیخلأ 

 دیتأک سمیترور بریسا قیدق فیو تعر یجهان تیاصل صلاح ر یبر ضرور  پذ زین یحقوق نیمحسوس است. دکتر

 .رددا

در  ینعل یالملل نیب یفریو نظام حقوق ک رانیا یداخل نیگرنت که قوان جهینت توان یشده، م انجام یها یاساس بررس بر

شده  یجد یخلأ حقوق جادیآور موجب ا الزام یجهان ونیبوده و عدم وجود کنوانس یناکان سمیترور بریمواجهه با سا

 یجهان ونیکنوانس بیو تصو نیتدو ن،ی. بنابراگذارد یم یمنف ریأ ت دیتهد نیبا ا یاست که بر مر ر بودن مبارزه جهان

است که  یاتیح یامر ،یالملل نیب یبر همکار یجامع و مبتن ق،یدق یبا ساختار سم،یترور بریسا تیبا محور یبریسا میجرا

 .هدرا ارتقا د دیتهد نیدر پاسخ به ا یحقوق یها نظام تیموجود را پر کند و ظرن یها شکاص تواند یم

مربوط به  نیلازم است قوان یگذاران داخل قانون نکهیدارد. نخست ا یبر عرصه حقوق یمتعدد یامدهایآ ار و پ جینتا نیا

 یها و مجازا  تر قیدق فیو اصلاح کنند تا تعار یتر بازنگر و شامل تر یتخصص یکردیرا با رو یبریسا میجرا

بلکه از تداخل  شود یم یبازدارندگ شین امر نه تنها موجب انزایشود. ا ینیب شیپ سمیترور بریسا نهیدر زم یتر متناسب

و  یتخصص یها با آموز  دیبا ییقضا هیرو گر،ید ی. از سوکند یم یریجلوگ زیمتفاو  ن یها و مجازا  فیتعار

سم، یترور بریسا یو حقوق ینن یها یدگیچیشود تا قضا  بتوانند در مواجهه با پ تیتقو ییاجرا یها نامه نییآ نیتدو

 اتخاذ کنند. یبر اصول حقوق یمنسجم و مبتن ما یتصم

 تواند یم سم،یترور بریمقابله با سا تیخصوص با محور به یبریسا میجرا یجهان ونیکنوانس بیتصو ،یالملل نیعرصه ب در

 ییقضا یها یو همکار تال،یجیمجرمان، تبادل اطلاعا  و شواهد د بیجرم، تعق فیدر تعر یهماهنگ جادیا ساز نهیزم

و حفاظت از  نیادیبن یها یاحترام به حقوق بشر، آزاد یلازم برا یها نیتضم دیبا یونیکنوانس نیکشورها باشد. چن انیم

 شیدر انزا یامر نقش مهم نیشود. ا یریجلوگ یاحتمال یها مد نظر قرار دهد تا از سوءاستفاده زیرا ن یشخص یها داده

 .کند یم فایا یالملل نیب یها و نهادها دولت نیاعتماد ب

و اصلاح  یداشته باشند: نخست، بازنگر ژهیتوجه و ریکشورها به موارد ز ریو سا رانیگذاران در ا قانون شود یم شنهادیپ

و  جادیدوم، ا ؛یالملل نیب یبا استانداردها یساز و هماهنگ یستیترور یبریسا میبه منظور پوشش کامل جرا یداخل نیقوان

 یندهاینرآ لیسوم، تسه ؛ییو قضا ینن ینهادها یبا همکار یبریسا میراج نهیدر زم یتخصص ییقضا یساختارها تیتقو

پژوهشگران  قیو چهارم، تشو سم؛یترور بریدر مقابله با سا یالملل نیب یکشورها و نهادها انیو تبادل اطلاعا  م یهمکار

 یارائه راهکارها یبرا سمیو ترور یبریدر حوزه حقوق سا یا رشته انیو م یبه انجام مطالعا  کاربرد انیو دانشگاه

 .ینوآورانه و عمل
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 یمناسب یالگوها گر،یکدی ییو قضا یاز تجارب مونق حقوق یریگ مختلف با بهره یلازم است که کشورها نیهمچن

 نیبوداپست و قوان ونیمانند کنوانس یا منطقه یها ونیاتخاذ کنند. توجه به تجارب کنوانس سمیترور بریمقابله با سا یبرا

مانند  یالملل نیب ینهادها ن،یکننده باشد. همچن کمک یجهان ونیکنوانس نیدر تدو تواند یم شرنتهیپ یکشورها یتخصص

 کنند. فایا یمقررا  جهان یو اجرا نیاز تدو تیدر حما ینقش نعالتر دیحقوق بشر با یو شورا نترپلیسازمان ملل، ا

 یتیامن ،ینن ،یحقوق یها بخش انیجانبه م همه یو همکار یمستلزم همراه سمیترور بریدر مبارزه با سا تیمونق ت،ینها در

 ینراوان یها تیبا محدود ییو اجرا یجامع و هماهنگ، اقداما  عمل یاست. بدون وجود چارچوب حقوق یالملل نیو ب

همچنان به رشد و گستر  خود ادامه خواهد داد. لذا  ینرامل دیتهد کیبه عنوان  سمیترور بریمواجه خواهد شد و سا

 ریگام در مس نیتر یضرور سم،یترور بریبر سا با تمرکز ژهیبه و ،یبریسا میجرا یجهان ونیکنوانس نیبه تدو یتوجه جد

 است. یالملل نیو عدالت ب تیامن نیتأم
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