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ABSTRACT 
The tracking of digital assets in cybercrimes, especially within the framework of blockchain technology and 
cryptocurrencies, is considered a complex and emerging legal issue that has created numerous challenges in various legal 
systems. The main research question of this study is how effective and lawful tracking of digital assets in cybercrimes can 
be managed despite legal gaps and technical limitations. The necessity of addressing this topic stems from the increasing 
prevalence of cybercrimes related to cryptocurrencies and their impact on economic and legal security, which demands 
special attention from legislators and judicial authorities. The primary aim of this article is to elucidate the legal 
challenges of cryptocurrencies and blockchain technology in the context of digital asset tracking and to provide legal 
solutions for overcoming these challenges. The research method employed is descriptive-analytical and based on 
documentary studies utilizing domestic laws, judicial precedents, legal doctrines, and international documents. The 
findings indicate that the lack of precise definitions and comprehensive laws in the Iranian legal system, alongside 
enforcement limitations and the absence of coordination among relevant institutions, constitute the main obstacles to 
effective tracking of digital assets. Furthermore, current judicial practice, due to the absence of specialized guidelines, has 
failed to adequately address the legal needs of this domain. This article’s innovation lies in its comprehensive 
comparative analysis and practical recommendations based on new technologies and international experiences, which can 
contribute to strengthening Iran’s legal system in combating cybercrimes. 
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دهیچک  

 یهاا  که چااش   رود یبه شمار م یو نوظهور حقوق دهیچیو رمزارزها، از مسائل پ نیچ بلاک یدر بستر فناور ژهیو به ،یبریسا میدر جرا تالیجید یها ییدارا یابیموضوع رد

 ،یفنا  یهاا  تیو محادود  یقاانون  یخلأهاا  دباا وجاو   تاوان  یاست که چگونه ما  نیدر ا قیتحق نیا یکرده است. پرس  اصل جادیمختلف ا یحقوق یها را در نظام یفراوان

مرتبط باا   یبریسا میروزافزون جرا  یافزا لیموضوع به دش نیکرد؟ ضرورت پرداختن به ا تیریمد یطور مؤثر و قانون به یبریسا میرا در جرا تالیجید یها ییدارا یابیرد

 یحقاوق  یهاا  چااش   نییمقاشه، تب ی. هدف اصلطلبد یرا م ییقضا یها و دستگاه گذاران نونقا ژهیجامعه است که توجه و یو حقوق یاقتصاد تیآن بر امن ریرمزارزها و تأث

–یفیمقاشاه توصا   نیا . روش پاژوه  در ا باشاد  یها ما  چاش  نیرفع ا یبرا یحقوق یو ارائه راهکارها تالیجید یها ییدارا یابیرد نهیدر زم نیچ بلاک یرمزارزها و فناور

کاه نباود    دهاد  ینشان م ها افتهیصورت گرفته است.  یاشملل نیو اسناد ب یحقوق نیدکتر ،ییقضا هیرو ،یداخل نیاست که با استفاده از قوان یبر مطاشعه اسناد یو مبتن یلتحلی

 یهاا  یای دارا ؤثرما  یابیا در رد یمارتبط، ماانع اصال    ینهادهاا  نیبا  یو فقادان همااهنگ   ییاجرا یها تیهمراه با محدود ران،یا یجامع در نظام حقوق نیو قوان قیدق فیتعار

خاود را در   یمقاشاه ناوآور   نیا حوزه باشد. ا نیا یحقوق یازهاین ینتوانسته پاسخگو ،یتخصص یها نبود دستوراشعمل لیبه دش یکنون ییقضا هیرو ن،یاست. همچن تالیجید

 میدر مقابلاه باا جارا    رانیا ینظام حقوق تیبه تقو تواند یدهد که م یارائه م یاشملل نیو تجارب ب نینو یها یبر فناور یمبتن یعمل یراهکارها شنهادیو پ یقیجامع تطب لیتحل

 کمک کند. یبریسا

 :ها دواژهیکل

 یحقوق یها چاش  ن،یچ بلاک یرمزارز، فناور ،یبریسا میجرا تال،یجید ییدارا یابیرد 

 :نحوه استناد

 یحقاوق  یهاا  : چااش  یبریساا  میدر جارا  تاال یجید یهاا  یای دارا یابیا (. رد1404, نارگ  .   یو همادان  نیرحسی, امکنامی, سارا , نیاسریک یدیخورش

 .44-22(, 3 1, یبری. حقوق سانیچ بلاک یرمزارزها و فناور

 .منتشر شده است یاشملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه  

موضوعات در  نیتر از مهم یکیبه  تالیجید یها ییاطلاعات، دارا یگسترده فناور یها شرفتیو پ تالیجیدر عصر تحول د

 نیتر از مهم یکیخاص خود را دارد.  یها یدگیچیکه پ یبریسا میجرا نهیدر زم ژهیو اند، به شده لیتبد یحوزه حقوق

ها و هم  منحصر به فرد خود، هم فرصت یها یژگیکه با و تندهس نیچ بلاک یتحولات، رمزارزها و فناور نیمظاهر ا

 یا انهیرا میقانون جرا ۵اند. طبق ماده  به وجود آورده یبریسا میجرا بیو تعق یابیرا در حوزه رد یمتعدد یها چاش 

شده و  یاز جمله رمزارزها، جرم انگار ن،ینو یها یمربوط به سوءاستفاده از فناور میجرا ران،یا یاسلام یجمهور

در  تالیجید یها ییدارا یابینحوه رد ،یقانون یها شرفتیپ نیرغم ا آن هستند. اما به یریگیموظف به پ ییقضا یها دستگاه

امکان  نیچ شده بلاک یو رمزنگار رمتمرکزیغ تیمواجه است، چرا که ماه یفراوان یها همچنان با چاش  ینظام حقوق

 ,Asghari & Nazariهمراه ساخته است   یو حقوق یفن یها یبا دشوار ار ها ییعاملان و محل دارا قیدق ییشناسا

2021.) 

 یبریسا میروزافزون جرا  یافزا رایز شود، یآشکار م یکنون یدر فضا  یاز پ  یموضوع ب نیپرداختن به ا تیاهم

 یاشملل نیو ب یدر سطح مل یجد یها یموجب نگران ده،یچیپ یها یگرفته تا کلاهبردار ییمرتبط با رمزارزها، از پوششو

به کاه  اعتماد  تواند یم تالیجید یها ییدارا یابیدر رد نانیو عدم اطم تیعدم شفاف ز،ین یشده است. از منظر اجتماع

بودن  یاند که ناکاف منجر شود. مطاشعات متعدد نشان داده تالیجید یماش یها ستمیس ژهیو به و نینو یها یبه فناور یعموم

 میجرا نیکنترل ا در تیعدم موفق یاز عوامل اصل یکیحوزه،  نیدر ا یاشملل نیب یو فقدان هماهنگ یقانون یها چارچوب

 یحقوق لی( که به تحلAhmadi  2019 یاز جمله کارها یحقوق یها پژوه  گر،ید ی(از سوSato, 2008است  

 یاشملل نیب یها که به چاش ( 2022و همکاران   Kumarپرداخته، و مطاشعه  رانیا یقانونگذار یرمزارزها در فضا

 مسئله است. نیرشد به ا هتوجه رو ب یایاشاره دارند، گو نیچ بلاک یفناور

ابعاد مختلف  یبا بررس زی( نMorgan  2018( و Zhang (2021) ،Lee  2020مانند  یگریبرجسته د پژوهشگران

قرار  دیرا مورد تاک یبریسا میمقابله با جرا یبرا یو فن یقانون یها رساختیارتقاء ز تیاهم تال،یجید یها ییدارا یابیرد

 یدر ارتباط با هماهنگ یاساس یاند، اما همچنان خلأها را فراهم آورده یارزشمند یها نهیزم قاتیتحق نیاند. اگرچه ا داده

موثر  یابیدر یعمل یراهکارها نیو همچن تالیجید یها ییدارا یحقوق فینحوه تعر ،یاشملل نیبا مقررات ب یداخل نیقوان

 یاصل زهیانگ یپژوهش لأخ نیقرار نگرفته است. ا یوجود دارد که تا کنون به طور کامل مورد بررس رانیا یدر نظام حقوق

به  ،یبریسا میدر جرا تالیجید یها ییدارا یابیرد یحقوق یمبان نییمقاشه را شکل داده است تا ضمن تب نینگارش ا

 دهد. شنهادیرا پ یو اصلاح نینو یپرداخته و راهکارها نیچ بلاک یخاص رمزارزها و فناور یها چاش  یبررس

 سهیو مقا رانیا نیدر قوان تالیجید یها ییدارا یابیرد یفعل یحقوق تیعبارتند از: اول، وضع قیتحق نیا یاصل یها پرس 

 میدر جرا تالیجید یها ییدارا یابیدر رد یو فن یموانع حقوق نیتر چگونه است؟ دوم، مهم گرید یحقوق یها آن با نظام

 یها و کاه  چاش  یابیرد ندیبهبود فرآ یبرا تواند یم یا و فناورانه یقحقو یاند؟ و سوم، چه راهکارها کدام یبریسا

و ارائه  تالیجید یها ییدارا یابیمرتبط با رد یحقوق یها چاش  لیو تحل نییمقاشه، تب نیا یموجود ارائه شود؟ هدف کل

 حوزه است. نیدر ا یو کاربرد یاصلاح یراهکارها

 یو بررس یاشملل نیو ب یداخل یاست. ابتدا با استفاده از منابع حقوق یقیو تطب یلتحلی – یفیمقاشه توص نیپژوه  ا روش

 یها ییدارا یابیدر خصوص رد رانیا ینظام حقوق یفعل تیوضع ن،یچ و مقررات بلاک یا انهیرا میمربوط به جرا نیقوان
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 یکشورها اتیتجرب سهیموجود پرداخته و با مقا یو فن یحقوق یها چاش  لی. سپ  به تحلشود یم یبررس تالیجید

 یراهکارها ها، لیتحل نیبر اساس ا ت،یخواهد شد. در نها یینقاط ضعف و قوت شناسا ،ییقضا یها هیمختلف و رو

 یروش پژوهش نیکمک کند. ا یدر نظام حقوق یابیرد ندیود فرآبه بهب تواند یکه م شود یارائه م یشنهادیو پ یعمل

 یو حقوق یعلم یدستاوردها نیو بر اساس آخر آورد یدرباره موضوع را فراهم م قیجامع و عم یدگاهیامکان ارائه د

 شده است. نیتدو

نه تنها از منظر  ،یبریسا میو رمزارزها در جرا تالیجید یها ییدارا یابیرد یحقوق یها پرداختن به چاش  ب،یترت نیبد

 دهیمقاشه کوش نیاست و ا یضرور نینو یها یفناور داریتوسعه پا یجامعه بلکه در راستا یو ماش یحقوق تیحفظ امن

 بردارد. ریمس نیموثر در ا یاست تا گام

 :ینظر چارچوب

 یابیرد» ،«نیچ بلاک یفناور»، «رمزارز» ،«تالیجید ییدارا»از جمله  نیادیبن میمفاه ن،ینو یها یحوزه حقوق فناور در

گفته  ها ییبه آن دسته از دارا تالیجید یی. داراشوند یمطرح م لیتحل یاصل یها به عنوان ستون «یبریسا میجرا»و  «ییدارا

شامل  ها ییدارا نی. اشوند یم تیریمنتقل و مد ره،یذخ یکیاشکترون تندارند و به صور یکیزیکه شکل ف شود یم

 یدارا تالیجید یمحتواها یو حت نیچ بلاک یرو شده رهیذخ یها (، دادهNFT  ضیتعو رقابلیغ یها رمزارزها، توکن

 یها تمیاشگور هیاست که بر پا تالیجید یینوع خاص از دارا کی(. رمزارز، 2022است  کومار،  یارزش اقتصاد

 کند یعمل م یسنت یماش یو مستقل از نهادها رمتمرکزیساخته شده و به صورت غ نیچ بلاک یو فناور یرمزنگار

اند و  شناخته نشده تیبه رسم ها ییدسته از دارا نیا ران،یا یکیقانون تجارت اشکترون 1(. به موجب ماده 2008 ناکاموتو، 

 ها شده است. آن یابیو نحوه رد تیاشکدر اثبات م یحقوق یها یدگیچیامر موجب پ نیهم

 تالیجید یها طیدر مح ها ییدارا نیا تیو ماشک ییجابجا ریمس یریگیو پ ییشناسا ندیفرا یبه معنا تالیجید ییدارا یابیرد

و  نیچ بلاک یفرد فناور منحصربه یها یژگیو لیمختلف به دش یحقوق یها موضوع در نظام نی(. ا2019 ،یاست  احمد

شده، امکان ثبت  عیدفتر کل توز کیبه عنوان  ن،یچ . بلاکستهمراه ا یمهم یها آن، با چاش  رمتمرکزیغ تیماه

ناشناس بودن کاربران، استفاده از  شبه ایحال، ناشناس بودن  نیاما در ع کند، یها را فراهم م تراکن  رییتغ رقابلیغ

به وجود آورده است  ساتو،  تالیجید یها ییدارا یابیدر رد یجد یموانع ،یرمزنگار یدگیچیمتعدد و پ یها آدرس

2020.) 

اطلاعات انجام شده و  یاز فناور یریگ که با بهره شود یاز اعمال مجرمانه گفته م یا به مجموعه «یبریسا میجرا» اصطلاح

 نهیاست. در زم یاطلاعات یها ستمیس بیتخر ایو  ییپوششو ،یها، کلاهبردار ها سوءاستفاده از داده عموماً هدف آن

منشاء  یساز از رمزارزها و پنهان رمجازیها، استفاده غ در تراکن  یارشامل دستک یبریسا میجرا تال،یجید یها ییدارا

قرار داده  دیموارد را مورد تاک نیا یانگار جرم رانیا یا انهیرا میقانون جرا ۵(. ماده 2019است  برِنر،  یرقانونیوجوه غ

مواجه  یمشکلات قابل توجه اب دیجد یفناور یها یژگیقانون با توجه به و نیو اعمال ا یساز ادهینحوه پ یاست، وش

 است.

قرار داد.  یمورد بررس یو اقتصاد یحقوق ،یدر سه محور فلسف توان یرا م تالیجید یها ییدارا یابیبحث رد ینظر یمبان

 تیدر ماشک تیعادلانه منابع و شفاف عیتوز تی( بر اهم19۷1جان راوشز  راوشز،  یعیعداشت توز هینظر ،یدر سطح فلسف

 تیاصل حاکم ن،یشود. همچن یتلق تالیجید یحقوق ماشکانه در فضا از تیحما یبه عنوان مبنا تواند یدارد که م دیتاک
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 یاصل یاز مبان یکیاست،  یسازمان ای یقانون بر هر گونه قدرت فرد یبرتر ی( که به معناRule of Lawقانون  

 یابیرد نهیدر زم ژهیاصل به و نی(. ا199۶ هابِرم ،  شود یمحسوب م یبریسا میحقوق شهروندان و مقابله با جرا نیتضم

عداشت را  یاجرا یربنایمجرمان، ز بیتعق یو سازوکارها نیدر قوان تیشفاف رایدارد، ز تیاهم تالیجید یها ییدارا

 .دهد یم لیتشک

قانون  3۷مورد توجه است. ماده  اریبس یا انهیرا میجرا نهیدر زم ژهیبه و یفریو ک یمدن تیمسئوش یتئور ،یمنظر حقوق از

اطلاعات موجب  یکه با سوءاستفاده از فناور یفرد یفریک تیبه صراحت مسئوش رانیا یاسلام یجمهور یا انهیرا میجرا

طبق اصول  زین یمدن تیراستا، مسئوش نی(. در ا2021 ،یو نظر یاصرکرده است  ع ینیب  یشود را پ یگریخسارت به د

وارده است. اما در حوزه  انیفعل مجرمانه و ز انیمرتبط، مستلزم اثبات علت و معلول م یها و تبصره یحقوق مدن یعموم

در  یباعث دشوار عددمت یکیاشکترون یها پول فیو استفاده از ک یمانند رمزنگار یفن یها یدگیچیپ تال،یجید یها ییدارا

 ییقضا یساختارها جادیو ا یاصلاحات قانون ازمندیموضوع ن نیکه ا شود یو علت وقوع خسارت م تیاثبات ماشک

 (.2022 م،یاست  موفه یتخصص

 هیقابل کاربرد است. نظر نینو یها یدر مقررات فناور دهیفا-نهیهز لیاقتصاد جرم و تحل یها یتئور ،یابعاد اقتصاد در

ارتکاب جرم کاه   زهیو مجازات، انگ بیتعق نهیهز  یکه با افزا دهد ینشان م ی( درباره جرم اقتصاد19۶8بکر  بکر، 

کمک کند.  یبریسا میبه کاه  جرا تواند یم تالیجید یها تراکن  یابیرد تیقابل  یمنظر، افزا نی. از اابدی یم

 سکیو ر یباعث ناکارآمد ،یماش یدر بازارها تیکه عدم شفاف کند یم دی( تاک2000 تز،یگلی است تزیگلیاست ن،یهمچن

 .شود یم دهیبه وضوح د زیکه در حوزه رمزارزها ن شود یبالاتر م

حوزه هنوز  نیکه ا دهد ینشان م تالیجید یها ییدارا یابیدرباره رد یو داخل یاشملل نیو مقررات ب نیقوان یادامه، بررس در

 یبر اعتبار قراردادها یکیقانون تجارت اشکترون ۵۷ماده  ران،یا ینشده است. در نظام حقوق میبه صورت کاملاً جامع تنظ

و انتقال  تیدر خصوص ماشک یمشخص یحقوق ینوظهور بودن رمزارزها، راهکارها لیبه دش یدارد، وش دیتاک یکیاشکترون

 ریاخ یها اروپا در سال هیو اتحاد کایمانند آمر یی(. در مقابل، کشورها2019 ،ینشده است  احمد ینیب  یپ ها ییدارا نیا

اند  را بهبود داده ییبا پوششو مقابلهو  یابیرد یشناختن رمزارزها، سازوکارها تیاند که ضمن به رسم کرده نیتدو ینیقوان

اروپا، اشزامات  هی( در اتحادAMLD۵  ییمثال، دستوراشعمل پنجم مبارزه با پوششو ی(. برا2021 پارشمان اروپا، 

 وضع کرده است. یمزارزر یها کاربران و کنترل تراکن  ییشناسا یبرا یا رانهیگ سخت

و ضرورت  یخصوص میحفظ حر انیتعادل م جادیا تیبر اهم یاشملل نیو ب یداخل نیمتعدد در دکتر یحقوق یها هینظر

موثر  بینه تنها امکان تعق دیبا ی( معتقد است که قانونگذار2021دارند. ژانگ  ژانگ،  دیتاک یبریسا میجرا یابیرد

( در 2020 ،ی ش یکند. ش یریکاربران جلوگ یخصوص یها از داده یمجرمان را فراهم آورد، بلکه از سوءاستفاده احتماش

 یمنعطف و فناورانه است تا فناور نیوضع قوان یکه به معنا دهد یم شنهادیرا پ «یفناور یطرف یب» هیپژوه  خود، نظر

 کند. نیجامعه را تضم تیحال، امن نینوظهور را محدود نکرده و در ع

و  ی( و عاصر2019  یاحمد قاتیروبروست. تحق ییها یاست، اما همچنان با کاست یحوزه غن نیدر ا یپژوهش نهیشیپ

مقررات  نیبه تدو ازیاند و ن پرداخته رانیدر ا نیچ بلاک یرمزارزها و فناور یچارچوب حقوق ی( به بررس2021  ینظر

 حیرا تشر یفناور نیا رمتمرکزیغ تیماه ن،یچ بلاک خترع( به عنوان م2008اند. ناکاموتو   را گوشزد کرده یتخصص

 یقیتطب لی( ضمن تحل2020  ی( و ش2021مطرح نموده است. ژانگ   نیادیاز آن را به صورت بن یناش یها کرده و چاش 
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( و برِنر 2018اند. مورگان   داده شنهادیرا پ تالیجید یها ییدارا یابیبهبود رد یبرا یعمل یراهکارها ،یحقوق یها نظام

را  یاشملل نیب یبا استانداردها یداخل نیقوان یهماهنگ تیاهم ،یبریسا یدر فضا یفریک تیمسئوش یبا بررس زی( ن2019 

 اند. برجسته ساخته

 یدر کنار ارائه راهکارها یو اقتصاد یحقوق ،یفلسف یمبان قیدر حوزه تلف یجد یپژوهش یها، خلأها تلاش نیوجود ا با

 یو حقوق یفن یسازوکارها جادیا یچگونگ تر قیعم لیو تحل یبررس ن،یوجود دارد. همچن رانیا یدر نظام حقوق یعمل

مقاشه  نیچارچوب منسجم، کمتر مورد توجه قرار گرفته است. ا کیدر قاشب  تالیجید یها ییموثر دارا یابیدر جهت رد

 یابیرد یحقوق یها مواجهه با چاش  یبرا نینو یجامع، چارچوب لیخلأ را پر کند و ضمن ارائه تحل نیدر صدد است ا

 فراهم آورد. رانیدر ا تالیجید یها ییدارا

 : ینظر یمبان لیتحل

فرد  منحصربه یها یژگیو و نیچ بلاک یفناور تیبا توجه به ماه ،یبریسا میدر جرا تالیجید یها ییدارا یابیرد

و  قیدق یبررس ازمندیآن ن لیمواجه است که تحل یجد یها کشورها با چاش  ریو سا رانیا یرمزارزها، در نظام حقوق

و  ها تیقرار داد تا مشخص شود چه ظرف یمرتبط را مورد بررس یداخل نیساختار قوان دیاست. ابتدا، با یچندوجه

در  رمجازیاقدامات غ ران،یا یا انهیرا میقانون جرا ۵وجود دارد. مطابق ماده  دهیپد نیدر مواجهه با ا ییها تیمحدود

مهم،  هبه تخلفات مرتبط با رمزارزها است؛ اما نکت یدگیمجاز به رس ییاند و دستگاه قضا شده یانگار جرم یبریسا یفضا

(. 8۵: ص. 1398 ،یمرتبط است  احمد نیو قوان یکیدر قانون تجارت اشکترون« رمزارز» یروشن برا یقانون فینبود تعر

 یریگیتلاش در پ ن،یقوان یمحدود و کل یرهایتفس یدانان و قضات بر مبنا حقوق ،یخلا موجب شده تا در موارد نیا

واحد و  ییقضا هیرو یریگ وضوح مانع از شکل که به یباشند، امر تهمرتبط با رمزارز داش یبریسا میجرا یها پرونده

 مستدل شده است.

 تواند یدارد که ماشک م حیکرده و تصر دیتاک یو حقوق ماش تیبر اصل ماشک رانیا یقانون مدن 10ماده  ن،یبر ا علاوه

و صحت نقل و  تیاثبات ماشک تال،یجید یها ییهرگونه تصرف مشروع در مال خود داشته باشد، اما در حوزه دارا

 ییفقدان نهاد ثبت و ضمانت اجرا ،یاست. به عبارت یدج یو متمرکز، چاشش یعدم وجود ثبت رسم لیانتقالات به دش

و امکان سوءاستفاده  رندیو مخاطره قرار گ دیدر معرض ترد تالیجید یها ییموجب شده است که دارا یکاف یحقوق

 نقرار گرفته که در آ دیکشور مورد تاک یعاش وانید 2۵۶شماره  ینکته در رأ نیفراهم شود. ا یها به راحت مجرمانه از آن

به  دیبا یفریک یها رمزارزها در پرونده تیاثبات ماشک یبرا یو تخصص یادشه فن»دادگاه صراحتاً اذعان داشته است که 

 (.1399کشور،  یعاش وانی د «ردیقرار گ یدقت مورد بررس

. با توجه به میآشکار روبرو هست یبا خلأها زین سمیترور یماش نیو تأم ییحال، در حوزه قانون مبارزه با پوششو نیع در

به  یماش یبر اشزام نهادها ییقانون مبارزه با پوششو 4وجوه را دارند، ماده  انهیو مخف عیانتقال سر تیرمزارزها قابل نکهیا

انجام  یرسم یماش یخارج از نهادها یرمزارز یها اما چون اکثر تراکن  کند، یم دی( تاکKYC  انیمشتر ییشناسا

مسئول با  ینهادها ن،ی(. بنابرا122: ص. 139۵است  زرنگ،  یحوزه دچار ناکارآمد نیقانون در ا نیا یاجرا شود، یم

 در مقررات است. نیادیاصلاحات بن ازمندیمواجهند که ن یجد یها چاش 

با  یتا حد هییکه قوه قضا دهد ینشان م تالیجید یها ییمرتبط با دارا یبریسا میدر خصوص جرا رانیا ییقضا هیرو لیتحل

 یبرا ییها هیتوانسته به توسعه رو ،یانقلاب اسلام یها در دادگاه ژهیو قضات و یاز تخصص کارشناسان فن یریگ بهره
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بارز است  یها از نمونه یکی( 1398کشور   یعاش وانید یعموم ئتیه 4۷9شماره  یبپردازد. رأ یبریمجرمان سا ییشناسا

 ینهادها یداشته است که بدون همکار دیا پرداخته و تاکه و نحوه استخراج داده تالیجید یها پول فیک یکه به دقت فن

از فقدان  یادیز مواردو  ستندیهنوز کامل ن ها هیرو نی. اما استین سریرمزارزها م نهیفتا، کشف جرم در زم  یو پل یفن

 (.1400 ،یو نظر ی عاصر شود یم دهید یو فن یانتظام ،ییقضا ینهادها نیب یهماهنگ

هنوز در  رانیکه ا افتیدر توان یمقررات رمزارز، م میدر تنظ شرویپ یکشورها ژهیکشورها، به و ریبا حقوق سا سهیمقا در

 یابیرد یرا برا یجامع یحقوق یها اروپا چارچوب هیو اتحاد کایمتحده آمر الاتیمانند ا یاست. کشورها ریمس یابتدا

در حوزه  ییمبارزه با پوششو ییاجرا یراهنما»قانون  کا،یدر آمر مثال،اند. به طور  کرده نیتدو تالیجید یها ییدارا

( AMLD۵  ییاروپا، دستوراشعمل پنجم مبارزه با پوششو هی( و در اتحادFinCEN Guidance, 2019«  رمزارزها

 نی(. ا2021 اروپا،اند  پارشمان  کرده نییها تع تراکن  یابیکاربران و رد تیهو ییشناسا یبرا یا رانهیسختگ یاستانداردها

اند. تفاوت  داده  یمجرمانه را به شدت افزا یها تیفعاش یریگیکاربران، امکان پ یخصوص میمقررات ضمن حفظ حر

و  یمانند هوش مصنوع نینو یها یاستفاده از فناور یبیترک کردیدر رو شود، یم دهیحوزه د نیکه در ا یا عمده

 است. افتهیکمتر توسعه  یو ساختار یفن یها تیمحدود لیدش هب رانیاست که در ا یاشملل نیب یها یهمکار

 نیدر قوان تالیجید یها ییو مستند از دارا قیدق یفیتعر جادیبر شزوم ا یپژوهشگران داخل یبرخ ،یحقوق نیمنظر دکتر از

 یرمزارزها و قراردادها یبرا یمواد خاص ،یکیقانون تجارت اشکترون یضمن بازنگر دیدارند و معتقدند که با دیتأک

در حوزه  یفریو ک یمدن تیمسئوش یها هیتوجه به نظر ن،یچن(. هم90: ص. 1398 ،یشود  احمد ینیب  یهوشمند پ

حقوق  یابیتوان باز ،یشود که علاوه بر بازدارندگ یطراح یا ها به گونه است تا مجازات یضرور نینو یها یفناور

، انتظار یکل نیقوان نیبه صرف تدو توان یکه نم دهد ینشان م ها دگاهید نی(. ا1401 م،یفراهم گردد  موفه زین انیقربان

 را داشت. تالیجید یها ییدارا یابیرد یها حل کامل چاش 

نمونه،  ی. براستندیهمگام ن ها یموجود غاشباً با سرعت توسعه فناور نیکه قوان دهد ینشان م یانتقاد لیتحل ن،یبر ا علاوه

 نی( را فراهم کرده است، قوانSmart Contractsهوشمند   یقراردادها جادیامکان ا نیچ بلاک یکه فناور یدر حاش

به طور  یکیقانون تجارت اشکترون ۵۷ابهام دارند. ماده  ییقراردادها نیآور بودن چن در خصوص اعتبار و اشزام رانیا یفعل

ندارد  یا اشاره نیچ بر بلاک یمبتن یبه قراردادها میرا معتبر دانسته، اما به صورت مستق یکیاشکترون یقراردادها یکل

به صورت پراکنده و گاه متناقض ارائه شود که  یو مشورت ییقضا یرهایموضوع باعث شده تا تفس نی(. ا1398 ،ی احمد

 .دهد یقراردادها را کاه  م نیا یحقوق تیو امن ییکارا

ادشه  رشیپذ یاز تلاش برا یحاک یاسلام انقلاب یها کشور و دادگاه یعاش وانید یمطاشعه آرا ،ییقضا هیرو نهیزم در

ها به  مشخص و استاندارد باعث شده که قضاوت یها و استفاده از کارشناسان خبره است، اما فقدان دستوراشعمل تالیجید

شده است  دهیها د از پرونده یاری(. به علاوه، در بس1399کشور،  یعاش وانیقضات وابسته باشد  د یشدت به نظر شخص

 ییخلأ در پاسخگو جادیو ا ها یدگیشدن رس یموجب طولان یو فن یانتظام ،ییقضا یها دستگاه نیب یکه فقدان هماهنگ

و آموزش  یرمزارز یبریسا میبه جرا یدگیرس یمشخص برا یها نامه نییآ نیتدو شود یم شنهادیپ ن،یشده است. بنابرا

 .ردیقرار گ تیحوزه در اوشو نیقضات در ا یتخصص

است.  تیحائز اهم تالیجید یها ییدارا یابیرد نهیدر زم یجهان یها یو همکار یاشملل نیاسناد ب یبررس ن،یهمچن

 یماش نیو تام ییمقابله با پوششو یبرا یی( استانداردهاFATF  یاقدام ماش ژهیمانند گروه و یاشملل نیب یها سازمان
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 رانی(. اFATF, 2019آن هستند   تیعضو موظف به رعا یکشورهااند که  کرده نییبا استفاده از رمزارزها تع سمیترور

و مشکلات  ها میخود همسان کند، اما تحر یاستانداردها را با مقررات داخل نیتلاش کند ا دیبه عنوان عضو ناظر با زین

 یابیرد یکشور برا ییدر توانا یجد یموضوع چاشش نیشود. ا یموثر کمتر عمل یها یموجب شده که همکار یاشملل نیب

 .دیآ یبه شمار م یرمزارز یبریسا میو مقابله با جرا

مانند  دیجد یلیتحل یها یو استفاده از فناور یرمزارز یها تراکن  ریگام به گام مس لیتحل ،یبه شحاظ فن گر،ید یسو از

 ی( توسط کشورهاUser Behavior Analyticsرفتار کاربران   لی( و تحلSidechains  یجانب یها رهیزنج

موفق در  یا به عنوان نمونه توانند یشده و م یابیرد تیو قابل تیشفاف  یها باعث افزا روش نیاست. ا افتهیتوسعه  شرفتهیپ

و  یفن یها تیمحدود لیبه دش رانی(. در مقابل، در ا2020 ساتو،  رندیمورد توجه قرار گ نیقوان یو اجرا یقانونگذار

 نشده است. یگذار هیسرما نهیزم نیدر ا یهنوز به صورت جد ،یا بودجه

 ییقضا یساختارها جادیا ،یو مقررات داخل نیدر قوان قیعم یچندجانبه، ضرورت بازنگر لیتحل نیاز ا یریگ جهینت

را به  تالیجید یها ییدارا یابیرد یبرا نینو یها یدر فناور یگذار هیو سرما یاشملل نیب یها یهمکار  یافزا ،یتخصص

 داشت. دیحوزه ام نیدر ا یبریسا میبه مقابله موثر با جرا توان یصورت است که م نی. تنها در ادهد یوضوح نشان م

 :قیتحق روش

و  یحقوق یها جانبه چاش  و همه قیدق یاست که با هدف بررس یقیو تطب یلتحلی–یفیمقاشه، توص نیپژوه  در ا روش

و  دهیچیپ تیماه لیبه دش یروش پژوهش نیشده است. ا یطراح یبریسا میدر جرا تالیجید یها ییدارا یابیرد یفن

 یریتصو تواند یو م کند یرا فراهم م ییقضا هیو رو یفناور ،یزمان ابعاد حقوق هم لیموضوع، امکان تحل یچندوجه

انجام پژوه   یمراحل و چگونگ لیبخ ، به تفص نیارائه دهد. در ا یشنهادیپ یو راهکارها یکنون تیکامل از وضع

 .شود یشرح داده م

مرحله،  نیمرتبط با موضوع است. در ا نیو قوان یداخل یمنابع حقوق یبررس ،یلتحلی–یفیگام در روش توص نینخست

 یو مقررات مربوط به فناور افته،ی سازمان میقانون جرا ،ییقانون مبارزه با پوششو ،یا انهیرا میمرتبط با جرا نیقوان

 یا انهیرا میقانون جرا ۷مانند ماده  یمواد قانون ژه،یو اند. به گرفته رارق قیمورد مطاشعه دق رانیو رمزارزها در ا نیچ بلاک

شده  میتنظ «یا انهیرا یکلاهبردار»همان قانون که در خصوص  8و ماده  پردازد یم« ها به داده رمجازیغ یدسترس»که به 

فتا و بانک   یمانند پل ربط، یذ عصادره از مراج یها و دستوراشعمل ها نامه نییآ ن،یاند. علاوه بر ا شده لیاست، تحل

 شوند. ییموجود شناسا یاتیعمل یها تیو محدود ییقرار گرفته تا ابعاد اجرا یمورد بررس زین ،یمرکز

 

 یابیدر حوزه رد رانیا ینظام حقوق ،یمقررات کل یوجود برخ رغم یکه عل دهد ینشان م ،یداخل نیقوان لیتحل

 یبرا یو مشخصات قانون قیدق فیاز عدم وجود تعار یمواجه است که ناش یاساس یبا خلأها تالیجید یها ییدارا

که  یقانون مدن 1در ماده  ژهیو به ،یقانون یخلأها نیاست. ا «تالیجید ییدارا»و  ،«نیچ بلاک»، «رمزارز»مانند  یمیمفاه

متداول  یقواعد حقوق یاز شمول برخ تالیجید یها ییموجب شده است تا دارا دهد، یاموال را ارائه م یسنت فیتعار

 یها موضوع باعث شده که ارگان نی. ارندیقرار گ تیصورت مبهم و ناقص مورد حما حاشت به نیدر بهتر ایخارج شوند 

ضبط و  ،ییدر شناسا یرمزارزها، با مشکلات جدو  نیچ بلاک یبر فناور یمبتن میدر مواجهه با جرا یو انتظام ییضاق

 روبرو باشند. ها ییدارا یابیرد
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 نیو رمزارزها، از جمله قوان نیچ بلاک یفناور نهیدر زم شرفتهیپ یکشورها نیو قوان یاشملل نیمنابع ب ،یگام بعد در

به  یا ژهیمرحله، توجه و نیبه طور گسترده مورد مطاشعه قرار گرفتند. در ا ن،یاروپا، ژاپن و چ هیاتحاد کا،یآمر

بورس و اوراق  ونیسی( و کمFATF  یاقدام ماش ژهیمانند گروه و یاشملل نیب یها توسط سازمان شده هیتوص یاستانداردها

را  سمیترور یماش نیو تأم ییمقابله با پوششو یو راهکارها ینظارت یها اسناد، چارچوب نی( شد. اSEC  کایبهادار آمر

 باشند. یاخلد نیاصلاح قوان یبرا یمناسب یاشگو توانند یاند که م ارائه داده تالیجید یها ییدر بستر دارا

اند  جامع، توانسته نیقوان بیو تصو میمفاه قیدق فیکشورها با تعر یکه برخ دهد ینشان م یاشملل نیب نیقوان یقیتطب مطاشعه

در ژاپن، استفاده از  «نیچ بلاک یو فناور قیتحق»نمونه، قانون  یکنند. برا لیرا تسه تالیجید یها ییدارا یابیرد ندیفرآ

کرده است.  لیرا تسه یو انتظام ییقضا ینهادها یو همکار یرمزارز یها اکن تر ییشناسا یبرا نینو یها یفناور

 دهد، یکه به صراحت رمزارزها را تحت پوش  قرار م «ییمبارزه با پوششو»مقررات  بیاروپا با تصو هیدر اتحاد ن،یهمچن

 گسترده است. یاشملل نیب یاعمال شده است که مستلزم همکار یتر رانهیسختگ یمقررات نظارت

 تیماه ،یفن یها چاش  نیتر از مهم یکیصورت گرفته است.  لیبه تفص یو حقوق یفن یها چاش  لیادامه، تحل در

باشند، به  یابیقابل رد یبه سخت یرمزارز یها تراکن  شود یاست که باعث م نیچ محدود بلاک تیو شفاف رمتمرکزیغ

. از شود یاستفاده م« ناشناس یها توکن»و  «ک یم یها نیکو»مانند  یخصوص میحر یکه از ابزارها یخصوص زمان

مجرمان را  یریگیو پ ییروند شناسا ،یو انتظام ییقضا یدر نهادها یو فقدان تخصص کاف یفناور یدگیچیپ گر،ید یسو

 یها ییدارا یابیمشخص، باعث شده است که رد ییقضا هیجامع و رو نیدر کنار نبود قوان یمسائل فن نی. اسازد یدشوار م

 مطرح شود. یبریسا میدر حوزه جرا ییو اجرا یمعضلات حقوق نیتر از بزرگ یکیبه عنوان  تالیجید

خود  یها در صدور آرا باعث شده است که دادگاه ،یقانون یمشخص و استانداردها فیفقدان تعار ،یمنظر حقوق از

کنند. به  یدگیرس یرمزارز میمرتبط با جرا یها و مؤثر به پرونده کنواختیشوند و نتوانند به صورت  یدچار سردرگم

به  ن،یو نو یسنت ینظام حقوق نیب تال،یجید یها ییدارا بادرباره نحوه برخورد  یحقوق نیدکتر یعلاوه، اختلاف نظرها

را در زمره اموال منقول قرار  تالیجید یها ییدارا دیباورند که با نیحقوقدانان بر ا یمسئله افزوده است. برخ یدگیچیپ

 یقانونگذار ازمندیمعتقدند ن گرید یکه گروه یداد، در حاش میمربوط به آن را تعم یفریو ک یمدن تیداد و قواعد مسئوش

 و رمزارزها را پوش  دهد. نیچ بلاک یکه تمام ابعاد فناور میو مستقل هست یتخصص

 یاست. با مرور آرا رانیا ییقضا هیقرار گرفته، رو یپژوه  مورد بررس نیکه در ا یاز موضوعات مهم گرید یکی

 یبرا ییها که با وجود تلاش شود یمشاهده م ،یبریسا میمرتبط با جرا یها در پرونده یفریکشور و محاکم ک یعاش وانید

از قضات با  یاریحوزه شکل نگرفته است. بس نیدر ا یمشخص و جامع هیهنوز رو ن،یموجود با مسائل نو نیقوان قیتطب

که باعث  شود یو گاه متضاد صادر م رهماهنگیغ ماتیتصم جه،یلازم مواجه هستند و در نت یفقدان تخصص و ابزارها

 شده است. نهیزم نیدر ا ییتزشزل در اعتماد به نظام قضا

ها  آن تیاز عوامل موفق یکیکه  دهد ینشان م شرفتهیپ یو کشورها رانیا ییقضا هیرو انیم یقیتطب سهیمرحله، مقا نیا در

را موظف به  یو انتظام ییقضا یاست که نهادها ژهیها و مقررات و وجود دستوراشعمل تال،یجید یها ییدارا یابیدر رد

 ،یمانند هوش مصنوع شرفته،یپ یها یفناور یریکارگ با به نیهمچنکشورها  نی. اکند یو تبادل اطلاعات م یهمکار

را به طور قابل  یابیرد یاند سطح اثربخش ها، توانسته خودکار تراکن  ییشناسا یها بزرگ و سامانه یها داده لیتحل

 دهند.  یافزا یتوجه
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به دست آمده،  جیمورد استفاده در پژوه  کمک کرده است تا بر اساس نتا یقیابعاد، روش تطب نیجامع ا لیاز تحل پ 

مرتبط  نیقوان یروزرسان راهکارها شامل اصلاح و به نیشود. ا شنهادیپ رانیقابل استفاده در ا ییو اجرا یحقوق یراهکارها

مستقل  ینهادها جادیا ن،یچ بلاک یر حوزه رمزارزها و فناورد ین تخصصیقوان نیتدو ،ییو پوششو یا انهیرا میبا جرا

 .شود یم یو انتظام ییقضا یروهاین یآموزش و توانمندساز تیو تقو تال،یجید یها ییدارا یابینظارت و رد یبرا

 یبه معاهدات و استانداردها وستنیبا پ رانیشده و ا تیتقو یاشملل نیب یها یشده است که همکار شنهادیپ نیهمچن

مانند هوش  نینو یها یموفق را فراهم کند. به علاوه، استفاده از فناور اتیتبادل اطلاعات و تجرب نهیزم ،یاشملل نیب

در کنار  ،یابیدقت و سرعت رد  یها به منظور افزا داده لیهوشمند تحل یها و سامانه یخصوص نیچ بلاک ،یمصنوع

 است. یاساس یراهکارها گریاز د ،یداخل یها تیتوسعه ظرف

بر شواهد  یو مبتن قیجامع، عم یدگاهیاست، امکان ارائه د یقیو تطب یلیتحل ،یفیکه توص یروش پژوهش نیا ت،ینها در

 یانتظام یقانونگذاران، قضات، نهادها یبرا یعمل یعنوان راهنما به تواند یبه دست آمده م جیرا فراهم کرده و نتا یعلم

توانسته است  ،یو فن یحقوق قیدق یها لیها و تحل داده قیپژوه  با تلف نی. اردیمورد استفاده قرار گ ندهیو پژوهشگران آ

 رانیدر ا تالیجید یها ییدارا یابیرد ندیبهبود فرآ یبرا یروشن ریمس ،یقانون ینقاط ضعف و خلأها ییضمن شناسا

 .دینما میترس

 :یریگ جهیو نت بحث

 یها ییدارا یابیدر خصوص رد یدیکل یمرحله به محورها به به صورت مفصل و مرحله ،یو بررس لیبخ  تحل در

 اشملل، نیبا حقوق ب سهیو مقا رانیا ییقضا هیرو ،یداخل نیقوان یو ضمن بررس میپرداخت یبریسا میدر جرا تالیجید

 قیدق فیدر تعر یقانون یقابل توجه، وجود خلأها کتهن نی. نخستمینمود نییحوزه را تب نیمهم ا یها ها و فرصت چاش 

 نیدر اعمال مقررات موجود شده است. ا تیکشور بود که موجب محدود نیدر قوان تالیجید یها ییرمزارزها و دارا

 نیبه شدت دشوار گردد. همچن تالیجید یها ییدارا یحقوق تیامن نیو تضم تیخلا باعث شده است تا اثبات ماشک

 یها امکان سوءاستفاده ،یرمزارز یها ییدارا ییثبت و شناسا یرسم یاز فقدان نهادها یناش ییاجرا یها تیمحدود

 را کاه  داده است. یو انتظام یینظام قضا یداده و کارآمد  یمجرمانه را افزا

 لیفراوان، به دش یها با وجود تلاش هییکه نشان داد قوه قضا میپرداخت ییقضا هیرو یبه بررس ل،یاز تحل یگریبخ  د در

ها به  از پرونده یاریامر موجب شده تا بس نیمواجه است. ا یمتعدد یها با چاش  ،یواحد و تخصص یها نبود دستوراشعمل

نشان داد  شرفتهیپ یو مقررات کشورها نیبا قوان سهیشود. مقا یدگیسمتناقض قضات ر یرهایصورت ناهماهنگ و با تفس

از نقاط ضعف  یکی ،یرمزارز یها تراکن  یابیدر رد یاشملل نیب یو استانداردها نینو یها یکه فقدان استفاده از فناور

 شود. ژهیبه آن توجه و دیاست که با رانیا ینظام حقوق

با  یبریسا میدر جرا تالیجید یها ییدارا یابیرد یفعل تیگرفت که وضع جهینت توان یانجام شده، م یها یاساس بررس بر

از  یریگ و بهره ییقضا یها هیرو ن،یدر قوان یروبرو است و بدون اصلاحات اساس یجد ییو محتوا یساختار یها چاش 

فقدان  ن،ی. همچنافتیحوزه به صورت موثر تحقق نخواهد  نیا رد یبریسا میتوان مقابله با جرا ن،ینو یها یفناور

 برطرف شود. دیموانع عمده است که با گریاز د یداخل یو انسجام لازم در نهادها یاشملل نیب یها یهمکار

و  تیاز اهم یبریسا میدر جرا تالیجید یها ییدارا یابیرد رامونیحاصل از پژوه  پ جینتا یحقوق یامدهایو پ آثار

 یندهایو فرآ یساختار قانونگذار ،ینظام حقوق نیادیبه طور بن تواند یبرخوردار است که م ییبالا اریبس یگستردگ
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 تالیجیو رمزارزها در اقتصاد د نیچ بر بلاک یمبتن یها یفناور نینو گاهیرا متحول سازد. با توجه به جا ییو اجرا ییقضا

و  تیاز حقوق ماشک تیاست تا ضمن حما یمختلف ضرور یاز منظرها یآثار حقوق نیبه ا قیتوجه دق ،یبریسا یو فضا

 یبررس لیبه تفص امدهایآثار و پ نیشود. در ادامه، ا یریجلوگ یحقوق یها ینانیو نااطم ها بیکاربران، از بروز آس تیامن

 .گردد یم

 یمیروز از مفاه جامع و به ق،یدق فیتعار نیضرورت تدو ،یاتیبرجسته و ح یامدهایاز پ یکی ،یدر سطح قانونگذار ابتدا

موجود موجب  نیمشخص و شفاف در قوان فیاست. فقدان تعار« قرارداد هوشمند»و « رمزارز» ،«تالیجید ییدارا»چون 

بماند  یباق یا شهیکل ایبه صورت مبهم  رانیا یدر نظام حقوق نیچ بلاک یفناور یها یژگیو و میاز مفاه یاریشده که بس

 تواند یو استاندارد م قیدق فی. تعارسازد یسوءاستفاده و ابهام گسترده فراهم م یرا برا یحقوق یامر، فضا نیکه ا

و  یفناور ندگانده گرفته تا توسعه یحوزه، از کاربران عاد نیا گرانیباز یکه تمامکند  جادیا یمشخص یچارچوب قانون

 مند شوند. بهره یقانون یها تیکنند و از حما تیبتوانند در آن فعاش ،ییاجرا یها دستگاه

 جادیا ساز نهیتا بتوانند زم رندیدر بر بگ زیرا ن یو اقتصاد یابعاد حقوق ،یفن یها علاوه بر جنبه دیبا فیتعار نیا

 تینوع اموال قابل ماشک کیبه عنوان  یبه طور قانون دیبا «تالیجید ییدارا»مؤثر شوند. به عنوان مثال،  ییاجرا یها ضمانت

 ،یمدن نیامکان اعمال قوان ،یحقوق تیامر علاوه بر ارتقاء امن نیرا دارد. ا فیتملک، انتقال و توق تیشناخته شود که قابل

 یندهایانتظار داشت که فرآ توان یمحکم، نم یحقوق هیپا نی. در واقع، بدون اکند یفراهم م زیرا ن یاتیو ماش یفریک

 عمل کنند. نینو یها یبه طور مؤثر و سازگار با فناور یو انتظام ییقضا

نوع  نیمنحصر به فرد ا یها یژگیوجود دارد که بتوانند و یخاص نیقوان بیارتباط با رمزارزها، ضرورت تصو در

ها به صورت  آن یها دارند و تراکن  رمتمرکزیو غ تالیجید یتیرا پوش  دهند. رمزارزها از آن جهت که ماه ها ییدارا

و  ،یهستند که نحوه استفاده، معامله، نگهدار یا ژهیو مقررات ازمندین شود، یثبت م نیچ گسترده و شفاف در شبکه بلاک

کنند  نیرا تضم یماش یو سلامت بازارها تیامن ،یاز نوآور تیضمن حما دیمقررات با نیکند. ا نییها را تع نظارت بر آن

 .ندینما یریجلوگ یو کلاهبردار سمیترور یماش نیتأم ،ییمانند پوششو میو از بروز جرا

هوشمند که بر  یهوشمند است. قراردادها یقراردادها یبرا یمقررات اختصاص ینیب  یپ ،یآثار مهم قانونگذار گرید از

بودن، و  رییتغ رقابلیخاص خود از جمله خوداجرا بودن، غ یها یژگیو لیبه دش شوند، یاجرا م نیچ بلاک یبستر فناور

 ازمندین ،یسنت یقراردادها برخلاف قراردادها نی. ادارندرا به همراه  یمتعدد یحقوق یها نبود واسطه، چاش 

فسخ قرارداد  ایبطلان  طیشرا ن،یطرف یها تیارکان قرارداد، مسئوش ییاساهستند که نحوه شن نینو یحقوق یها چارچوب

 بیآسنوع قراردادها به شدت  نیا یحقوق تیامن ،یمقررات نی. بدون وجود چنندیحل اختلاف را مشخص نما یها هیو رو

 .افتیکاه  خواهد  نینو یوکارها کسب یها در فضا آن ییو کارا ندیب یم

دهندگان  و توسعه گذاران هیکه حقوق کاربران، سرما شود یحوزه موجب م نیو مقررات شفاف در ا نیوجود قوان عدم

به کاه   توان یم امدهایپ نیدارد. از جمله ا یدر پ یمتعدد یمنف یامدهایامر پ نینشود و ا نیتأم یبه درست یفناور

 یها یفناور یتر و توسعه اقتصاد گسترده رشیخود مانع از پذ وبهاشاره کرد که به ن نینو یها یبه فناور یاعتماد عموم

اعتماد کاربران است و هرگونه  رساختیمقررات، ز تیو شفاف یحقوق تیخواهد شد. در واقع، امن نیچ بر بلاک یمبتن

 .کند یم فیرا تضع رساختیز نیابهام، ا ای یخلأ قانون
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 یتوانمند  یو افزا دیجد ییاجرا یها ضمانت جادیپژوه  به ضرورت ا جینتا یقانون، آثار حقوق یمنظر اجرا از

 ستمیاشاره دارد. س تالیجید یها ییبر دارا یمبتن یبریسا میبه جرا یدگیو رس یابیرد یبرا یو انتظام ییقضا ینهادها

 یبر فناور یمبتن میجرا یریگیو پ ییشناسا یلازم برا یمجهز به ابزارها و دان  فن دیبا ینظارت یو نهادها ییقضا

 نینو یها یاز فناور یریگ و بهره یتخصص یواحدها جادیا ،یتخصص یها امر مستلزم آموزش نیباشند و ا نیچ بلاک

در خصوص نحوه  قیدق یها و دستوراشعمل ها نامه نییآ نیتدو ن،یاست. همچن یکاو و داده یمانند هوش مصنوع

به طور متوازن  انیاست تا هم حقوق متهمان و هم حقوق شاک یضرور تالیجید یها داده لیحفظ و تحل ،یرآو جمع

 شود. تیرعا

 میجرا یفرامرز تیاست. با توجه به ماه یفرامل یها یو همکار اشملل نیتوجه به مباحث حقوق ب ،یحقوق گرید امدیپ

توسعه  ازمندیها باشند و ن تمام چاش  یپاسخگو توانند ینم ییبه تنها یمل نیقوان تال،یجید یها ییو دارا یبریسا

وضع  نهیدر زم یهماهنگ ن،یاطلاعات، استرداد مجرم تبادلامر شامل  نی. امیکشورها هست نیب یهمکار یها چارچوب

 یسازوکارها یمعمولاً دارا نهیزم نیموفق در ا ی. کشورهاشود یم ها یو فناور اتیتجرب یگذار مقررات و به اشتراک

 .شود یم یبریسا نیمجرم بیدر کشف و تعق عیمنسجم و فعال هستند که باعث تسر یاشملل نیب

 بیو تصو نیشود. با تدو ییقضا هیباعث تحول در رو تواند یم ق،یتحق نیا جینتا یحقوق یامدهایآثار و پ ن،یهمچن

مربوط به  یها در پرونده یتر ینیب  یشفاف، منسجم و قابل پ یها قادر خواهند بود آرا دادگاه د،یو مقررات جد نیقوان

. علاوه کند یکمک م ییدستگاه قضا ییعداشت و کارا  یخود به افزا هامر به نوب نیصادر کنند که ا تالیجید یها ییدارا

 هیرو جادیا ساز نهیو زم شود یم یحقوق نیو دکتر ییقضا یوجود مقررات مشخص موجب کاه  اختلاف نظرها ن،یبر ا

 ثابت و قابل اتکا خواهد بود. ییقضا

 تالیجید یها ییکاربران دارا تیحفاظت از حقوق ماشک  یافزا ج،ینتا نیا یآثار حقوق ،یحقوق شهروند دگاهید از

 ینیب  یمناسب پ یقانون یها ها ضمانت آن یشناخته شوند و برا تیبه رسم تالیجید یها ییکه دارا یاست. در نظام حقوق

 ،یگذار هیسرما  یامر به نوبه خود موجب افزا نیشود و ا یم تیافراد تقو یو حقوق اقتصاد یتیماشک تیشود، امن

 نیتدو ،یبریسا یفراوان در فضا داتیو تهد ها سکیبا توجه به وجود ر ن،یخواهد شد. همچن یو رشد اقتصاد ینوآور

 ند.ک فایو تخلفات ا مینق  بازدارنده در کاه  وقوع جرا تواند یم یتیحما نیقوان

موجود با هدف  نیقوان یبه اصلاح و بازنگر ازین ،یمهم حقوق یامدهایاز پ یکیکه  دهد یپژوه  نشان م جیعلاوه، نتا به

هستند و  نیچ بلاک یاز ظهور فناور  یمحصول دوران پ ،یفعل نیاز قوان یاریاست. بس یها با تحولات فناور آن قیتطب

جانبه  و همه یعلم لیبر تحل یمبتن دیبا نیقوان نی. اصلاح اباشند یم نینو یها به چاش  ییپاسخگو یفاقد انعطاف لازم برا

 را داشته باشد. دیجد یها یانطباق با فناور تیقابل ،یحقوق یتا ضمن حفظ اصول و مبان ردیصورت گ

 یها ییدرباره دارا یعموم یو آگاه یفرهنگ حقوق تیاشزام به تقو ق،یتحق جینتا یحقوق یامدهایآثار و پ ن،یهمچن

کاربران، وکلا، قضات  یحوزه برا نیدر ا یحقوق یها آموزش  ی. افزاسازد یم انیرا نما نیچ بلاک یو فناور تالیجید

 یها رو، برنامه نیو تخلفات خواهد شد. از ا ها وءتفاهمو کاه  س ها یتوانمند  یموجب افزا ییو مسئولان اجرا

 .ردیدر دستور کار قرار گ دیهدفمند با یرسان و اطلاع یآموزش

از حقوق  تیکه حما یمقررات مرتبط است. در حاش میدر تنظ یو عموم یشزوم توجه به حقوق خصوص گر،یمهم د امدیپ

از  یبریسا میو مقابله با جرا یحفظ نظم عموم ،یمل تیاست، مسائل امن یو قراردادها از جمله حقوق خصوص تیماشک
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دو حوزه را به تعادل برساند و مانع از  نیباشد که ا یا گونهبه  دیبا نیقوان نی. تدوندیآ یبه شمار م یحوزه حقوق عموم

 یا به گونه دینبا یبریسا تیحفظ امن یبرا یقانون یها تیمحدود جادیها شود. به عنوان مثال، ا آن نیتضاد و تعارض ب

 محدود کند. یرضروریافراد را غ یاقتصاد یها یو آزاد تیباشد که حقوق ماشک

 یها یگذار استیو س یآت قاتیتوسعه تحق یبرا ییبه عنوان مبنا تواند یم ج،ینتا نیا یحقوق یامدهایآثار و پ ت،ینها در

 ها افتهی نیبا استفاده از ا توانند ی. پژوهشگران و قانونگذاران مدیبه شمار آ نینو یها یدر حوزه حقوق فناور کیاستراتژ

 یها ییدارا نهیکشور در زم ینوآورانه و ارتقاء نظام حقوق یها استیس نیدوت ق،یتحق دیجد یها نهیزم ییبه شناسا

 بپردازند. تالیجید

موجبات توسعه  تواند یشفاف و قابل اعتماد م یحقوق یفضا جادیتحولات متأثر خواهد شد. ا نیاز ا زیشهروندان ن حقوق

 تیو حفظ امن یخصوص میحر نیتضم گر،ید یرا فراهم آورد. از سو یاز نوآور تیو حما نینو یها یاستفاده از فناور

 کاربران محفوظ بماند. یشود تا حقوق فرد تیبه دقت رعا دیبا تالیجید یها ییدارا یابیرد ندیها در فرآ داده

 است: ریگذاران شامل موارد ز قانون یبرا یکاربرد یشنهادهایپ

انتقال و  ت،یماشک ف،یشامل تعار ن،یچ بلاک یدر حوزه رمزارزها و فناور یتخصص نیقوان بیو تصو نی. تدو1

 هوشمند؛ یقراردادها

 ت؛یشفاف  یو افزا یرمزارز یها به منظور پوش  کامل تراکن  یی. اصلاح قانون مبارزه با پوششو2

 تال؛یجید یها ییثبت و نظارت بر دارا یتخصص ینهادها جادی. ا3

و جذب  یتخصص یها آموزش قیاز طر ،یو انتظام ییقضا یها در دستگاه یانسان یرویو ن یفن یها تیظرف ی. ارتقا4

 اطلاعات؛ یکارشناسان فناور

 .یدر سطح جهان یبریسا میمبارزه با جرا یو تبادل اطلاعات برا یاشملل نیب یها یهمکار لی. تسه۵

 نیتدو یرمزارز یها به پرونده یدگیرس یبرا یمنسجم یحقوق-یفن یها که دستوراشعمل شود یم هیتوص زیمحاکم ن یبرا

. در کنار آن، ابدی  یافزا ییقضا یندهایاطلاعات در فرآ یبا کارشناسان فناور کیو به اجرا گذاشته شود و تعامل نزد

 یو آزاد تیامن نیاست تا تعادل ب یضرور یفریک بیو تعق قیو حقوق بشر در مراحل تحق یخصوص میتوجه به حر

 شود. تیرعا

 اریبس یها از حوزه یکی ن،یچ بلاک یرمزارزها و فناور ژهیبه و تالیجید یها ییو دارا یبریسا میجرا نهیدر زم پژوه 

است. با توجه به  لیتوسعه و تکم ،یبازنگر ازمندیاست که همواره ن یدر علم حقوق و فناور زیبرانگ و چاش  نینو

حوزه، ضرورت دارد  نیبه ا یمانند هوش مصنوع یدیجد یها یو ورود فناور یتحولات فناور یسرعت بالا

 تیکه قابل یپژوهش یها نهیزم نیتر از مهم یکیگام بردارند.  ها نهیزم نیدر ا یا ژهیبا تمرکز و دقت و ندهیپژوهشگران آ

 ینوعهوش مص یبر رمزارزها دارد، کاربرد فناور یمبتن یبریسا میو مقابله با جرا یریشگیپ ،ییدر شناسا نیادیتحول بن

ابزار  تواند یم ،یرفتار ینیب  یو پ ،ینیماش یریادگیبزرگ،  یها داده لیتحل یها تیبه واسطه قابل یاست. هوش مصنوع

 .دهند یرخ م نیچ باشد که در بستر رمزارزها و بلاک یبریسا میجرا یاشگوها ییدر شناسا یقدرتمند

 لیکه قادر به تحل یهوش مصنوع یها و مدل ها تمیبا توسعه اشگور توانند یم ندهیطور مشخص، پژوهشگران آ به

باشند، کمک قابل  یبریسا میجرا دهیچیپ یها شبکه ییو شناسا تال،یجید ییپوششو یابیرد ،یرمزارز یها تراکن 

عمل کنند و با  زین رانهیشگیپ یبه عنوان ابزارها توانند یها م مدل نی. اندینما تالیجید یفضا تیبه بهبود امن یتوجه
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دهند. علاوه بر  یاریبه موقع  ریرا در اتخاذ تداب ییو قضا یاز وقوع جرم، مراجع انتظام  یمشکوک پ یرفتارها ییشناسا

هوشمند و کمک به  یاسناد قراردادها لیتحل تال،یجیشواهد د لیتحل نهیدر زم تواند یم یهوش مصنوع یفناور ن،یا

 است. کیو تئور یمطاشعات کاربرد یگسترده برا یکند که خود موضوع فایا ینق  مؤثر ییقضا یریگ میتصم

و  تالیجید یها ییمرتبط با دارا یبریسا میمختلف جهان در مقابله با جرا یحقوق یها نظام یقیتطب لیتحل گر،ید یسو از

قرار دهند. با توجه به  یمورد بررس قیآن را به طور عم توانند یم ندهیاست که پژوهشگران آ یمهم نهیرمزارزها، زم

عداشت  یبرا یجد یمختلف چاشش یکشورها انیم یقانون یها یهماهنگها و نا وجود تفاوت م،یجرا نیا یفرامرز تیماه

در  کردهایو کدام رو یحقوق یها نشان دهند که کدام نظام توانند یم یقیتطب یها . پژوه شود یمحسوب م یفریک

 کنند یم مکک یفعل تینه تنها به درک بهتر وضع ها لیتحل نیاند و چرا. ا ثرتر بودهمؤ ییقضا یها هیمقررات و رو جادیا

 .آورند یفراهم م زیرا ن نهیبه یاستگذاریو س یاصلاح یشنهادهایبلکه امکان ارائه پ

 میجرا بیو تعق صیمربوط به تشخ نیمتمرکز شوند؛ از جمله قوان یمتعدد یها بر جنبه توانند یم یقیتطب مطاشعات

و  ،یرمزارز یها تیصدور مجوز و نظارت بر فعاش یها نظام تال،یجید یها ییمقررات مربوط به حفاظت از دارا ،یبریسا

متحده،  الاتیمانند ا ییتجربه کشورها ی. بررسیفرامرز میجرادر مبارزه با  یاشملل نیب یها یهمکار یسازوکارها یحت

در شناخت نقاط قوت و  تواند یاند، م حوزه داشته نیدر ا یمتفاوت یکردهایرو کیو ژاپن که هر  ن،یاروپا، چ هیاتحاد

 .دینما فایا یتر نق  اساس جامع یقانون یها چارچوب یموجود و طراح یها استیضعف س

داشته  یا ژهیهوشمند توجه و یبر قراردادها نیچ بلاک یفناور ریبه تاث دیبا ندهیپژوهشگران آ ها، لیتحل نیبا ا همزمان

در  نینو یاند تحوش ها، توانسته به واسطه ازیقراردادها و کاه  ن یاجرا یهوشمند که با خودکارساز یباشند. قراردادها

دارند که هنوز به طور کامل حل  یمتعدد یها چاش  یاز نظر حقوق د،کنن جادیا یکیاشکترون یمباحث قراردادها

 ن،یقراردادها مانند نحوه اثبات اراده طرف نیمختلف ا یها جنبه تر قیدق لیبه تحل توانند یم ندهیآ یها اند. پژوه  نشده

 یحقوق نییتب نیهمچنقرارداد، و  یدر صورت بروز نقص در اجرا نیطرف یها تیصحت و اعتبار قرارداد، مسئوش طیشرا

 امکان فسخ و جبران خسارت بپردازند.

مقررات  یحقوق راتیموجود و تأث ییقضا یها هیرو یدر باره کارآمد یانجام مطاشعات تجرب ،ینظر یها بر جنبه علاوه

مطاشعات  نیپژوهشگران است. ا یارزشمند برا اریبس یا نهیهوشمند، زم یو قراردادها تالیجید یها ییدر حوزه دارا دیجد

نقاط قوت و ضعف  ،یعمل یها پرونده یقضات و کارشناسان، و بررس امصاحبه ب ،ییقضا یآرا لیتحل قیاز طر توانند یم

 دیجد نیقوان یرگذاریتاث یبررس ن،یارائه کنند. همچن یدگیرس ندیبهبود فرآ یبرا ییشنهادهایو پ ییرا شناسا یینظام قضا

کمک کند تا  نبه قانونگذارا تواند یم یکاربران و توسعه فناور یحقوق تیبر امن بیدر حال تصو ایشده  بیتصو

 کنند. یرا طراح یتر بهتر و متناسب یها استیس

به  ،یفیو ک یقیتطب ،یلیتحل ،یفیشامل مطاشعات توص یمختلف پژوهش یها با استفاده از روش توانند یم پژوهشگران

نوآورانه ارائه  یها حل موجود را پر کند و راه یبپردازند که بتواند خلاها دیجد یاتیو عمل ینظر یها چارچوب نیتدو

همگام نشده  نینو یها یها هنوز با فناور آن یکه نظام حقوق ییدر کشورها ژهیها به و نوع پژوه  نیا تیدهد. اهم

 کند. فایاز حقوق شهروندان ا تیو حما تالیجیروند تحول د عیدر تسر ینق  مهم تواند یو م شود یم شتریاست، ب

عمل  تر یتخصص یفریبا حقوق جزا و حقوق ک نینو یها یتعامل فناور نهیدر زم توانند یپژوهشگران م ن،یبر ا علاوه

اثبات جرم، و  یبرا تالیجید یها داده لیاحتمال وقوع جرم، تحل ینیب  یدر پ یکنند. به عنوان مثال، کاربرد هوش مصنوع
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 یاز موضوعات جذاب و کاربرد تواند یسازگار باشند، م تالیجید یها یفناور تیکه با ماه نینو یفریک یها توسعه مدل

 .انجامد یم زین یبلکه به توسعه دان  حقوق کند یکمک م میو مقابله با جرا یریشگیباشد که نه تنها به پ یپژوهش

است.  تیحائز اهم زین یبریسا میدر حوزه جرا نیچ و بلاک یهوش مصنوع یو اخلاق یحقوق یبررس گر،ید یسو از

 یها در تراکن  یخصوص میحفظ حر ،یخودکار هوش مصنوع ماتیدر قبال تصم یحقوق تیمسئوش رینظ ییها پرس 

. ردیمورد توجه قرار گ دیاست که با یهوشمند از جمله موارد یدر قراردادها تیعداشت و شفاف نیو تضم تال،یجید

کنند تا ضمن حفظ  نیرا تدو ها یفناور نیا یلازم برا یو حقوق یاخلاق یها چارچوب توانند یم یآت یها پژوه 

 شود. یریجلوگ زین یاحتماش یها بیاز آس ،ینوآور

اطلاعات،  یحقوقدانان، کارشناسان فناور نیب یبرخوردارند. همکار یا ژهیو تیاز اهم زین یا رشته انیم مطاشعات

مسائل  یها یدگیچیکمک کند که بهتر بتواند پ تر یدان  جامع و کاربرد دیبه توش تواند یشناسان م اقتصاددانان و جامعه

فراهم آورند و  ها یهمکار نیا یرا برا نهیزم دیبا ندهیآ یها قرار دهد. پژوه  لیزمان مورد تحل و حقوق را هم یفناور

 .رندیبهره بگ یچندبعد یکردهایاز رو

 یها برنامه نیحوزه داشته باشند. تدو نیدر ا یساز تیبه آموزش و ظرف یا ژهیتوجه و دیپژوهشگران با ت،ینها در

به  تواند یم یحقوق، قضات، و کارشناسان فناور انیدانشجو یبرا یآموزش یها و دوره یتخصص یها کارگاه ،یآموزش

کمک کند. آموزش مستمر و  نینو یها یفناور یحقوق یها مواجهه با چاش  یلازم برا یها دان  و مهارت  یافزا

 است. ریمس نیا در تیاز اشزامات موفق ،یفناور عیبا توجه به تحولات سر یدان  حقوق یروزرسان به

 میاز جرا یریشگیو پ ییدر شناسا یهوش مصنوع یفناور یها با تمرکز بر حوزه ندهیطور خلاصه، پژوهشگران آ به

هوشمند، مطاشعات  یبر قراردادها نیچ بلاک یفناور ریتاث یبررس ،یحقوق یها نظام یقیتطب لیتحل ،یرمزارز یبریسا

در  یا کننده نیینق  تع توانند یم د،یمقررات جد یحقوق راتیتأث یو بررس ییقضا یها هیرو یکارآمد نهیدر زم یتجرب

علاوه بر  ،یپژوهش یها تیفعاش نیکمک کنند. ا ها هیو رو نیقوان ها، استیکنند و به بهبود س فایحوزه ا نیدان  ا لیتکم

 داریپا وسعهت ساز نهیشد و زم خواهد تالیجید یدر فضا ییعداشت و کارا ت،یموجب ارتقاء امن ،یحقوق یها هیتوسعه نظر

 در کشور و جهان است. نینو یها یفناور

همزمان با  ،یچندبعد یکردیمستلزم رو ،یبریسا میدر جرا تالیجید یها ییدارا یابیرد یها مواجهه با چاش  ت،ینها در

جامع و هماهنگ  کردیرو نیاست. تنها با ا نینو یها یو توسعه فناور ییقضا یسازوکارها تیمقررات، تقو یروزرسان به

 ساز نهیکرد و زم نیجامعه را تضم یو اجتماع یحقوق تیامن تال،یجید یها یاز نوآور تیضمن حما توان یاست که م

 شد. تالیجیدر عصر د داریتوسعه پا
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