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ABSTRACT 
With the rapid development of information technologies and the expansion of the Internet, organized cybercrimes, 
particularly phishing, have become one of the most significant legal and security challenges at the international level. The 
main research question is how international legal systems can effectively combat organized cybercrimes and 
sophisticated phishing techniques, and what approaches exist in international laws and agreements for prevention and 
punishment of such crimes. The necessity of this study arises from the increasing phishing attacks that cause financial 
losses and threaten the privacy of individuals, corporations, and governments, while legal gaps between countries reduce 
the effectiveness of countermeasures. The aim of this article is to analyze and review the existing international legal 
frameworks, identify their weaknesses, and provide suggestions for strengthening legal and operational cooperation 
among countries. The research method in this article is descriptive–analytical, based on documentary and comparative 
studies of international instruments, conventions, directives, and judicial practices of various countries. The findings 
indicate that although several legal tools, including the Budapest Convention and European Union directives, have been 
designed to combat cybercrimes, their unified and coordinated implementation faces numerous challenges, necessitating 
enhanced international cooperation, legal updates, and improved technical and judicial capacities. The novelty of this 
study lies in providing a comprehensive analysis of the integration of legal, judicial, and international cooperation 
approaches to counter phishing and organized cybercrimes, which can serve as a basis for developing more effective 
policies in this field. 
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 المللی بین سطح در حقوقی رویکردهای: فیشینگ و یافته سازمان سایبری جرایم 

 *2سامان نیک روش ، 1یکریم نسترن

  .ایران اصفهان، دانشگاه حقوق، دکتری دانشجوی -1

 .ایران اصفهان، دانشگاه حقوق، دکتری دانشجوی - 2

دهیچک  

 جدی طور به را مجازی فضای یکپارچگی و اعتماد امنیت، و شده بدل دیجیتال عصر اساسی های چالش از یکی به آن، یافته سازمان اشکال در ویژه به سایبری، جرایم

 اهمیت جهانی، اقتصادی ثبات و نهادها افراد، بر گسترده آثار و تحول سرعت فراملی، ماهیت دلیل به فیشینگ یافته، سازمان سایبری جرایم انواع میان در. کند می تهدید

 مقابله فیشینگ پیچیده های تکنیک و یافته سازمان سایبری جرایم با توانند می المللی بین حقوقی های نظام چگونه که است این تحقیق اصلی است .پرسش یافته ای ویژه

 که شود می ناشی آنجا از موضوع این بررسی ضرورت. دارد وجود جرایم این مجازات و پیشگیری برای المللی بین های توافق و قوانین در رویکردهایی چه و کنند

 جرایم این با مقابله کارایی کشورها، بین قانونی های شکاف و شده ها دولت و ها شرکت افراد، خصوصی حریم تهدید و مالی خسارات به منجر فیشینگ حملات افزایش

 تقویت برای پیشنهادهایی ارائه و ضعف نقاط شناسایی المللی، بین سطح در موجود حقوقی های چارچوب بررسی و تحلیل مقاله، هدف. است داده کاهش را

 ها، کنوانسیون المللی، بین اسناد ای مقایسه و اسنادی مطالعه بر مبتنی و تحلیلی–توصیفی مقاله این در پژوهش روش. کشورهاست میان اجرایی و حقوقی های همکاری

 و بوداپست کنوانسیون جمله از متعددی قانونی ابزارهای هرچند که دهد می نشان تحقیق های یافته. است مختلف کشورهای قضایی های رویه و ها دستورالعمل

 تقویت نیازمند و است مواجه متعددی های چالش با ها آن هماهنگ و یکپارچه اجرای است، شده طراحی سایبری جرایم با مقابله برای اروپا اتحادیه های دستورالعمل

 قانونی، رویکردهای تلفیق از جامع تحلیلی ارائه در پژوهش این نوآوری. کشورهاست قضایی و فنی های ظرفیت افزایش و قوانین روزرسانی به المللی، بین های همکاری

 .گیرد قرار حوزه این در مؤثرتر های سیاست تدوین مبنای تواند می که است یافته سازمان سایبری جرایم و فیشینگ با مقابله برای المللی بین های همکاری و قضایی

 :ها دواژهیکل

 المللی بین های همکاری بوداپست، کنوانسیون الملل، بین حقوق فیشینگ، سایبری، جرایم

 :نحوه استناد
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 مقدمه  

 از یکی به فیشینگ و یافته سازمان جرایم ویژه به سایبری جرایم اینترنت، و اطلاعات فناوری گسترش با اخیر های دهه در

 غیرمجاز دریافت و هویت جعل معنای به فیشینگ. اند شده تبدیل المللی بین سطح در امنیتی و حقوقی مسائل ترین پیچیده

 سایبری جرایم در کلیدی ابزارهای از یکی عنوان به و است دولتی نهادهای یا ها شرکت افراد، محرمانه اطلاعات

 کنوانسیون اساس بر عمدتاً جرایم نوع این با مقابله المللی، بین حقوقی نظام در(. 200۷ وال،) شود می شناخته یافته سازمان

 اتحادیه/2013/40 شماره دستورالعمل نظیر اروپا اتحادیه های دستورالعمل و 2001 مصوب ای رایانه جرایم علیه بوداپست

 تعیین سایبری جرایم مجازات و تعقیب پیشگیری، برای را مشخصی های تبصره و مواد که است گرفته شکل اروپا

 سرقت و ای رایانه های سیستم به غیرمجاز دسترسی ،2001 مصوب بوداپست کنوانسیون 2 ماده مثال، عنوان به. اند کرده

. دارد اشاره جرم بودن یافته سازمان صورت در مجازات تشدید به آن های تبصره و کرده انگاری جرم را محرمانه اطلاعات

 مرتبط جرایم و فیشینگ برای هایی مجازات ها، کنوانسیون این به استناد با نیز ملی قوانین جهان، کشورهای از بسیاری در

 برنر،) سازد می محدود را جرایم این با مقابله کارایی کشورها، میان قانونی های تفاوت و ها شکاف اما اند، کرده بینی پیش

2010.) 

 امنیت تهدید و کلان مالی خسارات باعث فیشینگ رشد آنکه نخست است؛ بررسی قابل جنبه چند از موضوع این اهمیت

 فنی پیچیدگی آنکه دوم. دارد ای گسترده اقتصادی و اجتماعی پیامدهای و شود می کاربران خصوصی حریم و اطلاعاتی

 شناسایی در مشکلات جمله از است؛ کرده ایجاد متعددی قضایی و حقوقی های چالش جرایم، این بودن یافته سازمان و

 و هماهنگی فقدان سوم،(. 2011 چو،) ملی مرزهای در متخلفان تعقیب و دیجیتال شواهد آوری جمع عاملان،

 و کنند برداری بهره قانونی خلأهای از بتوانند سایبری مجرمان که است شده سبب کشورها بین یکپارچه استانداردهای

 (.2016 همکاران، و مونتی) دهند انجام ریسک حداقل با را خود جرایم

 را حوزه این ضرورت و اهمیت که است شده انجام فیشینگ و یافته سازمان سایبری جرایم زمینه در متعددی های پژوهش

 خصوصی حریم حقوق بر آن تأثیر و فیشینگ فنی های روش تحلیل بر( 200۷) وال پژوهش مثال، عنوان به. دهد می نشان

 و داده انجام سایبری جرایم با مواجهه در مختلف کشورهای قوانین میان تطبیقی مطالعه( 2010) برنر. است داشته تمرکز

( 2011) چو. شود می جرایم این با مقابله در پذیری آسیب افزایش باعث کشورها میان قانونی خلأهای که است داده نشان

 را المللی بین های همکاری اهمیت و پرداخته یافته سازمان سایبری جرایم تعقیب در اجرایی و قضایی های چالش بررسی به

 سایبری جرایم کاهش در المللی بین های نامه توافق و ها کنوانسیون نقش بر( 2016) همکاران و مونتی. است کرده برجسته

( 13۹8) احمدی و( 13۹۷) رحیمی های پژوهش همچنین. اند کرده تأکید حقوقی هماهنگی ضرورت بر و اند کرده تمرکز

 و اصلاح نیازمند موجود قوانین که اند داده نشان المللی بین استانداردهای با آن انطباق و ایران داخلی قوانین ینهزم در

 موضوع که دهند می نشان مطالعات این مجموع، در. هستند یافته سازمان جرایم و فیشینگ با مؤثر مقابله برای روزرسانی به

 و داخلی قوانین تطبیق در توجهی قابل ضعف نقاط هنوز اما بوده، توجه مورد نیز این از پیش فیشینگ و سایبری جرایم

 .دارد وجود المللی بین

 یا جرایم فنی تحلیل به مطالعات از بسیاری. است مانده باقی مشخصی پژوهشی خلأهای متعدد، تحقیقات وجود با

 های همکاری و قضایی حقوقی، تحلیل از ترکیبی که تلفیقی و جامع رویکرد و اند شده محدود قضایی های جنبه

 با کشورها قوانین تطبیقی بررسی این، بر علاوه. است نگرفته قرار بررسی مورد کامل طور به هنوز دهد، ارائه المللی بین
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 این بر. شود می شناسایی مهم خلأ یک عنوان به یافته، سازمان و فیشینگ جرایم کاهش در ها آن اثرگذاری بر تمرکز

 سایبری جرایم با توانند می ملی و المللی بین حقوقی های نظام چگونه: هستند این تحقیق اصلی های پرسش اساس،

 هماهنگی و المللی بین های همکاری تقویت برای سازوکارهایی چه و کنند مقابله فیشینگ های تکنیک و یافته سازمان

 دارد؟ وجود قوانین

 و ضعف، نقاط شناسایی ملی، و المللی بین سطح در موجود حقوقی های چارچوب بررسی و تحلیل مقاله، اصلی هدف

 تطبیقی بررسی شامل فرعی اهداف. کشورهاست میان اجرایی و قانونی های هماهنگی بهبود برای پیشنهادهایی ارائه

 بر حقوقی و قضایی اقدامات تأثیر تحلیل و المللی، بین های دستورالعمل و ها کنوانسیون نقش ارزیابی کشورها، قوانین

 .است یافته سازمان سایبری جرایم کاهش

 و بوداپست کنوانسیون جمله از متعدد قانونی ابزارهای وجود وجود با که دهد می نشان پژوهش اولیه گیری نتیجه

 شامل ها چالش این. است مواجه متعددی های چالش با ها آن هماهنگ و یکپارچه اجرای اروپا، اتحادیه های دستورالعمل

 های همکاری ضعف و مجرمان، تعقیب و شناسایی در اجرایی و فنی های محدودیت کشورها، میان حقوقی های تفاوت

 افزایش و المللی، بین و ملی قوانین روزرسانی به اجرایی، و حقوقی های همکاری تقویت بنابراین،. است المللی بین

 محسوب فیشینگ و یافته سازمان سایبری جرایم با مؤثر مقابله های ضرورت جمله از کشورها قضایی و فنی های ظرفیت

 که است المللی بین های همکاری و قضایی قانونی، رویکردهای از تلفیقی تحلیل ارائه در مقاله این نوآوری. شوند می

 .شود منجر حوزه این در مؤثرتر راهبردهای و ها سیاست تدوین به تواند می

 فیشینگ و یافته سازمان سایبری جرایم

 های شبکه و ای رایانه های فناوری و ها سامانه از استفاده با که شود می گفته غیرقانونی فعالیت گونه هر به سایبری جرایم 

 جعل بدافزارها، انتشار ها، سیستم کردن هک اطلاعات، سرقت شامل توانند می جرایم این. گیرد می انجام اینترنتی

 است این سایبری جرایم اصلی ویژگی. باشند دیجیتال فضای در مخرب رفتارهای سایر و افزاری باج حملات دیجیتال،

 مالی، تواند می آن اثر و کند می استفاده کاربران فریب یا ها سیستم به نفوذ برای فناوری ابزارهای از معمولاً مهاجم که

 .باشد امنیتی حتی یا اطلاعاتی

 عبور، رمز مانند افراد حساس اطلاعات سرقت آن اصلی هدف که است سایبری جرایم رایج انواع از یکی فیشینگ

 مانند فریبنده ترفندهای ایجاد با مجرمان فیشینگ، در. است شخصی اطلاعات یا اعتباری کارت شماره بانکی، اطلاعات

 وارد به را کاربران معتبر، های سایت با مشابه های سایت طراحی یا تلفنی های تماس فریبنده، های پیامک جعلی، های ایمیل

 مستقیم نفوذ جای به یعنی کند؛ می استفاده اجتماعی مهندسی از روش این. کنند می ترغیب خود شخصی اطلاعات کردن

 .آورد می دست به را خود نیاز مورد اطلاعات کاربران، دادن فریب با سیستم، به

 ترین شده شناخته از یکی فیشینگ و هستند دیجیتال غیرقانونی اقدامات از گسترده ای دسته سایبری جرایم خلاصه، طور به

 .کند می سرقت را محرمانه اطلاعات کاربران، روانی دستکاری و فریب از استفاده با که است آن های روش ترین رایج و

 و اطلاعات فناوری از استفاده با جرایم این. شوند می محسوب دیجیتال عصر در حقوقی مهم های چالش جمله ازو 

 کنند می تهدید را افراد خصوصی حریم و اطلاعات امنیت مالی، منافع کسب هدف با و یافته سازمان صورت به ارتباطات،

 نوع این های روش ترین رایج از یکی عنوان به فیشینگ(. 13۹۵ موسوی، و فرد رضوی ؛13۹6 حیدری، ؛13۹۵ پورجاهد،)

 شماره و عبور رمز نظیر حساس، اطلاعات ارائه برای کاربران فریب و جعلی الکترونیکی های پیام ارسال طریق از جرایم،
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 نوع این حقوقی، نظر از(.13۹۵ موسوی، و فرد رضوی ؛13۹6 حیدری، ؛13۹۵ پورجاهد،) شود می انجام بانکی، کارت

 تعقیب و مجرمان شناسایی سایبر، فضای فراملی ماهیت دلیل به آنکه نخست. کنند می ایجاد را متعددی مشکلات جرایم

 دیگری سرزمین در قربانی و باشد داشته فعالیت دیگر کشوری در است ممکن مجرم زیرا است؛ دشوار آنان قضایی

 سازد می آشکار را کشورها میان قضایی های همکاری و کیفری الملل بین حقوق های چالش مسأله، این. باشد ساکن

 فضای در. است مربوط ها دادگاه در جرم بحث اثبات به حقوقی مشکل دومین(.112. ص ،13۹۵ موسوی، و فرد رضوی)

 با ادله این ارائه و نگهداری آوری، جمع اما. شوند می شناخته اثباتی ابزار ترین اصلی عنوان به الکترونیکی ادله سایبر،

 چالش با دیجیتال ادله استنادپذیری فرایند در نقص دلیل به ها پرونده از بسیاری. است مواجه فنی و قانونی های محدودیت

 افراد خصوصی حریم و کنندگان مصرف گستردهحقوق نقض مسئله، سومین(.۹0. ص ،13۹6 حیدری،) شوند می رو روبه

 مالی های زیان موجب و کرده تضعیف را آنلاین بانکی و مالی های نظام به کاربران اعتماد مستقیم طور به فیشینگ. است

 مشکلات با خود، مالی های دارایی دادن دست از بر علاوه قربانیان موارد، از بسیاری در. شود می قربانیان برای روحی و

 باید(.48. ص ،13۹۵ پورجاهد،) گردند می مواجه نیز غیرمجاز مالی های تراکنش در تقصیری بی اثبات زمینه در حقوقی

 را زمینه سایبری، یافته سازمان جرایم با مقابله برای المللی بین و ملی سطح در یکپارچه و جامع قوانین نبود که داشت توجه

 همکاری و فراگیر قوانین تدوین کارآمد، حقوقی بسترهای ایجاد بنابراین،. سازد می فراهم جرایم این افزایش برای

. ص ،13۹۵ موسوی، و فرد رضوی) شود می محسوب اساسی ضروریات از مرتکبان مجازات و شناسایی برای المللی بین

11۵.) 

 راستا، این در. است المللی بین و ملی سطح در هماهنگ و جامع قوانین تدوین نیازمند جرایم این با مقابله حقوقی، منظر از

 حقوقی چارچوب یک عنوان به تواند می است، مذاکره حال در که متحد، ملل سازمان سایبری جرایم کنوانسیون

 موسوی، و فرد رضوی ؛13۹۵ پورجاهد، ؛1402 حبیبی،) شود مطرح جرایم این با مؤثر مبارزه و پیشگیری برای المللی بین

 ترتیباتی ایجاد و المللی بین سطح در سایبری مجرمان تعقیب و جویی پی شناسایی، تسهیل هدف با کنوانسیون این(. 13۹۵

 موسوی، و فرد رضوی ؛13۹۵ پورجاهد، ؛1402 حبیبی،) است شده طراحی سریع، و اعتماد قابل المللی بین همکاری برای

13۹۵.) 

 را سایبری جرایم حوزه، این در جامع قانون اولین عنوان به 1388 مصوب ای رایانه جرایم قانون ایران، حقوقی نظام در

 این(. 13۹6 حیدری، ؛13۹۵ پورجاهد، ؛13۹۵ موسوی، و فرد رضوی) است کرده تعیین مجازات آن برای و تعریف

 در مهم گامی حقوقی، اشخاص کیفری مسئولیت زمینه در ویژه به مجازی، فضای خاص های ویژگی به توجه با قانون

 (.13۹6 حیدری، ؛13۹۵ پورجاهد، ؛13۹۵ موسوی، و فرد رضوی) شود می محسوب سایبری جرایم با مقابله جهت

 تطابق عدم به توان می ها چالش این جمله از. است مواجه هایی چالش با قانون این که دهد می نشان ها بررسی حال، این با

 ؛13۹6 حیدری،) کرد اشاره فنی و آموزشی منابع کمبود و اجرایی های پیچیدگی المللی، بین استانداردهای با کامل

 فناوری تحولات به توجه با قانون این اصلاح و بازنگری به نیاز بنابراین،(. 13۹۵ پورجاهد، ؛13۹۵ موسوی، و فرد رضوی

 .شود می احساس المللی بین تجربیات و

 کنوانسیون به توان می اسناد این جمله از. دارد وجود سایبری جرایم با مقابله برای مختلفی اسناد المللی نیز ، بین سطح در

 زمینه در آور الزام المللی بین سند اولین عنوان به و شد تصویب اروپا شورای توسط 2001 سال در که کرد اشاره بوداپست

 ایجاد هدف با کنوانسیون این(. 13۹۵ پورجاهد، ؛1402 حبیبی، ؛13۹6 حیدری،) شود می شناخته سایبری جرایم
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 شده طراحی سایبری جرایم با مبارزه در المللی بین های همکاری تسهیل و عضو کشورهای قوانین در هماهنگی

 و ملی قوانین روزرسانی به المللی، بین های همکاری به نیاز فیشینگ، و یافته سازمان سایبری جرایم با مؤثر مقابله برای.است

 پورجاهد، ؛1402 حبیبی، ؛13۹6 حیدری،) شود می احساس مختلف کشورهای در آموزشی و فنی های زیرساخت تقویت

 .کند کمک مجازی فضای امنیت افزایش و سایبری تهدیدات کاهش به تواند می اقدامات این(. 13۹۵

 بررسیتحلیل و 

 ابعاد که روند می شمار به معاصر دیجیتال فضای در جدی تهدیدات جمله از فیشینگ و یافته سازمان سایبری جرایم

 کنند، می تهدید را سازمانی و فردی اطلاعات امنیت تنها نه جرایم این. دارند ای گسترده اقتصادی و اجتماعی حقوقی،

 رویکردهای بررسی و تحلیل راستا، این در. اند کرده ایجاد المللی بین و ملی سطح در را متعددی حقوقی های چالش بلکه

 .رسد می نظر به ضروری المللی، بین سطح در ویژه به جرایم، این با مواجهه در حقوقی

 فیشینگ و یافته سازمان سایبری جرایم با مواجهه در ایران داخلی قوانین

 سایبری جرایم با برخورد در اصلی مبنای عنوان به 1388 سال مصوب ای رایانه جرایم قانون ایران، حقوقی نظام در

 مختلف انواع برای مجازات تعیین و تعریف به ای، رایانه جرایم با مقابله و پیشگیری هدف با قانون این. شود می محسوب

 جرم ای، رایانه های سیستم و ها داده به غیرمجاز دسترسی هرگونه قانون، این 13 ماده اساس بر. است پرداخته جرایم این

 این 2۷ ماده در همچنین،. است شده گرفته نظر در آن برای نقدی جزای و حبس قبیل از هایی مجازات و شده محسوب

 سایبری جرایم از نوع این به گذار قانون ویژه توجه دهنده نشان که است شده پرداخته فیشینگ انگاری جرم به قانون،

 به مرتکب و شده محسوب جرم مالی، هدف بدون حتی ها، داده غیرمجاز تغییر یا حذف تخریب، هرگونه 1۵ ماده.است

 یا ها داده دستکاری به منجر که فیشینگ های پرونده در تواند می ماده این. شود می محکوم نقدی جزای یا حبس مجازات

 از سوءاستفاده و ها سامانه در اختلال ایجاد ویروس، ارسال: 1۷ و 16 ماده.باشد داشته کاربرد شود، می بانکی های حساب

 و 28 مواد.شود می گرفته نظر در شدیدتری مجازات بودن، یافته سازمان صورت در و شده انگاری جرم ای رایانه های برنامه

 باید خدمات دهندگان ارائه که معنا این به است؛ اینترنتی خدمات دهندگان ارائه و شبکه مدیران مسئولیت به مربوط: 2۹

 مسئولیت مشمول صورت این غیر در دهند، انجام مناسب قانونی اقدامات غیرقانونی، های فعالیت از اطلاع صورت در

 .شد خواهند کیفری

 اطلاعات، فناوری تحولات بالای سرعت دلیل به قوانین این که باورند این بر حقوقی کارشناسان از برخی حال، این با

 قوانین این مستمر روزرسانی به و بازنگری به نیاز بنابراین،. نیستند سایبری جرایم مصادیق و ابعاد تمامی پوشش به قادر

 پیشنهاد پژوهشگران از برخی راستا، این در.کنند مقابله حوزه این در جدید های چالش با بتوانند تا شود می احساس

 کشورهای تجربیات به توجه با موجود قوانین که است لازم سایبری، جرایم تنوع و پیچیدگی به توجه با که اند کرده

 مصادیق تر جامع و تر دقیق انگاری جرم شامل تواند می ها روزرسانی به این. شوند روز به المللی بین استانداردهای و پیشرفته

 این با مقابله و پیگیری برای مؤثر سازوکارهای ایجاد و جرم، شدت با متناسب های مجازات تعیین سایبری، جرایم جدید

 .(13۹6باشد )حیدری ، جرایم

 سایبری جرایم با مقابله در مؤثری و اولیه های گام ایران ای رایانه جرایم قانون هرچند که گرفت نتیجه توان بنابراین می

 انسانی، نیروی آموزش قوانین، در گسترده اصلاحات نیازمند کارآمد، قضائی و حقوقی نظام ایجاد برای اما است، برداشته
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 حفظ و سایبری جرایم با مؤثر مقابله به توان می که است صورت این در فقط. است المللی بین های همکاری تقویت و

 .بود امیدوار دیجیتال فضای امنیت

 فیشینگ و یافته سازمان سایبری جرایم با برخورد در ایران قضائی رویه

 جرایم های پرونده به رسیدگی به مرتبط، قوانین سایر و ای رایانه جرایم قانون به استناد با ها دادگاه ایران، قضائی رویه در

 سایبری جرایم ارتکاب به متهمان که مواردی در کشور، عالی دیوان از صادره آراء اساس بر. پردازند می سایبری

 اعمال را تری سنگین های مجازات وارده، آسیب میزان و جرم شدت به توجه با ها دادگاه شوند، می متهم یافته سازمان

 .کنند می

 برداشت و بانکی های داده به غیرمجاز دسترسی دلیل به متهم کشور، عالی دیوان ۹4/422 شماره رأی در مثال، برای

 سایبری جرایم با مقابله در قضائی دستگاه عزم دهنده نشان رأی این. شد محکوم نقدی جزای و حبس به وجه، غیرقانونی

دادگاهها با بهره گیری از مفاد جرایم رایانه ای به ویژه مواد مرتبط با دسترسی غیر مجاز )ماده  است و نشان میدهد که

 همچنان اما ( ،110،ص.13۹۵( نسبت به مجرمان واکنش قاطع دارند )رضوی فرد و موسوی ،2۷( و فیشینگ ماده )13

 .دارد وجود حوزه این در ضائیهق قوه سازی تخصصی و مختلف های دستگاه بین هماهنگی زمینه در هایی چالش

 قوانین که است لازم سایبری، جرایم تنوع و پیچیدگی به توجه با که اند کرده پیشنهاد پژوهشگران از برخی راستا، این در

 شامل تواند می ها روزرسانی به این. شوند روز به المللی بین استانداردهای و پیشرفته کشورهای تجربیات به توجه با موجود

 ایجاد و جرم، شدت با متناسب های مجازات تعیین سایبری، جرایم جدید مصادیق تر جامع و تر دقیق انگاری جرم

 جرایم قانون هرچند ( . بنابراین123،ص.1400باشد)محمدی ، جرایم این با مقابله و پیگیری برای مؤثر سازوکارهای

 قضائی و حقوقی نظام ایجاد برای اما است، برداشته سایبری جرایم با مقابله در مؤثری و اولیه های گام ایران ای رایانه

 در فقط. است المللی بین های همکاری تقویت و انسانی، نیروی آموزش قوانین، در گسترده اصلاحات نیازمند کارآمد،

 .بود امیدوار دیجیتال فضای امنیت حفظ و سایبری جرایم با مؤثر مقابله به توان می که است صورت این

 فیشینگ و یافته سازمان سایبری جرایم با مقابله در المللی بین رویکردهای

 تکنولوژیکی، های پیچیدگی و فراملی ماهیت دلیل به فیشینگ، و یافته سازمان سایبری جرایم با مقابله المللی، بین سطح در

 کنوانسیون اسناد، این ترین مهم از یکی. است هماهنگ حقوقی اسناد تدوین و کشورها میان گسترده همکاری نیازمند

 زمینه در جامع المللی بین سند اولین عنوان به و رسید تصویب به اروپا شورای توسط 2001 سال در که است بوداپست

 سرقت ها، داده به غیرمجاز دسترسی جمله از سایبری جرایم مختلف انواع کنوانسیون، این. شود می شناخته ای رایانه جرایم

 در همکاری به را عضو کشورهای و کرده انگاری جرم و تعریف را اطلاعات فناوری بر مبتنی مالی جرایم و اطلاعات

 بوداپست کنوانسیون(.۷۵. ص ،13۹۹ کاظمی،) کند می تشویق مجرمان استرداد و اطلاعات تبادل تحقیقات، زمینه

 جرایم های پرونده از بسیاری زیرا دارد، کشورها بین قضائی هماهنگ های چارچوب ایجاد در مهمی نقش همچنین

 مجازات و تعقیب امکان المللی بین قانونی و قضائی همکاری طریق از تنها و دهند می رخ ملی مرزهای از فراتر سایبری،

 همکاری و دیجیتال شواهد تبادل مجرمان، استرداد های درخواست توانند می کشورها مثال، عنوان به. دارد وجود مجرمان

 و بازدارندگی امر این که دهند، انجام کنوانسیون سازوکارهای طریق از را سایبری حملات از پیشگیری زمینه در

 المللی بین های سازمان بوداپست، کنوانسیون بر علاوه(.32. ص ،1400 محمدی،) دهد می افزایش را ملی قوانین اثرگذاری

 های نامه توافق و ها دستورالعمل ها، قطعنامه قالب در نیز متحد ملل سازمان و( ITU) مخابرات المللی بین اتحادیه مانند
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 شامل ها همکاری این. کنند تقویت سایبری جرایم با مقابله در را المللی بین های همکاری تا اند کرده تلاش المللی، بین

 توسعه حال در کشورهای در آگاهی سطح ارتقای و کارشناسان آموزش قضائی، و فنی ظرفیت توسعه اطلاعات، تبادل

 در را عضو کشورهای آموزشی، های برنامه و ها کارگاه برگزاری با ITU نمونه، برای(. ۵0. ص ،13۹8 حسینی،) است

 ای رایانه جرایم با مرتبط قوانین اجرای و حملات به سریع پاسخ های سیستم ایجاد سایبری، تهدیدات شناسایی زمینه

. دارند توجه خصوصی حریم و اطلاعات امنیت استانداردهای توسعه به همچنین المللی بین رویکردهای.سازد می توانمند

 برای لازم فنی و مدیریتی های چارچوب ،ISO/IEC 27032 و ISO/IEC 27001 مانند المللی بین استانداردهای

 کشورهای. دهند می ارائه را دیجیتال یافته سازمان جرایم ریسک کاهش و سایبری حملات با مقابله ها، داده از حفاظت

 اثرگذاری و هماهنگی تا کنند ادغام خود ملی های سیاست و قوانین در را استانداردها این که شوند می تشویق عضو

 (.80. ص ،13۹۹ کاظمی،) یابد افزایش المللی بین اقدامات

 ظهور و فناوری تحولات سرعت که آن جمله از. دارد وجود رویکردها این اجرای مسیر در نیز هایی چالش حال، این با

 فنی نظر از گاهی المللی بین های دستورالعمل و قوانین که شده باعث یافته سازمان حملات و فیشینگ نوین های روش

 هماهنگی نبود و اقتصادی و سیاسی های محدودیت کشورها، میان قضائی و قانونی های تفاوت همچنین. بمانند عقب

 حال، این با(. 3۵. ص ،13۹8 میری،) شود می المللی بین اقدامات اثربخشی کاهش باعث دیجیتال، شواهد تبادل در کامل

 المللی، بین استانداردهای و قوانین روزرسانی به زمان هم و کشورها، توانمندسازی و آموزش ها، همکاری توسعه ادامه

 .کند مفراه را فیشینگ و یافته سازمان سایبری جرایم با مؤثر مقابله زمینه تواند می

 فیشینگ و یافته سازمان سایبری جرایم با مقابله در کشورها سایر با ایران رویکرد مقایسه

 هایی چالش با فیشینگ، حوزه در ویژه به سایبری، جرایم با مقابله زمینه در ایران حقوقی نظام کشورها، برخی با مقایسه در

 مقررات و قوانین اروپا، اتحادیه عضو کشورهای و آمریکا متحده ایالات مانند کشورهایی در مثال، برای. است مواجه

 پیشگیرانه سازوکارهای همچنین و متهمان برای شدید های مجازات شامل که دارد وجود فیشینگ با مقابله برای خاصی

 مقررات و قوانین تقویت جهت در هایی گام اخیر های سال در ایران که حالی در. (۵۷،ص.1400است)سعید پور ، مؤثری

 انسانی، نیروی سازی تخصصی و آموزش قوانین، این روزرسانی به و توسعه به نیاز همچنان اما است، برداشته حوزه این در

 .شود می احساس المللی بین های همکاری تقویت و

 پیشنهادی راهکارهای و ها چالش

 سایبری جرایم ارتکاب های روش تنوع و پیچیدگی -1

. است جرم ارتکاب های روش تنوع و پیچیدگی فیشینگ، ویژه به سایبری، جرایم با مقابله در ها چالش ترین مهم از یکی

 کاربران و کنند ایجاد جعلی های هویت دیجیتال، ابزارهای و پیشرفته های تکنیک از استفاده با توانند می سایبری مجرمان

 های روش مثال، عنوان به(. 13۹۷ احمدی، ؛13۹8 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،) دهند فریب را ها سازمان و

 و اندازند می دام به راحتی به را کاربران واقعی، های نمونه مشابه طراحی با بانکی جعلی صفحات و ایمیلی فیشینگ

 و تنوع این(.13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹ کریمی،) کنند می سرقت را آنها حساس های داده

 بازدارنده، احکام و معمول قضائی اقدامات مانند سایبری، جرایم با مقابله سنتی های روش که شود می موجب پیچیدگی

 مستمر طور به و یافته توسعه سایبری تهدیدات شناسایی پیشرفته های فناوری که است ضروری بنابراین،. باشند ناکافی
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 اسلامی، ؛13۹8 یوسفی، ؛1400 عباسی، ؛13۹۹ کاظمی،) کنند شناسایی موقع به را جدید حملات بتوانند تا شوند روز به

13۹۷.) 

 حملات خودکارسازی برای ماشین یادگیری و مصنوعی هوش از سایبری مجرمان که دهد می نشان اخیر روندهای تحلیل

 ؛13۹۹ ملکی، ؛1400 سلیمانی،) سازد می دشوار بسیار را آن با مقابله که کنند، می استفاده هدفمند های فیشینگ طراحی و

 را انسانی نیروی تخصصی آموزش و فناوری های زیرساخت تقویت ضرورت مسأله این(. 13۹۷ قاسمی، ؛13۹8 بهرامی،

 خواهد غیرممکن تقریباً سایبری جرایم با مؤثر مقابله نوین، های فناوری و پیشگیرانه اقدامات بدون و کند می دوچندان

 .بود

 مشترک استانداردهای نبود و المللی بین های همکاری ضعف -2

 مشترک استانداردهای نبود و المللی بین های همکاری ضعف سایبری، جرایم با مقابله در جدی های چالش از دیگر یکی

(. 13۹۷ احمدی، ؛13۹8 جعفری، ؛1400 کاظمی، ؛13۹۹ حسینی،) است فیشینگ و سایبری جرایم با مبارزه زمینه در

 پیگیری و شناسایی امکان کشورها، میان همکاری بدون و کنند می عبور ملی مرزهای از سایبری حملات از بسیاری

 .نیست فراهم مجرمان

 با کشور هر و شده المللی بین سطح در هماهنگ حقوقی های چارچوب ایجاد از مانع یکپارچه، استانداردهای وجود عدم

 رضایی،) شود می سایبری های پرونده به رسیدگی پیچیدگی باعث مسأله این که کند، می عمل متفاوت های رویه و قوانین

 های همکاری وضعیت بررسی به مختلفی مطالعات زمینه، این در (.13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹

 سال در Benkhelifa و Odebade توسط که تحقیقی مثال، برای. اند پرداخته سایبری جرایم با مقابله در المللی بین

 های همکاری لزوم بر و پرداخته مختلف کشور ده ملی سایبری امنیت های استراتژی مقایسه به است، شده انجام 2023

 مقابله از مانع یکپارچه، استانداردهای و مشترک چارچوب نبود که دهد می نشان مطالعه این. است کرده تأکید المللی بین

 المللی، بین اسناد و ها کنوانسیون چارچوب در کشورها که است ضروری دلیل، همین به .  شود می سایبری جرایم با مؤثر

 .شود ممکن سایبری جرایم با مؤثر مقابله تا کنند تدوین را مشترکی استانداردهای و کرده تقویت را خود های همکاری

 و اطلاعات اشتراک با اند توانسته دارند، گسترده المللی بین های همکاری که کشورهایی شده، انجام مطالعات اساس بر

 ؛13۹۹ ملکی،) دهند افزایش را سایبری جرایم با مقابله در خود موفقیت میزان تهدیدات، شناسایی های تکنولوژی

 بدون و نیست کافی داخلی اقدامات تنها که دهد می نشان امر این(. 13۹6 اسلامی، ؛13۹۷ قاسمی، ؛13۹8 بهرامی،

 سطح بود و از سوی دیگر در خواهد محدود فیشینگ و یافته سازمان سایبری جرایم با مقابله المللی، بین های شبکه

 توجه با. است مشترک استانداردهای و گسترده های همکاری نیازمند فیشینگ، ویژه به سایبری، جرایم با مقابله المللی، بین

 تقویت را خود های همکاری المللی، بین اسناد و ها کنوانسیون چارچوب در باید کشورها جرایم، این فرامرزی ماهیت به

 .گیرد صورت تهدیدات این با مؤثری مقابله تا کنند

 المللی بین و ملی سطح در اجرایی و حقوقی های چالش-3

 در را متعددی اجرایی و حقوقی های چالش خود، خاص های ویژگی دلیل به فیشینگ، و یافته سازمان سایبری جرایم

 ایران، در(. 13۹۷ کریمی، ؛13۹8 احمدی، ؛13۹۹ یوسفی، ؛1400 سلیمانی،) اند کرده ایجاد المللی بین و ملی سطح

 نبود جمله از مشکلاتی اما است، کرده بینی پیش جرایم این با مقابله برای ای اولیه اقدامات ای رایانه جرایم قانون هرچند

 مختلف، های دستگاه بین همکاری در محدودیت و پیشرفته فناورانه های زیرساخت فقدان قضات، میان در کافی تخصص
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 موسوی، ؛13۹۷ رضایی، ؛13۹8 جعفری، ؛13۹۹ حسینی،) شود مواجه چالش با قانون این کامل اجرای که شده موجب

 اطلاعات، مؤثر تبادل عدم و کشورها قضائی ساختار در تفاوت قوانین، تنوع نیز، المللی بین سطح در(. 13۹6

 ملکی، ؛13۹۷ نادری، ؛13۹8 شریفی، ؛13۹۹ کاظمی،) است کرده ایجاد فرامرزی جرایم به رسیدگی در هایی محدودیت

 .کند می دوچندان را چندجانبه های همکاری و جهانی استانداردهای تدوین اهمیت موضوع این(. 13۹6

 خود های فعالیت توانند می سایبری مهاجمان زیرا شوند، می تر پیچیده مشکلات المللی، بین سطح البته باید توجه داشت در

 المللی بین توافقات به نیاز. شود می ها آن پیگرد مانع ملی قضایی های محدودیت و دهند انجام مختلف کشورهای در را

 های پیمان یا ها کنوانسیون عضو کشورها از بسیاری اما شود، می احساس قضایی همکاری و اطلاعات تبادل برای

 ابزارهایی از استفاده دلیل به نیز جرایم عاملان شناسایی. کنند نمی تضمین را کامل همکاری یا نیستند مرتبط المللی بین

 مانع گاهی کشورها بین اقتصادی و سیاسی منافع تعارض و است دشوار بسیار دیجیتال ارزهای و پراکسی ،VPN مانند

 و ها آن اجرای در ضعف قوانین، نقص المللی، بین و ملی سطح دو هر در کلی، طور به. شود می قانونی پیگرد و همکاری

 زمان هم رویکردهای نیازمند و باشد برانگیز چالش دیجیتال تهدیدات با مقابله شود می باعث سایبری جرایم فنی پیچیدگی

 .باشد آموزشی و فنی قانونی،

 سایبری جرایم با مقابله در پیشنهادی راهکارهای -4

 :هستند تقسیم قابل اصلی محور سه در که شود می پیشنهاد متعددی راهکارهای جرایم، این با مؤثر مقابله برای

 :موجود مقررات در بازنگری و داخلی قوانین تقویت

 (.13۹8 جعفری، ؛13۹۹ حسینی،) جرم ارتکاب نوین های روش کردن لحاظ با ای رایانه جرایم قانون روزرسانی به

 (.13۹6 موسوی، ؛13۹۷ رضایی،) بازدارنده سازوکارهای ایجاد و جرم شدت با متناسب های مجازات تعیین

 (.13۹8 احمدی، ؛13۹۹ کاظمی،) ربط ذی نهادهای بین هماهنگی برای اجرائی های دستورالعمل تدوین

 :تخصصی های ظرفیت و انسانی نیروی تقویت

 (.13۹8 بهرامی، ؛13۹۹ ملکی،) سایبری امنیت نیروهای و اطلاعات فناوری کارشناسان قضات، آموزش

 قاسمی،) ها پرونده به تخصصی و سریع رسیدگی برای انتظامی نهادهای و قضائیه قوه در تخصصی واحدهای ایجاد

 (.13۹6 اسلامی، ؛13۹۷

 (.13۹۹ یوسفی، ؛1400 سلیمانی،) پیشرفته کشورهای با مشترک های کارگاه و المللی بین های دوره برگزاری

 :مشترک استانداردهای و المللی بین های همکاری توسعه

 (.13۹۷ کریمی، ؛13۹8 احمدی،) سایبری امنیت به مربوط المللی بین های نامه توافق و ها کنوانسیون به ایران فعال پیوستن

 (.13۹8 جعفری، ؛13۹۹ حسینی،) فرامرزی مجرمان شناسایی برای کشورها میان اطلاعات تبادل های شبکه ایجاد

 سایبری جرایم و فیشینگ با مقابله و شناسایی پیشگیری، زمینه در دیگر کشورهای موفق تجربیات از گیری بهره

 (.13۹6 موسوی، ؛13۹۷ رضایی،) یافته سازمان

 سایبری جرایم با مقابله در پیشرفته فناوری اهمیت-۵

 از جلوگیری و شناسایی در پیشرفته های فناوری از استفاده سایبری، جرایم با مقابله برای راهکارها ترین اصلی از یکی

 و مصنوعی هوش ،(IDS) نفوذ تشخیص های سیستم هوشمند، تحلیل ابزارهای شامل نوین های فناوری. است حملات

 دهند تشخیص سرعت به را فیشینگ حملات و شناسایی را غیرمعمول الگوهای قادرند که هستند ماشین یادگیری
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 در مصنوعی هوش از استفاده اخیر، مطالعات اساس بر(.13۹۷ احمدی، ؛13۹8 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،)

 کریمی،) شود می سایبری حملات موفقیت درصد کاهش موجب پیشرفته، تهدیدات شناسایی و کاربران رفتار تحلیل

 و بانکی های تراکنش در مشکوک رفتار توانند می ها فناوری این(. 13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹

 .نمایند ایجاد ها سازمان و کاربران برای فوری هشدارهای و کنند شناسایی را آنلاین های فعالیت

 سایبری حملات با سریع مقابله امکان ها، سازمان به خودکار دهی گزارش و سریع هشدار های سامانه توسعه این، بر علاوه

 اسلامی، ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹ ملکی،) کند می جلوگیری تخلفات گسترش از و کند می فراهم را

 ایفا سایبری جرایم کاهش در مؤثری بازدارنده نقش توانند می انسانی، نیروی آموزش با ترکیب با ابزارها این(. 13۹6

 .کنند

 فیشینگ های روش و سایبری تهدیدات درباره ها سازمان و کاربران آگاهی افزایش کلیدی، راهکارهای از دیگر یکی

 کاربران که صورتی در و شوند می آغاز کاربران فریب با سایبری حملات از بسیاری که دهد می نشان ها پژوهش. است

 ؛13۹۷ رضایی، ؛13۹8 جعفری، ؛13۹۹ حسینی،) یابد می کاهش مجرمان موفقیت درصد باشند، داشته کافی آگاهی

 سطح در رسانی اطلاع و آموزشی های کارگاه آنلاین، های دوره شامل توانند می آموزشی های برنامه(.13۹6 موسوی،

 و ها ایمیل تشخیص دیجیتال، فضای در امن رفتارهای باید ها آموزش این. باشند اجتماعی های شبکه و ها رسانه

 سلیمانی، ؛13۹8 احمدی، ؛13۹۹ کاظمی،) دهند پوشش را شخصی اطلاعات از محافظت و جعلی، های سایت وب

 (.13۹۹ یوسفی، ؛1400

 سایبری امنیت و اطلاعات فناوری کارکنان برای تخصصی آموزشی های برنامه نیازمند نیز ها سازمان کاربران، بر علاوه

 اسلامی، ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹ ملکی،) کنند مدیریت و شناسایی را پیچیده تهدیدات بتوانند تا هستند

13۹6.) 

 دولتی نهادهای و دستگاهی بین های همکاری توسعه-6

 مختلف نهادهای میان همکاری تقویت فیشینگ، ویژه به سایبری، جرایم با مقابله در اجرایی راهکارهای ترین مهم از یکی

 رسیدگی تأخیر با سایبری های پرونده که شود می موجب نهادها این میان هماهنگی فقدان. است قضائی و بانکی دولتی،

 و مالی های خسارت افزایش آن نتیجه که کنند، برداری بهره قانونی های ضعف و خلأها از مجرمان از برخی و شوند

 ،13۹8 رضایی، ؛4۷. ص ،1400 حسینی، ؛۵2. ص ،13۹۹ جعفری،) است بانکی و قضائی نظام به عمومی اعتماد کاهش

 میان تخصصی های کارگروه ایجاد مشکل، این حل برای ها روش مؤثرترین از یکی(.38. ص ،13۹۷ احمدی، ؛60. ص

 رسیدگی مستمر، صورت به اطلاعات تبادل با توانند می ها کارگروه این. است قضائیه قوه و ارتباطات وزارت ها، بانک

 و فیشینگ های نمونه جدید، تهدیدات درباره اطلاعات گذاشتن اشتراک به با و سازند ممکن را سایبری جرایم به سریع

 رسیدگی، فرآیند تسریع بر علاوه بخشی، بین های همکاری چنین. دهند افزایش را نهادها ای مقابله توان مقابله، های روش

 (.44. ص ،13۹۷ نادری، ؛3۹. ص ،13۹8 شریفی،) شود می اقدامات پوشانی هم و خطاها کاهش باعث

 و فناوری کارشناسان از گیری بهره با ملی سطح در سایبری جرایم به رسیدگی تخصصی مراکز ایجاد این، بر علاوه

 تجمیع با توانند می مراکز این. دهد افزایش توجهی قابل طور به را ها پرونده به رسیدگی سرعت و دقت تواند می حقوقی،

 وجود همچنین،. نمایند جلوگیری قانونی خلأهای بروز از و کنند ارائه مناسب قانونی راهکارهای حقوقی، و فنی دانش

 به و کند می فراهم را بانکی کارشناسان و قضائی نیروهای برای مستمر های آموزش توسعه امکان تخصصی مراکز چنین
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 بهرامی، ؛۵۵. ص ،13۹۹ ملکی،) کند می کمک سایبری جرایم با برخورد در کارآمد و هماهنگ چارچوب یک ایجاد

 (4۷ .ص ،13۹8

 المللی بین تجربیات از گیری بهره -۷

 و جامع رویکردهای از هستند، موفق سایبری جرایم با مقابله در که کشورهایی که دهد می نشان المللی بین تجارب

 و المللی بین همکاری انسانی، نیروی آموزش نوین، فناوری پیشرفته، قوانین شامل رویکردها این. برند می بهره چندجانبه

 ایالات و اروپا اتحادیه در مثال، برای(.13۹6 موسوی، ؛13۹8 جعفری، ؛13۹۹ حسینی،) است جهانی استانداردهای

 ها، دانشگاه و خصوصی بخش دولت، میان همکاری با و شوند می روزرسانی به مستمر طور به سایبری قوانین متحده،

 نیز ایران(. 13۹۹ یوسفی، ؛1400 سلیمانی، ؛13۹8 احمدی، ؛13۹۹ کاظمی،) شوند می مقابله و شناسایی جدید تهدیدات

 قوانین و کند برداری بهره کشورها دیگر موفق تجربیات از المللی، بین های شبکه و ها کنوانسیون به فعال پیوستن با تواند می

 .نماید سازی بهینه را خود داخلی های رویه و

 جامع، رویکرد یک نیازمند فیشینگ و یافته سازمان سایبری جرایم با مقابله که گفت توان می شده، انجام تحلیل به توجه با

 :است سطح سه در زمان هم و چندجانبه

 .اجرائی های دستورالعمل ایجاد و بازدارنده های مجازات تعیین موجود، قوانین روزرسانی به: داخلی مقررات و قوانین. 1

 .تهدیدات شناسایی نوین های فناوری از گیری بهره و کاربران، و کارشناسان قضات، آموزش: فناوری و انسانی نیروی. 2

 تجربیات از گیری بهره و اطلاعات تبادل داخلی، تخصصی های کارگروه تقویت: المللی بین و ملی های همکاری. 3

 .جهانی

 از و کند ایجاد سایبری جرایم با مقابله برای کارآمدتری قضائی و حقوقی نظام تواند می ایران راهکارها، این اجرای با

 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،) نماید محافظت مؤثر صورت به دیجیتال فضای امنیت و شهروندان حقوق

 (.13۹۷ احمدی، ؛13۹8

 سایبری جرایم با مقابله تقویت راهکارهای و نتایج حقوقی پیامدهای

 حقوقی پیامدهای فیشینگ، و یافته سازمان سایبری جرایم با مقابله که دهد می نشان قضائی های رویه و تحلیل نتایج بررسی

 قوانین. است داخلی قوانین روزرسانی به و بازنگری ضرورت پیامد، ترین مهم و نخستین. دارد ای پیچیده و چندلایه

 اما اند، کرده فراهم سایبری جرایم با مقابله برای مناسب ای پایه ،1388 مصوب ای رایانه جرایم قانون جمله از موجود،

 سایبری جرایم جدید مصادیق از بسیاری که است شده موجب جرم ارتکاب های روش تنوع و فناوری تحول سرعت

 همین به(. 13۹۷ احمدی، ؛13۹8 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،) بمانند باقی فعلی قانونی چارچوب از خارج

 یافته، سازمان مخرب حملات فیشینگ، از اعم سایبری جرایم مصادیق تمامی تا است ضروری قوانین بازنگری دلیل،

 فراهم را مجرمان مجازات و پیگیری برای لازم ابزارهای و دهد پوشش را خصوصی حریم نقض و مالی های داده سرقت

 (.13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹ کریمی،) کند

 جرم، شدت با متناسب های مجازات تعیین شامل باید بلکه نیست، جدید مواد افزودن معنی به تنها قوانین بازنگری

 حملات امروز، دیجیتال فضای در مثال، برای. باشد نیز جرم ارتکاب نوین های روش انگاری جرم و مفاهیم بازتعریف

 این دقیق تعریف بدون و شود، انجام سایبری پیچیده های شبکه یا مصنوعی هوش از استفاده با است ممکن فیشینگ
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 ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹ ملکی،) بود خواهد دشوار متهمان برای حکم صدور و پیگیری قانون، در ها روش

 (.13۹6 اسلامی،

 قضائی رویه تحلیل. است اطلاعات فناوری کارشناسان آموزش و قضائی دستگاه سازی تخصصی با مرتبط دوم پیامد

 یا تأخیر با فناوری، کارشناسان و قضات تخصص کمبود دلیل به سایبری های پرونده از بسیاری که دهد می نشان ایران

 علاوه نتیجه، در(. 13۹6 موسوی، ؛13۹۷ رضایی، ؛13۹8 جعفری، ؛13۹۹ حسینی،) شوند می رسیدگی کافی دقت عدم

 .است ضروری ربط ذی نهادهای دیگر و فتا پلیس کارشناسان قضات، تخصصی و مستمر آموزش قوانین، روزرسانی به بر

 و شد خواهد رسیدگی فرآیند به بخشی سرعت و قضائی خطاهای کاهش رسیدگی، دقت افزایش موجب سازی تخصصی

 یوسفی، ؛1400 سلیمانی، ؛13۹8 احمدی، ؛13۹۹ کاظمی،) کند می فراهم را مؤثر و بازدارنده احکام صدور امکان

 ترکیب قضائی، مراکز و ها دادگاه در سایبری جرایم به رسیدگی تخصصی واحدهای ایجاد آموزش، بر علاوه(. 13۹۹

 ملکی،) شوند بررسی علمی و دقیق صورت به ها پرونده شود می باعث و سازد می ممکن را فناوری و حقوقی دانش

 (.13۹6 اسلامی، ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹

 سایبری جرایم. است دیگر کشورهای تجربیات از گیری بهره و المللی بین های همکاری تقویت با مرتبط سوم پیامد

 است دشوار آنها با مؤثر مقابله المللی، بین همکاری بدون و گیرند می نادیده را ملی مرزهای غالباً فیشینگ و یافته سازمان

 های نامه توافق و ها کنوانسیون طریق از که کشورهایی(. 13۹۷ احمدی، ؛13۹8 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،)

 تر موفق گذارند، می اشتراک به را خود دانش و تجربه چندجانبه، های همکاری و اطلاعات تبادل های شبکه المللی، بین

 (.13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹ کریمی،) اند کرده عمل

 سایبری، های ریسک مدیریت تهدیدات، سریع شناسایی همچون مواردی شامل تواند می المللی بین تجربیات از استفاده

 ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹ ملکی،) باشد پیشرفته فناوری های زیرساخت توسعه و بازدارنده مقررات طراحی

 جرایم با مرتبط المللی بین اسناد دیگر و بوداپست کنوانسیون به فعال پیوستن با تواند می نیز ایران(. 13۹6 اسلامی،

 توسعه را فراملی های همکاری و بخشد بهبود را خود داخلی استانداردهای موفق، تجارب از گیری بهره ضمن سایبری،

 .دهد

 از یکی ارتباطات وزارت و ها بانک فتا، پلیس قضائی، های دستگاه بین هماهنگی سازوکارهای ایجاد ملی، سطح در

 و شوند می رسیدگی تأخیر با سایبری جرایم پیچیده های پرونده مختلف، نهادهای میان همکاری بدون. هاست ضرورت

 ایجاد(. 13۹6 موسوی، ؛13۹۷ رضایی، ؛13۹8 جعفری، ؛13۹۹ حسینی،) یابد می افزایش مجرمان فرار امکان

 تواند می ها، پرونده پیگیری و تهدیدات دهی گزارش اطلاعات، تبادل برای ها دستگاه میان تخصصی های کارگروه

 شهروندان حقوق بر مستقیم تأثیر شامل حقوقی پیامدهای این، بر علاوه.دهد افزایش را سایبری جرایم با مقابله اثرگذاری

 شهروندان اعتماد افزایش موجب قضائی، دستگاه سازی تخصصی و قوانین بازنگری. شود می نیز دیجیتال فضای امنیت و

 ؛1400 سلیمانی، ؛13۹8 احمدی، ؛13۹۹ کاظمی،) شود می اجتماعی و مالی های آسیب کاهش و آنلاین فضای به

 آن، بدون و است دیجیتال اقتصاد در امن های تراکنش و دیجیتال خدمات توسعه کلید کاربران، اعتماد(. 13۹۹ یوسفی،

 .شود واقع مؤثر کامل طور به تواند نمی فناوری و قانونی اقدامات از بسیاری

 قضائی سیستم و روز به قوانین با حتی. است کاربران آگاهی و عمومی آموزش توسعه مهم، پیامدهای از دیگر یکی

 ملکی،) یافت خواهند ادامه سایبری جرایم و فیشینگ حملات نباشند، آگاه دیجیتال فضای کاربران اگر تخصصی،
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 درباره رسانی اطلاع و منظم آموزشی های برنامه بنابراین،(. 13۹6 اسلامی، ؛13۹۷ قاسمی، ؛13۹8 بهرامی، ؛13۹۹

 از مهمی بخش شخصی، اطلاعات از محافظت و جعلی های سایت و ها ایمیل تشخیص دیجیتال، فضای در امن رفتارهای

 .دهد می تشکیل را سایبری جرایم با مقابله سیاست

 که شوند تدوین ای گونه به باید مقررات و قوانین. است قانونی اقدامات استمرار و پایداری به مربوط دیگر حقوقی پیامد

 شوند روزرسانی به سرعت به فناوری، تحولات با و باشند داشته را جدید تهدیدات با مقابله برای لازم پذیری انعطاف

 ایران حقوقی سیستم که کند می تضمین امر این(. 13۹۷ احمدی، ؛13۹8 رضایی، ؛1400 حسینی، ؛13۹۹ جعفری،)

 .نشود ایجاد قانونی خلأ و باشد سایبری جرایم نوظهور انواع با مقابله به قادر همواره

 :هستند مشاهده قابل سطح سه در فوق پیامدهای حقوقی، منظر از

 های روش انگاری جرم و بازدارنده های مجازات ایجاد ای، رایانه جرایم قانون روزرسانی به: مقررات و قوانین سطح. 1

 .جدید

 دقت و سرعت افزایش و تخصصی واحدهای ایجاد کارشناسان، و قضات سازی تخصصی: اجرایی و قضائی سطح. 2

 .ها پرونده به رسیدگی

 ایجاد و ها کنوانسیون به پیوستن کشورها، دیگر موفق تجارب از گیری بهره: فراملی های همکاری و المللی بین سطح. 3

 .فرامرزی جرایم با مقابله برای اطلاعات تبادل های شبکه

 جامع، رویکرد یک نیازمند فیشینگ، و یافته سازمان سایبری جرایم با مؤثر مقابله که دهند می نشان پیامدها این نهایت، در

 کامل تأثیرگذاری اقدامات، سایر با ترکیب بدون اما است، مفید اگرچه جداگانه، اقدام هر. است چندسطحی و همزمان

 (.13۹۷ نادری، ؛13۹8 شریفی، ؛1400 موسوی، ؛13۹۹ کریمی،) داشت نخواهد

 :دهد قرار اولویت در را زیر اقدامات ایران که شود می توصیه تحلیل، این به توجه با

 .نوظهور تهدیدات و فناوری تحولات به توجه با داخلی مقررات و قوانین مستمر بازنگری

 .ها پرونده به سریع و دقیق رسیدگی برای اطلاعات فناوری کارشناسان آموزش و قضائیه قوه سازی تخصصی

 جرایم از پیشگیری و شناسایی در دیگر کشورهای موفق تجربیات از گیری بهره و المللی بین و ملی های همکاری تقویت

 .سایبری

 .یافته سازمان جرایم سایر و فیشینگ حملات موفقیت کاهش و آگاهی افزایش برای ها سازمان و کاربران آموزش

 .خودکار و سریع هشدار های سامانه ایجاد و تهدیدات شناسایی پیشرفته های فناوری توسعه

 موجب بلکه دهد، می افزایش را دیجیتال فضای به آنها اعتماد و شهروندان حقوق امنیت تنها نه اقدامات، این اجرای

 سایبری فضای در نوظهور تهدیدات با مؤثر مقابله به قادر که شود می پذیر انعطاف و کارآمد قضائی و حقوقی نظام ایجاد

 .است

 سوی از. است ارائه قابل آینده پژوهشگران و قضائی دستگاه گذاران، قانون برای عملی پیشنهادهایی راستا، این در

 جرم، ارتکاب نوین های روش و فناوری تحولات گرفتن نظر در با ای رایانه جرایم قانون که شود می توصیه گذاران، قانون

 بین همکاری که تکمیلی مقررات تصویب. گردد تعیین سایبری جرایم شدت با متناسب های مجازات و شود روزرسانی به

 ایجاد محاکم، برای. باشد مؤثر تواند می کند، تسهیل را نظارتی نهادهای و اطلاعات فناوری های شرکت ها، بانک

 پیشرفته های فناوری از گیری بهره و اطلاعات فناوری کارشناسان از استفاده سایبری، جرایم زمینه در تخصصی واحدهای
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 ارائه المللی، بین موفق تجربیات تحلیل و تطبیقی مطالعات انجام پژوهشگران، سوی از. است لازم جرایم، شناسایی

 .کند کمک سایبری جرایم با مقابله عملی و علمی توسعه به تواند می نوآورانه راهکارهای پیشنهاد و پیشگیری های مدل

 جرایم و فیشینگ خطرات به نسبت آگاهی افزایش و دیجیتال فضای کاربران عمومی آموزش به ویژه توجه همچنین،

 های دوره ها، رسانه طریق از تواند می ها آموزش این. دارد مالی و اجتماعی های آسیب کاهش در مهمی نقش یافته، سازمان

 توسعه به توجه. شود تر مقاوم سایبری جرایم برابر در جامعه تا شود انجام آموزشی مؤسسات با همکاری و آنلاین

 اقداماتی دیگر مؤثر، دهی گزارش های مکانیزم و سریع هشدار های سامانه ایجاد سایبری، تهدیدات شناسایی های فناوری

 .دهد می افزایش ملموس طور به را سایبری جرایم با مقابله اثرگذاری که است

 گیری بحث و نتیجه

 ای چندگانه ابعاد و ها پیچیدگی دیجیتال، فضای در نوظهور تهدیدات عنوان به فیشینگ و یافته سازمان سایبری جرایم

 قانون که دهد می نشان ایران داخلی قوانین بررسی. اند بوده جامع و دقیق حقوقی رویکردهای نیازمند همواره که دارند

 مختلف انواع انگاری جرم با و کند می عمل سایبری جرایم با مقابله اصلی پایه عنوان به 1388 مصوب ای رایانه جرایم

 های سیستم و ها داده به غیرمجاز دسترسی قانون این 13 ماده. دارد دیجیتال فضای امنیت تأمین در سعی غیرمجاز، اقدامات

 طور به 2۷ ماده و است کرده تعیین آن برای نقدی جزای و حبس شامل هایی مجازات و کرده محسوب جرم را ای رایانه

 بالای سرعت که دهد می نشان حقوقی های تحلیل ها، تلاش این وجود با. است پرداخته فیشینگ انگاری جرم به مشخص

 ناکارآمد ها حوزه بعضی در موجود قوانین شده موجب سایبری جرایم ارتکاب جدید های روش ظهور و فناوری تحول

 .نکنند فراهم جرم مصادیق تمامی برای کافی پوشش و باشند

 مقابله سایبری جرایم با کنند می تلاش موجود، قوانین به استناد با ها دادگاه که دهد می نشان نیز ایران قضائی رویه بررسی

 با مرتبط جرایم با مقابله در قضائی دستگاه عزم دهنده نشان ،۹4/422 شماره رأی مانند کشور، عالی دیوان آراء. کنند

. شود می تعیین متهمان برای سنگینی های مجازات و است وجه غیرقانونی برداشت و بانکی های داده به غیرمجاز دسترسی

 کارشناسان، و قضات میان در کافی تخصص نبود مختلف، نهادهای بین هماهنگی فقدان همچون هایی چالش حال، این با

 این. دهد می کاهش را قوانین اثرگذاری که کند می ایجاد را هایی محدودیت همچنان فناورانه های زیرساخت کمبود و

 .دارد بالایی اهمیت مستمر نظارت و اجرا فرآیند و نیست کافی قانون وجود تنها که دهد می نشان نکته

 های همکاری بر که است ها کنوانسیون و اسناد از ای مجموعه شامل فیشینگ، ویژه به سایبری، جرایم به المللی بین نگاه

 انواع از روشنی تعریف حوزه، این در المللی بین جامع سند اولین عنوان به بوداپست، کنوانسیون. دارند تأکید فراملی

 المللی بین های سازمان آن، بر علاوه. کند می فراهم کشورها بین همکاری برای چارچوبی و کرده ارائه ای رایانه جرایم

 و پیشگیرانه اقدامات ها، نامه توصیه و ها قطعنامه انتشار با متحد، ملل سازمان و مخابرات المللی بین اتحادیه مانند

 ایالات مانند کشورهایی که دهد می نشان کشورها سایر با ایران رویکرد مقایسه. کنند می تقویت را کشورها سازی ظرفیت

 ای گسترده تخصصی های آموزش و فناوری های زیرساخت جامع، قوانین تدوین بر علاوه اروپا، اتحادیه اعضای و متحده

 قرار استفاده مورد داخلی رویکردهای تقویت برای الگو عنوان به تواند می که اند کرده ایجاد سایبری جرایم با مقابله در

 .گیرد

 سایبری جرایم با مقابله در مؤثری و اولیه های گام ایران گرچه که گرفت نتیجه توان می شده، انجام های بررسی اساس بر

 قوانین، در گسترده اصلاحات نیازمند کارآمد، قضائی و حقوقی نظام ایجاد برای اما است، برداشته فیشینگ و یافته سازمان
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 کنند، می فراهم مناسبی قانونی پایه اگرچه موجود، قوانین. است المللی بین های همکاری تقویت و انسانی، نیروی آموزش

 با مقابله توان که دهد می نشان نیز قضائی رویه. نیستند کامل و پاسخگو سایبری، جرایم تنوع و پیچیدگی به توجه با اما

 سطح در. یابد می کاهش اقدامات اثربخشی سازمانی، بین همکاری و تخصص بدون و است محدود جدید جرایم

 بدون سایبری جرایم با مؤثر مقابله که دهد می نشان فراملی های همکاری و قانونی های چارچوب وجود المللی، بین

 .است غیرممکن اطلاعات تبادل و جهانی هماهنگی

 رویه روز، به قوانین از ترکیبی طریق از تنها فیشینگ و یافته سازمان سایبری جرایم با مقابله که است روشن نهایت، در

 و جرایم کاهش موجب تنها نه امر این. باشد آمیز موفقیت تواند می مستمر آموزش و المللی بین همکاری کارآمد، قضائی

. کند می تقویت نیز را کشور در اطلاعات فناوری توسعه و دیجیتال فضای به اعتماد بلکه شود، می شهروندان حقوق حفظ

 و اطلاعات تبادل المللی، بین های شبکه و ها کنوانسیون در ایران فعال مشارکت سایبری، جرایم جهانی ماهیت به توجه با

 تهدیدات پاسخگوی بتواند ایران حقوقی نظام تا است ضروری جهانی، استانداردهای با داخلی قوانین انطباق و تجربیات،

 .کند تأمین نحو بهترین به را ها سازمان و شهروندان امنیت و باشد دیجیتال فضای در نوظهور و پیچیده
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