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ABSTRACT 
Cybercrime in social networks is one of the emerging challenges in the field of law and information technology, which, 
with the widespread use of virtual spaces and online interactions, poses a serious threat to data security, individuals’ 
privacy, and public order. The main research question of this study is how the Iranian legal system can effectively address 
cybercrime in social networks by utilizing domestic laws, judicial practices, and international experiences, and what 
strategies can be implemented to enhance deterrence and protect citizens’ rights. The necessity of examining this topic 
arises from the rapid advancement of technology and the pervasive influence of social networks in daily life, which have 
created multiple legal and judicial complexities and revealed gaps in existing legislation that require detailed analysis and 
practical solutions. The aim of this article is to provide a comprehensive analysis of the legal framework, judicial 
practices, and legal doctrine related to cybercrime, while offering reformative and comparative recommendations for 
lawmakers and courts. The research method in this study is descriptive–analytical and based on documentary review, 
including the examination of domestic laws, judicial rulings, consultative opinions, and comparison with international 
regulations. The findings indicate that the Computer Crimes Law, particularly the 2024 amendments, has taken effective 
steps toward combating unauthorized access and cyber offenses, and the Iranian judiciary has established a framework 
aligned with the law’s objectives. Additionally, comparative analysis with the legal systems of other countries and 
international conventions shows that Iran is moving toward harmonization with global standards; however, continuous 
review and enhancement of laws and regulations, leveraging international experiences, and educating users of virtual 
spaces are essential for strengthening security and safeguarding citizens’ rights. The innovation of this article lies in 
providing a comprehensive analysis that simultaneously combines legal, judicial, and comparative dimensions with a 
focus on practical strategies for combating cybercrime in social networks. 
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دهیچک  

 تعااملا   و مجاازی  فضاای  از اساتااده  گساتر   باا  کاه  اسات  اطلاعاا   فنااوری  و حقوق حوزه در نوظهور های چالش از یکی اجتماعی های شبکه در سایبری بزهکاری

 ایاران  حقاویی  نظاام  چگوناه  کاه  اسات  ایان  تحقیا   این اصلی پرسش. است کرده ایجاد عمومی نظم و افراد خصوصی حریم ها، داده امنیت برای جدی تهدیدی آنلاین،

 بارای  راهکارهاایی  چاه  و کناد  مقابلاه  اجتمااعی  هاای  شبکه در سایبری بزهکاری با مؤثر طور به المللی، بین تجربیا  و یضایی رویه داخلی، یوانین از گیری بهره با تواند می

 در اجتمااعی  هاای  شابکه  نااو   و فنااوری  ساری   رشاد  کاه  است جهت آن از موضوع این بررسی ضرور . دارد وجود شهروندان حقوق از حااظت و بازدارندگی بهبود

 هاد  . هساتند  عملای  راهکارهای و تحلیل نیازمند که شود می مشاهده موجود یوانین در خلأهایی و کرده ایجاد متعددی یضایی و حقویی های پیچیدگی روزمره، زندگی

 و گاااران  یاانون  بارای  تطبیقای  و اصالاحی  پیشانهادهای  ارائاه  و ساایبری  بزهکااری  با مرتبط حقویی دکترین و یضایی رویه یانونی، چارچوب از جام  تحلیلی ارائه مقاله

 باا  مقایساه  و مشاورتی  نظریاا   یضاایی،  آرای داخلای،  یوانین بررسی شامل و است اسنادی مطالعه بر مبتنی و تحلیلی–توصیای مقاله این در پژوهش رو . است محاکم

 تخلاا  و غیرمجاز دسترسی با مقابله جهت در مؤثری گام ،1۴۰۳ سال اصلاحا  ویژه به ای، رایانه جرایم یانون که دهد می نشان تحقی  نتایج. باشد می المللی بین مقررا 

 نشاان  المللی بین اسناد و کشورها سایر حقوق با تطبیقی مقایسه همچنین،. کند ایجاد یانون اهدا  با هماهنگ چارچوبی است توانسته ایران یضایی رویه و برداشته سایبری

 کااربران  آماوز   و المللی بین تجربیا  از استااده مقررا ، و یوانین ارتقای و بازنگری استمرار اما دارد، یرار جهانی استانداردهای با همگرایی مسیر در ایران که دهد می

 و یضاایی  حقاویی،  ابعااد  از ترکیبای  همزماان  و جاام   تحلیلای  ارائاه  در مقالاه  این نوآوری. است ضروری شهروندان حقوق تضمین و امنیت تقویت برای مجازی، فضای

 .است اجتماعی های شبکه در سایبری بزهکاری با مقابله برای عملی راهکارهای بر تمرکز با تطبیقی

 :ها دواژهیکل

 ها داده امنیت یضایی، رویه ای، رایانه جرایم یانون اجتماعی، های شبکه سایبری، بزهکاری 

 :نحوه استناد

-2۴(, 2)1, یبری. حقوق سایحقوی یها و راهکارها : چالشیاجتماع یها در بستر شبکه یبریسا ی(. بزهکار1۴۰۳, احمد . )یو صبور نی, نازنیازین 

۴۰. 
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 مقدمه  

 و کیاری حقوق عرصه در نوظهور و پیچیده مسائل از یکی عنوان به اجتماعی های شبکه بستر در سایبری بزهکاری

 با پدیده، این. است کرده جلب خود به را گااران یانون و پژوهشگران توجه اخیر های سال در معاصر، شناسی جرم

 های نظام برای را جدیدی های چالش ارتکاب، سهولت و جغرافیایی، گستردگی مرتکبان، گمنامی چون هایی ویژگی

 تصویب با ایرانی گاار یانون راستا، این در. است کرده ایجاد ایران مانند توسعه حال در کشورهای در ویژه به حقویی

 این با. آورد فراهم جرایم این با مقابله برای یانونی چارچوبی تا است کرده تلا  ،1۳88 سال در «ای رایانه جرایم یانون»

 در هایی چالش با همچنان یانون این سایبری، جرایم روزافزون های پیچیدگی و فناوری سری  تحولا  به توجه با حال،

 اجتماعی حقویی، مختلف ابعاد در موضوع این اهمیت. است مواجه المللی بین استانداردهای با انطباق و کارآمدی زمینه

 صلاحیت تعیین چون هایی چالش با اجتماعی های شبکه در سایبری بزهکاری حقویی، منظر از. است توجه یابل امنیتی و

 ترویج به تواند می پدیده این اجتماعی، منظر از. است مواجه خصوصی حریم حاظ و دیجیتال، ادله آوری جم  یضائی،

 Britton )شود منجر مجازی فضای به عمومی اعتماد کاهش و دیجیتال، های هویت به آسیب اجتماعی، ضد رفتارهای

 نظم و ملی امنیت علیه تهدیداتی به توانند می اجتماعی های شبکه در سایبری جرایم نیز، امنیتی منظر از. (3 :2011

 .شوند تبدیل عمومی

. است سایبری بزهکاری مختلف ابعاد به محققان گسترده توجه دهنده نشان حوزه این در شده انجام های پژوهش پیشینه

 بررسی به «بزهکاری در اجتماعی های شبکه دوگانه نقش مطالعه» عنوان با ای مطالعه در( 2۰2۴) فرامرزیانی نمونه، برای

 به ویژه توجه» عنوان با ای مقاله در( 2۰25) جواهری همچنین،. است. پرداخته جرایم ارتکاب بر اجتماعی های شبکه تأثیر

 با مقابله در حقویی نهادهای همکاری تحلیل به «حقویی نهادهای همکاری با مجازی فضای در ارتکابی سایبری جرائم

 راهکارهای و ها چالش: سایبری جرایم جزای حقوق» چون هایی پژوهش این، بر علاوه. است پرداخته سایبری جرایم

 های شبکه با مرتبط جرائم از مدار رشد پیشگیری» و( 2۰25) یربانی و صالحی توسط «ایران در آنلاین جرایم با مقابله

 .اند پرداخته پدیده این مختلف ابعاد تحلیل به ،(2۰2۳) دهقانی توسط «اجتماعی

 تحلیل عدم به توان می خلأها این جمله از. است محسوس همچنان زمینه این در پژوهشی خلأهای ها، تلا  این وجود با

 در سایبری جرایم خصوص در معتبر آماری های داده کمبود المللی، بین استانداردهای با داخلی یوانین تطبیقی و جام 

 .کرد اشاره مؤثر پیشگیری های مدل نبود و اجتماعی، های شبکه

 :از عبارتند حاضر تحقی  اصلی های پرسش

 دارد؟ وجود ایران حقویی نظام در اجتماعی های شبکه بستر در سایبری بزهکاری با مقابله در حقویی های چالش چه. 1

 شوند؟ وای  مؤثر جرایم این با مقابله در توانند می اجرائی و حقویی راهکارهای چه. 2

 است؟ بیشتر توجه نیازمند که دارد وجود حوزه این در پژوهشی خلأهای چه. ۳

 ارائه و اجتماعی های شبکه بستر در سایبری بزهکاری اجتماعی و حقویی های چالش تحلیل مقاله، این اصلی هد 

 تطبی  و داخلی یوانین در موجود خلأهای شناسایی دنبال به تحقی  این. است آن با مقابله در مؤثر حقویی راهکارهای

 از استااده با که بود خواهد تطبیقی و توصیای تحلیلی، صور  به پژوهش رو . است المللی بین استانداردهای با ها آن

 خواهد پرداخته پدیده این مختلف ابعاد تحلیل به مرتبط، یضائی های پرونده بررسی و موضوعه، یوانین ای، کتابخانه مناب 

 .شد
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 نظری مبانی کلیدی، مااهیم تعریف شامل بخش این. شود می ارائه شما نظر مورد محتوای و ساختار با مقاله بدنه ادامه، در

 و داخلی های پژوهش پیشینه و مرتبط، حقویی های نظریه اجتماعی، های شبکه بستر در سایبری بزهکاری با مرتبط

 .است خارجی

 سایبری بزهکاری

به عبارتی فضای مجازی محدودیت های زمانی ،جغرافیایی و فضایی که بشر امروز با آن در ستیز است را فضای سایبر یا 

از بین می برد و با توسعه و تحول اینترنت و پیشرفت تکنولوژی در مقابل انقلاب عظیمی در ایجاد جرایم در سطح بین 

به عنوان یک معضل حاد و بسیار مهم تلقی می الملل بوجود امده است و لاا در بیشتر کشورها جرائم اینترنتی 

 علیه اینترنت، ویژه به ارتباطا ، و اطلاعا  فناوری طری  از که شود می تعریف جرایمی عنوان به سایبری گردد.بزهکاری

 یوسای،) یابند می ارتکاب کشور ایتصادی و عمومی امنیت یا ای، رایانه های سامانه ها، داده حقویی، یا حقیقی اشخاص

 کلاهبرداری ای، رایانه جاسوسی ها، داده تخریب ها، داده به غیرمجاز دسترسی شامل توانند می جرایم این(. 1۳۹۹

 (.1۳۹۹ یوسای،) باشند اکا یب نشر و ای، رایانه

 فراهم را سایبری های بزهکاری با مقابله یانونی چارچوب ،1۳88 مصوب «ای رایانه جرایم یانون» ایران، حقویی نظام در

 کرده بندی تقسیم اصلی بخش ۷ در را ای رایانه جرایم و است شده تنظیم بخش ۳ و ماده 5۶ در یانون این. است آورده

 جاسوسی ها، داده تخریب ها، داده به غیرمجاز دسترسی شامل یانون این در سایبری جرایم مصادی  ترین مهم. است

 (.1۳88 ای، رایانه جرایم یانون) باشد می اکا یب نشر و ای، رایانه کلاهبرداری ای، رایانه

 بزهکاری فرهنگی، و ایتصادی اجتماعی، زندگی ابعاد تمامی در ها آن ناو  و دیجیتال های فناوری روزافزون گستر  با

 مستقیم صور  به تنها نه تهدیدا  این. است شده مطرح اجتماعی و فردی امنیت برای جدی تهدید یک عنوان به سایبری

 کنند می پیدا نمود نیز کشور حیاتی های زیرساخت به آسیب طری  از غیرمستقیم صور  به بلکه ها سازمان و افراد علیه

 بزهکاری مختلف ابعاد بررسی و تحلیل به است، شده انجام( 1۳۹۹) یوسای توسط که پژوهشی در(.1۳۹۹ یوسای،)

 وجود با که دهد می نشان پژوهش این. است شده پرداخته ایران حقویی نظام در آن حقویی های چالش و سایبری

 بیشتر اصلاحا  و توجه نیازمند که دارد وجود سایبری بزهکاری با مقابله زمینه در خلأهایی هنوز یانونی، های تلا 

 .است

 اجتماعی های شبکه

 این. آورد می فراهم را کاربران میان ارتباط و تعامل امکان که شود می اطلاق آنلاین های پلتارم به اجتماعی های شبکه

 (.1۴۰۳ فرامرزیانی،) شوند می گرفته نظر در سایبری های بزهکاری ارتکاب اصلی بسترهای عنوان به ها شبکه

 بزهکاری در اجتماعی های شبکه دوگانه نقش بررسی به است، شده انجام( 1۴۰۳) فرامرزیانی توسط که پژوهشی در

 هم و جرم ارتکاب ابزار عنوان به هم توانند می اجتماعی های شبکه که دهد می نشان پژوهش این. است شده پرداخته

 .گیرند یرار استااده مورد جرم از پیشگیری ابزار عنوان به

 اجتماعی، های شبکه خاص های ویژگی به توجه با که کند می اشاره نکته این به پژوهش این در( 1۴۰۳) فرامرزیانی

 اطلاعا  فناوری تحولا  با تطبیقی و جدید رویکردهای نیازمند فضا این در مجرمانه های فعالیت بر کنترل و نظار 

 .است
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 در که هستند ای مقوله دو اجتماعی های شبکه و سایبری بزهکاری که گرفت نتیجه توان می شده، ارائه مطالب به توجه با

 برای ای گسترده امکانا  اجتماعی های شبکه که حالی در. اند شده مرتبط یکدیگر با ای فزاینده طور به دیجیتال عصر

. شوند می محسوب نیز سایبری های بزهکاری ارتکاب برای مناسبی بستر حال عین در آورند، می فراهم تعامل و ارتباط

 فرامرزیانی، ؛1۳۹۹ یوسای،) هستیم تهدیدا  این با مقابله برای مؤثر یوانین و ها سیاست اجرای و تدوین نیازمند بنابراین،

1۴۰۳.) 

 سایبری بزهکاری با مرتبط نظری مبانی

 فلسفی مبانی. 1

 که است مواجه متعددی حقویی و فلسای های چالش با اجتماعی های شبکه در سایبری بزهکاری ایران، حقویی نظام در

 در ویژه به سایبری، فضای در تعارض این. چرخد می عمومی امنیت حاظ و بیان آزادی میان تعارض حول عمدتاً

 .کند می پیدا بیشتری نمود شوند، می محسوب افکار و اطلاعا  آزاد تبادل برای مناسبی بستر که اجتماعی های شبکه

 رشد و انسانی کرامت فردیت، تحق  شرط بشری، حقوق ترین بنیادی از یکی عنوان به بیان آزادی حقوق، فلساه منظر از

 کننده تضمین و اجتماعی نظم اساسی رکن نیز عمومی امنیت مقابل، در. (Mill,1859)رود می شمار به شهروندان فکری

 های دیدگاه تا گرفته لاک و هابز اجتماعی یرارداد دوران از سیاسی، فلساه. است جامعه در آمیز مسالمت زندگی امکان

 بوده جمعی مصالح و فردی های آزادی میان تعادل نقطه یافتن برای تلا  در همواره حقوق، و عدالت درباره معاصر

 .(Rawls,1971)است

 شود می باعث کاربران بودن ناشناس و انتشار سرعت گستردگی، زیرا شود؛ می تر پیچیده تعارض این سایبری، فضای در

 منظر از بنابراین،. باشد سنتی های عرصه از تر گسترده و تر عمی  مراتب به بیان آزادی از سوءاستااده یا بزهکاری آثار

 دیجیتال فضای در را بیان آزادی محدودسازی سنتی معیارهای همان توان می آیا که شود می مطرح پرسش این فلسای

 هستیم؟ بنیادین اصول بازتعریف نیازمند یا کرد اعمال

 اجتماعی مسئولیت کنار در بیان آزادی است، ایران حقویی نظام اصلی مبنای که اسلامی اندیشه چارچوب در علاوه، به

 این. باشد هماهنگ عمومی مصالح و دینی اخلایی، موازین با باید و نیست مطل  آزادی که معنا بدین شود؛ می تعریف

-فلسای مسئله یک به و برد می فراتر بودن حقویی صرفاً از را آن که کند می اضافه بحث به ارزشی و اخلایی بُعدی نگاه،

 .سازد می تبدیل ارزشی

 منافع توازن نظریه

 فردی های آزادی و حقوق که است استوار اصل این بر است، حقوق فلساه در برجسته نظریا  از که مناف ، توازن نظریه

 ,Tsesis, 2016; Letsas) نباشند تعارض در عمومی مناف  یا دیگران حقوق با که اند حمایت یابل و مشروع زمانی

 فضا این در بیان آزادی چراکه دارد؛ کاربرد سایبری بزهکاری با مواجهه در ویژه به نظریه این سایبر، فضای در (2023

 فضای در بیان آزادی بر هایی محدودیت اعمال بنابراین،. شود مواجه دیگران حقوق نقض یا امنیتی تهدیدا  با تواند می

 (.Haddadi, 2015) است پایر توجیه نظریه این منظر از باشد، خطر در جامعه امنیت یا عمومی مناف  که زمانی سایبر،

 مداخله حداقل نظریه

 فردی امور در دولت حدایلی مداخله لزوم بر که است حقوق فلساه در مهم نظریا  دیگر از نیز مداخله حدایل نظریه

 موای  در تنها که کند می توصیه دولت به اجتماعی، های شبکه در سایبری بزهکاری با مواجهه در نظریه این. دارد تأکید
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 و جرم شد  با متناسب باید دولت مداخله دیگر، عبار  به. شود عمل وارد حقویی، و یانونی اصول رعایت با و ضروری

 (.1۳۹۹)صانعی ،.شود استااده هدفمند و محدود صور  به یضائی و نظارتی ابزارهای از و باشد آن آثار

 ایران حقوقی نظام در نظریات این جایگاه

 صریح طور به ایران اسلامی جمهوری اساسی یانون در عمومی امنیت حاظ و بیان آزادی اصول ایران، حقویی نظام در

 همین 2 بند در حال، عین در و کند می تضمین را مطبوعا  آزادی اساسی یانون 2۴ اصل. است گرفته یرار تأکید مورد

 اعمال لزوم بر ضمنی طور به بند این. کند می بینی پیش «تباهی و فساد ترویج» از جلوگیری برای را هایی محدودیت اصل،

 .دارد تأکید باشد، خطر در جامعه امنیت یا عمومی مناف  که موایعی در بیان آزادی بر هایی محدودیت

 شده اشاره سایبر فضای با مرتبط جرایم به صراحت به ایران، اسلامی جمهوری ای رایانه جرایم یانون ۳ ماده در همچنین،

 ایران حقویی نظام که است آن دهنده نشان ماده این. است گردیده تعیین جرایم این ارتکاب برای هایی مجازا  و است

 در نیز را دیگران حقوق و عمومی امنیت حاظ بلکه دارد توجه بیان آزادی به تنها نه سایبری، بزهکاری با مواجهه در

 .دهد می یرار اولویت

 سایبری بزهکاری که گرفت نتیجه توان می ایران، حقویی نظام در موجود یانونی اصول و حقوق فلسای مبانی به توجه با

 باید رویکرد این. گیرد یرار برخورد و بررسی مورد گرایانه حدایل و متوازن رویکردی با باید اجتماعی های شبکه در

 امنیت دیگر، سوی از و شود شمرده محترم بیان، آزادی ویژه به فردی، های آزادی و حقوق سو یک از که باشد ای گونه به

 اصول به باید تنها نه سایبری، بزهکاری با مواجهه در بنابراین، (2۰1۹)مهاجری،.گردد حاظ نیز دیگران حقوق و عمومی

 و فردی حقوق میان تعادلی تا گردد رعایت دیت به نیز موجود یانونی های چارچوب باید بلکه شود توجه حقوق فلسای

 .شود بریرار عمومی مناف 

 فقهی مبانی. 2

 و است گرفته یرار فقها توجه مورد نوظهور ای پدیده عنوان به اجتماعی های شبکه در سایبری بزهکاری اسلامی، فقه در

 طباطبایی،) شود شامل را عمومی نظم در اخلال و افترا توهین، شتم، و سبّ یا ، چون مصادیقی تواند می آن ارتکاب

 از برخورد و پیگیری یابل سنتی جرایم مشابه مجازی فضای در مجرمانه رفتارهای که دهد می نشان مصادی  این(. 1۳۹8

 (.1۳۹۷ نجای،) یابند تعمیم نیز دیجیتال فضای به توانند می وایعی محیط در یانونی های محدودیت و هستند فقهی منظر

 یواعد. دارند تأکید مجازی فضای در نادرست ادعاهای و اکا یب نشر ممنوعیت بر افتراء حرمت اصل به استناد با فقها

 شود فردی حیثیت به خدشه موجب که نادرست اطلاعا  یا دروغ هرگونه انتشار که کند می بیان افتراء حرمت فقهی

 های شبکه در دیگران علیه افترا یا توهین اکا یب، نشر به ایدام منظر، این از(. 1۳۹۷ نجای،) است پیگرد یابل و حرام

 (.1۳۹8 طباطبایی،) است تعقیب یابل نیز حقویی نظر از بلکه ناپسند اخلایی نظر از تنها نه اجتماعی

 های شبکه کاربران که مواردی در اصل این. دارند تأکید افراد شخصیت به احترام و آبرو حاظ لزوم بر همچنین فقها

 مجرمانه رفتار مشروعیت تعیین برای اصلی معیار عنوان به کنند می دیگران یا  یا شتم و سبّ توهین، به ایدام اجتماعی

 (.1۳۹۶ کاظمی،) گیرد می یرار توجه مورد

 ایدام هرگونه که باورند این بر فقها. است جامعه امنیت حاظ لزوم سایبری، بزهکاری با مرتبط فقهی مبانی دیگر از

(. 1۳۹5 حسینی،) است مجازا  یابل و ممنوع کند تهدید را اجتماعی امنیت و عمومی نظم که مجازی فضای در مجرمانه
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 در خشونت اعمال به تشوی  یا اجتماعی های تنش ایجاد آمیز، تحریک مطالب نشر مانند جرایمی شامل یاعده این

 .شود می نیز اجتماعی های شبکه

 ارائه سایبری بزهکاری با برخورد برای مناسبی اخلایی و یانونی چارچوب اند کرده تلا  فقهی یواعد از استااده با فقها

 مبنای عنوان به جامعه امنیت حاظ لزوم اصل کنار در تواند می آبرو حاظ لزوم و افتراء حرمت یاعده مثال، عنوان به. دهند

 نجای، ؛1۳۹8 طباطبایی،) گیرد یرار استااده مورد مجازی فضای در مجازا  و جرم مصادی  تعیین برای یانونی

 جرایم یانون ۷ ماده و ۶ ماده مشمول اجتماعی های شبکه در سایبری بزهکاری ارتکاب نیز ایران حقویی نظام در(.1۳۹۷

 به خدشه موجب که افراد علیه افترا یا نادرست اطلاعا  نشر هرگونه دارد می مقرر ۶ ماده. است 1۳88 مصوب ای رایانه

 علیه ایداما  نیز یانون این ۷ ماده. گردد می محکوم حبس یا نقدی جزای به مرتکب و محسوب جرم شود آنان حیثیت

 برای و کرده انگاری جرم را مجازی فضای در خشونت اعمال به تشوی  یا آمیز تحریک مطالب انتشار مانند عمومی امنیت

 .است نموده تعیین مجازا  آن

 از اجتماعی های شبکه در سایبری بزهکاری ارتکاب ایران، حقویی نظام در موجود یانونی اصول و فقهی مبانی به توجه با

 (.1۳88 ای، رایانه جرایم یانون ؛1۳۹۷ نجای، ؛1۳۹8 طباطبایی،) است تعقیب یابل و غیرمجاز حقویی و فقهی منظر

 حقوقی مبانی. 3

 یانونی چارچوبی تا است کرده تلا  ،1۳88 سال در «ای رایانه جرایم یانون» تصویب با گاار یانون ایران، حقویی نظام در

 در را ای رایانه جرایم و است شده تنظیم بخش ۳ و ماده 5۶ در یانون این. آورد فراهم سایبری های بزهکاری با مقابله برای

 ها، داده به غیرمجاز دسترسی شامل یانون این در سایبری جرایم مصادی  ترین مهم. است کرده بندی تقسیم اصلی بخش ۷

 .باشد می اکا یب نشر و ای، رایانه کلاهبرداری ای، رایانه جاسوسی ها، داده تخریب

 و مخابراتی و ای رایانه های سامانه امنیت تقویت هد  با یانون این 1 ماده ای، رایانه جرایم یانون 1۴۰۳ سال اصلاحا  در

 یا ها داده به غیرمجاز طور به کس هر ماده، این اساس بر. است شده رسانی روز به غیرمجاز های دسترسی با مقابله

 تا روز یک و نود از حبس به یابد، دسترسی اند، شده حااظت امنیتی تدابیر وسیله به که مخابراتی یا ای رایانه های سامانه

 با اصلاحیه این. شد خواهد محکوم مجازا  دو هر یا ریال 2۶۴,۰۰۰,۰۰۰ تا ۶۶,۰۰۰,۰۰۰ از نقدی جزای یا سال یک

 است. شده تصویب حساس های سامانه به غیرمجاز های دسترسی برابر در بیشتر بازدارندگی و ها مجازا  افزایش هد 

 1403 اصلاحی ای رایانه جرایم قانون 1 ماده حقوقی تحلیل 

 یا ای رایانه های سامانه و ها داده به «غیرمجاز دسترسی» جرم به مشخص طور به 1۴۰۳ اصلاحی ای رایانه جرایم یانون 1 ماده

 تهدیدا  افزایش و فناوری های پیشرفت به توجه با ماده این. است پرداخته اند، شده محافظت امنیتی تدابیر با که مخابراتی

 .است گرفته نظر در مرتکبین برای را تری سنگین های مجازا  و شده روزرسانی به سایبری،

 :است شده بینی پیش جرم مرتکب برای مجازا  نوع دو ماده، این در

 .شود محکوم سال یک تا روز یک و نود از حبس به است ممکن مرتکب: حبس. 1

 .است شده تعیین ریال 2۶۴,۰۰۰,۰۰۰ تا ۶۶,۰۰۰,۰۰۰ بین جرم این برای نقدی جزای مبلغ: نقدی جزای. 2

 .دارد وجود مرتکب برای همزمان طور به( نقدی جزای و حبس) مجازا  دو هر اعمال امکان همچنین،

 قبلی اصلاحات با مقایسه 
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 های سامانه به غیرمجاز دسترسی برای را کمتری های مجازا  ای رایانه جرایم یانون 1 ماده ،1۴۰۳ سال اصلاحا  از یبل

 یک تا روز یک و نود از حبس مجازا  ،1۳۹۹ سال اصلاحیه در مثال، برای. بود کرده بینی پیش مخابراتی و ای رایانه

 سال اصلاحا  بنابراین،[(. 2[]حقوق ویکی)] بود شده تعیین ریال 8۰,۰۰۰,۰۰۰ تا 2۰,۰۰۰,۰۰۰ از نقدی جزای و سال

 سایبری تهدیدا  با مقابله و مجازی فضای امنیت به گاار یانون بیشتر توجه دهنده نشان ها، مجازا  میزان افزایش با 1۴۰۳

 .است

 ها سامانه در امنیتی تدابیر اهمیت 

. است مخابراتی و ای رایانه های سامانه و ها داده از حااظت در «امنیتی تدابیر» بر تأکید ،1 ماده در توجه یابل نکا  از یکی

 و سایبری حملا  افزایش به توجه با. است امروز دیجیتال دنیای در اطلاعا  امنیت بالای اهمیت دهنده نشان امر این

 احساس پیش از بیش ها سامانه و ها داده از حااظت برای مؤثر امنیتی تدابیر اتخا  ضرور  آن، با مرتبط تهدیدا 

 .شود می

 مؤثر گامی امنیتی، تدابیر اهمیت بر تأکید و ها مجازا  افزایش با ای، رایانه جرایم یانون 1 ماده در 1۴۰۳ سال اصلاحا 

 این. است برداشته حساس های سامانه به غیرمجاز های دسترسی با مقابله و مجازی فضای امنیت تقویت جهت در

 تواند می و است سایبری حوزه در نوظهور تهدیدا  و فناوری تحولا  به گاار یانون توجه دهنده نشان اصلاحا 

 .گیرد یرار استااده مورد مجازی فضای امنیت تقویت زمینه در کشورها سایر برای الگویی عنوان به

 اقتصادی مبانی. 4

 جرایم این. دارد ملی و جهانی ایتصاد بر ای گسترده تأثیرا  اجتماعی های شبکه در سایبری بزهکاری ایتصادی، منظر از

 ایتصادی های زیرساخت به آسیب و امنیتی، های هزینه افزایش مجازی، فضای به عمومی اعتماد کاهش به توانند می

 (.Cybersecurity Ventures, 2024) شوند منجر کشور

 دلار میلیاردها سالانه جهانی سطح در سایبری جرایم از ناشی غیرمستقیم و مستقیم های هزینه که دهد می نشان تحقیقا 

 رسیده دلار تریلیون ۹,5 حدود به 2۰2۴ سال در سایبری جرایم جهانی های هزینه ها، گزار  اساس بر. شود می برآورد

 (.Cybersecurity Ventures, 2024) یابد افزایش آتی های سال در ریم این که شود می بینی پیش و است

 برندها شهر  به آسیب و بازیابی های هزینه وکارها، کسب در اختلال ها، داده سریت از ناشی خسارا  شامل ها هزینه این

 آسیب کشور این ایتصاد به یورو میلیارد ۳۰۰ حدود گاشته سال در آلمان در سایبری حملا  مثال، عنوان به. شود می

 (.Reuters, 2025) است رسانده

 عنوان به داخلی ناخالص تولید نظر از شوند، گرفته نظر در کشور یک عنوان به سایبری جرایم اگر جهانی، سطح در

 (.Secureworks, 2024) گیرند می یرار چین و متحده ایالا  از پس جهان بزرگ ایتصاد سومین

 ایتصادی ضرور  یک بلکه امنیتی، ضرور  یک تنها نه سایبری جرایم کاهش و پیشگیری ایتصادی، منظر از بنابراین،

 فناوری های زیرساخت توسعه و دیجیتال ایتصاد رشد به تواند می عمومی اعتماد افزایش و ها هزینه کاهش زیرا است،

 (.Cybersecurity Ventures, 2024; Reuters, 2025; Secureworks, 2024) کند کمک اطلاعا 

 کیفری مسئولیت نظریه. 1

 برای صرفاً فرد هر که دارد تاکید اصل این بر که است بنیادی اصول از یکی کیاری مسئولیت نظریه کیاری، حقوق در

 مجازاتی جرم، نتیجه و مرتکب رفتار میان علی رابطه وجود بدون توان نمی و است مجازا  یابل خود رفتارهای و اعمال
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 زیرا دارد، ای ویژه اهمیت اجتماعی های شبکه در بزهکاری ویژه به و سایبری جرایم حوزه در نظریه این. کرد اعمال

 به متعدد های آسیب و اطلاعا  سری  انتشار مرتکب، گمنامی مانند هایی ویژگی جرایم، این گسترده و غیرمادی ماهیت

 حقویی و رفتاری دیی  تحلیل نیازمند جرایمی چنین در کیاری مسئولیت تعیین بنابراین،. شود می شامل را دیدگان بزه

 (.۴8 ص ،1۳۹8 پوریهرمان،) شود تأمین کیاری عدالت تا است

 را مرتکب کیاری مسئولیت صراحت با بعدی، اصلاحا  و 1۳88 مصوب ای رایانه جرایم یانون در ایران گاار یانون

 یابد دسترسی ای رایانه های سامانه یا ها داده به غیرمجاز طور به کس هر» یانون، این 2 ماده اساس بر. است کرده بینی پیش

 بیست تا ریال میلیون پنج از نقدی جزای یا سال دو تا ماه سه از حبس به نماید، اطلاعا  تغییر یا تخریب افشا، به ایدام و

 مسئولیت که دارد تأکید ماده این(. 1 تبصره ،2 ماده ای، رایانه جرایم یانون) «شد خواهد محکوم دو هر یا ریال میلیون

 .گیرد یرار پیگرد مورد تواند نمی مجرمانه عمل انجام بدون شخصی هیچ و است آن آثار و غیرمجاز عمل بر مبتنی کیاری

 است جرم مادی عنصر نخست، محور: شود می تقسیم کلیدی محور چند به سایبری بزهکاری در کیاری مسئولیت نظریه

 های شبکه در کاربری های حساب هک مثال، برای. باشد می ها داده تغییر یا تخریب افشا، غیرمجاز، دسترسی شامل که

 یصد یا معنوی عنصر دوم، محور. است جرم مادی عنصر بارز مصداق کاربران شخصی اطلاعا  انتشار یا اجتماعی

 جرایم یانون ۳ ماده تبصره اساس بر. باشد شده انجام عمد و علم با ارتکابی عمل که معنا بدین است؛ مرتکب کیاری

 یانون) شود می منتای یا کاهش کیاری مسئولیت باشد، کرده ایدام مجرمانه یصد بدون مرتکب که صورتی در ای، رایانه

 (.1 تبصره ،۳ ماده ای، رایانه جرایم

 نتیجه با آن ارتباط و مرتکب رفتار دیی  تحلیل بر مبتنی باید سایبری جرایم در کیاری مسئولیت حقویی، دکترین منظر از

 نیازمند جرم مادی و معنوی عنصر تعیین مجازی، فضای در که است معتقد( 5۴ ص ،1۳۹۷) حسینی دکتر. باشد جرم

 نکته این. شود تعیین درستی به کیاری مسئولیت تا است آنلاین های فعالیت و ها لاگ دیجیتال، شواهد دیی  بررسی

 دلیل به مرتکبان برخی که شود باعث است ممکن سایبری جرایم غیرمادی ماهیت زیرا دارد ای ویژه اهمیت

 .کنند فرار کیاری تعقیب از ها سامانه بودن ناشناخته و فنی های پیچیدگی

 ۷ ماده مطاب . است خدما  دهندگان ارائه و مدیران مسئولیت شامل همچنین اجتماعی های شبکه در کیاری مسئولیت

 از جلوگیری برای لازم تدابیر اجتماعی، شبکه یا اینترنتی خدما  دهنده ارائه که صورتی در» ای، رایانه جرایم یانون

 جرایم یانون) «دارد کیاری مسئولیت شود، جرم ارتکاب موجب کوتاهی این و نبرد کار به را سایبری جرایم ارتکاب

 بلکه نیست، مستقیم مرتکب به محدود صرفاً کیاری مسئولیت که دهد می نشان ماده این(. 1 تبصره ،۷ ماده ای، رایانه

 .اند کرده فراهم را جرم ارتکاب امکان فعل، ترک یا کوتاهی با که است کسانی شامل

 انگلستان ای رایانه جرایم یانون در نمونه، برای. دارد ای ویژه جایگاه نیز تطبیقی حقوق در کیاری مسئولیت نظریه

(Computer Misuse Act 1990)، دسترسی سیستم به مستقیم طور به که است فردی متوجه کیاری مسئولیت 

 کند می تصریح نیز اروپا شورای بوداپست کنوانسیون آن، بر علاوه. باشد داشته را جرم ارتکاب یصد و داشته غیرمجاز

 و عمل میان علی رابطه بدون تواند نمی کس هیچ و دارد کیاری مسئولیت خود مجرمانه عمل اساس بر تنها شخص هر که

 شود. محکوم نتیجه،

 جبران و جرم آثار کاهش در مرتکب همکاری به توجه سایبری، جرایم کیاری مسئولیت نظریه در مهم نکا  از یکی

 را خسار  مرتکب که صورتی در که است کرده بینی پیش ای رایانه جرایم یانون 8 ماده. است دیدگان بزه خسار 
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 ای، رایانه جرایم یانون) دهد کاهش را مجازا  میزان تواند می دادگاه نماید، همکاری یضایی مقاما  با یا کند جبران

 و رفتار اصلاح به بلکه مجازا ، به تنها نه کیاری مسئولیت نظریه که شود می باعث رویکرد این(. 2 تبصره ،8 ماده

 .باشد داشته توجه نیز جرم آثار کاهش

 تعیین برای عملی و حقویی چارچوبی اجتماعی های شبکه و سایبری جرایم در کیاری مسئولیت نظریه نهایت، در

. کند می تضمین نیز را مرتکب اصلاح و پیشگیری بازدارندگی، کیاری، عدالت رعایت ضمن که کند می فراهم مجازا 

 برای یانونی های تبصره اعمال و خدما ، دهندگان ارائه و مدیران نقش به توجه جرم، معنوی و مادی عناصر دیی  رعایت

 .کنند می کمک حقویی اصول با منطب  کیاری مسئولیت تحق  به همگی جرم، آثار کاهش

 پیشگیری نظریه. 2

 و نظم از حااظت و جرم ویوع کاهش آن هد  که است محوری اصول از یکی پیشگیری نظریه کیاری، حقوق در

 ماهیت زیرا دارد ای ویژه اهمیت اجتماعی، های شبکه بستر در ویژه به سایبری، جرایم در نظریه این. است جامعه امنیت

 پیشگیری نظریه. دهد می افزایش را جرم تکرار و ویوع احتمال مرتکب، گمنامی امکان و آثار انتشار سرعت جرایم، این

 در مجازا  از ترس ایجاد معنای به عمومی پیشگیری. ویژه پیشگیری و عمومی پیشگیری: شود می تقسیم بخش دو به

 از جلوگیری آن هد  ویژه پیشگیری که حالی در است، دیگران توسط جرم ارتکاب از جلوگیری و جامعه افراد میان

 (.۷2 ص ،1۳۹8 پوریهرمان،) باشد می مرتکب فرد همان توسط جرم مجدد ارتکاب

 کاربری های حساب هک نادرست، اطلاعا  انتشار زیرا دارد، حیاتی اهمیت عمومی پیشگیری سایبری، جرایم زمینه در

 جامعه بر ای گسترده اثرا  و یابد گستر  اجتماعی های شبکه در سرعت به تواند می شخصی های داده از سوءاستااده و

 ای رایانه های سامانه یا ها داده به غیرمجاز طور به کس هر: »دارد می مقرر ای رایانه جرایم یانون ۶ ماده. باشد داشته

 میلیون ده از نقدی جزای یا سال دو تا ماه سه از حبس به کند، منتشر یا مخدو  را اطلاعاتی یا محتوا و یابد دسترسی

 دهنده نشان ماده این(. 1 تبصره ،۶ ماده ای، رایانه جرایم یانون) «شد خواهد محکوم دو هر یا ریال میلیون پنجاه تا ریال

 تأمین جرم آثار با متناسب مجازا  تعیین با را عمومی پیشگیری و است بازدارندگی ایجاد برای گاار یانون تلا 

 .کند می

 توسط مجدد ارتکاب یابلیت و جرم تکرار امکان دلیل به. است برخوردار اهمیت از سایبری جرایم در نیز ویژه پیشگیری

 همکاری مرتکب که صورتی در: »که است کرده تصریح ای رایانه جرایم یانون 8 ماده 2 تبصره در گاار یانون فرد، همان

 «دهد کاهش را نقدی جزای یا حبس مجازا  تواند می دادگاه نماید، جبران را دیدگان بزه به شده وارد خسار  و کرده

 را ویژه پیشگیری خسار ، جبران برای انگیزه ایجاد بر علاوه تبصره این(. 2 تبصره ،8 ماده ای، رایانه جرایم یانون)

 .شود می بازداشته جرم مجدد ارتکاب از خود، رفتار اصلاح و یانونی تبعا  تحمل با مرتکب زیرا کند می تقویت

 تا باشد آموزشی زمان هم و اصلاحی بازدارنده، باید مجازا  که دارد تأکید پیشگیری نظریه حقویی، دکترین منظر از

 جرایم در که است معتقد( 8۳ ص ،1۳۹۷) حسینی دکتر. شوند منصر  مشابه جرایم ارتکاب از جامعه و مرتکب

 یابل طور به را پیشگیری اثر اجتماعی، های شبکه کاربران به رسانی اطلاع و آموز  با کیاری مجازا  ترکیب سایبری،

 جرایم خاص های ویژگی به بازدارندگی، بر علاوه باید مجازا  تعیین در ها دادگاه بنابراین،. دهد می افزایش توجهی

 .یابد تحق  عملی صور  به پیشگیری تا کنند توجه آثار، انتشار سرعت و گمنامی مثل سایبری،
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 ایجاد مشابهی یانونی های چارچوب سایبری جرایم در پیشگیری نظریه تحق  برای نیز دیگر کشورهای تطبیقی، حقوق در

 با ها سامانه به غیرمجاز دسترسی و هک با مرتبط های مجازا  انگلستان.، ای رایانه جرایم یانون در مثال، برای. اند کرده

 المللی بین رویه این. گردد. تأمین نیز ویژه پیشگیری عمومی، بازدارندگی ضمن تا شوند می تعیین جرم اثر شد  به توجه

 جرایم در پیشگیری اصلی عناصر جامعه، از حااظت و مرتکب رفتار اصلاح بازدارندگی، ترکیب که دهد می نشان

 .هستند سایبری

 سواد آموز  کاربران، به رسانی اطلاع مانند تکمیلی ایداما  شامل اجتماعی های شبکه در پیشگیری این، بر علاوه

 که شوند می باعث و هستند کیاری مقررا  مکمل ایداما  این. است فناوری از مسئولانه استااده به تشوی  و دیجیتال

 (.۷5 ص ،1۳۹8 پوریهرمان،) یابد کاهش سایبری جرایم منای اثرا  و یابد تحق  عمل در پیشگیری نظریه

 ضمن که کند می فراهم عملی و حقویی چارچوبی اجتماعی های شبکه و سایبری جرایم در پیشگیری نظریه نهایت، در

 های تبصره متناسب، های مجازا  از استااده. کند می تقویت را مرتکب اصلاح و بازدارندگی کیاری، عدالت حاظ

 نقش ویژه و عمومی پیشگیری تحق  در همه رسانی، اطلاع و آموزشی ایداما  و خسار  جبران به تشوی  برای یانونی

 .گیرد یرار استااده مورد یانونمند و ایمن طور به سایبری فضای که کنند می تضمین و دارند اساسی

 مجازات تناسب نظریه. 3

 شد  میان خوانی هم ضرور  بر که است محوری و بنیادین اصول از یکی مجازا  تناسب نظریه کیاری، حقوق در

 زیرا کند، می پیدا دوچندانی اهمیت سایبری جرایم حوزه در ویژه به نظریه این. دارد تأکید مجازا  شد  و ارتکابی جرم

 سایبری جرایم در. است بینی پیش غیریابل و گسترده اغلب ها آن آثار و دارند پیچیده و غیرمادی ماهیتی جرایم نوع این

 را تناسب اصل رعایت ضرور  که دارد وجود مهم ویژگی چند یابند، می ارتکاب اجتماعی های شبکه بستر در که

 فضای در جرم آثار انتشار سرعت و گستردگی دوم، وی؛ شناسایی دشواری و مرتکب گمنامی اول،: سازد می برجسته

 اجتماعی و ایتصادی نهادهای حتی یا ها گروه افراد، شامل است ممکن که دیدگان بزه پایری آسیب سوم، و مجازی؛

 آن آثار و جرم ماهیت با باید بلکه باشد، بازدارنده تنها نه مجازا  انتخاب که شوند می باعث ها ویژگی این. شود

 .یابد تحق  کیاری عدالت تا باشد داشته خوانی هم

 تناسب اصل اجرای برای را مواردی ای، رایانه جرایم یانون در همچنین و اسلامی مجازا  یانون در ایران گاار یانون

 است آمده بعدی، اصلاحا  و 1۳88 مصوب ای رایانه جرایم یانون 2 ماده در مثال، برای. است کرده بینی پیش مجازا 

 را دیگران شخصی اطلاعا  یا ها داده غیرمجاز طور به مخابراتی های شبکه یا ای رایانه های سامانه از استااده با هرکس که

 گاار یانون تلا  دهنده نشان ماده این. شد خواهد محکوم نقدی جزای یا سال دو تا ماه سه از حبس به کند، افشا یا منتشر

 جرایم یانون) است متغیر جرم اثر و شد  به بسته شده تعیین مجازا  زیرا است، مجازا  و جرم میان توازن ایجاد برای

 (.1 تبصره ،2 ماده ای، رایانه

 پیشگیری و بازدارندگی نخست، محور: شود می تحلیل محور چند بر مجازا  تناسب نظریه حقویی، دکترین منظر از

 مشابه جرم ارتکاب از نیز را جامعه افراد سایر بلکه بازدارَد، را مرتکب تنها نه که باشد ای گونه به باید مجازا . است

 گمنامی احتمال و جرم غیرمادی ماهیت زیرا دارد ای ویژه اهمیت بازدارندگی سایبری، جرایم حوزه در. کند منصر 

 معتقد( 5۷ ص ،1۳۹8) پوریهرمان بابک دکتر. شود می افراد برخی در کیاری مسئولیت احساس کاهش باعث مرتکب
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 افزایش از و کند ایاا مؤثری بازدارنده نقش تواند می جرم آثار با متناسب مجازا  تعیین سایبری، جرایم در که است

 .نماید جلوگیری مشابه تخلاا  ویوع

 شامل است ممکن اجتماعی های شبکه در سایبری جرایم. است دیدگان بزه حقوق رعایت و کیاری عدالت دوم، محور

 و اجتماعی روانی، آثار که باشند شخصی اطلاعا  از سوءاستااده یا کاربری های حساب هک اکا یب، نشر توهین،

 که شوند تعیین ای گونه به باید ها مجازا  اسلامی، مجازا  یانون 5 ماده مطاب . دارند همراه به ای گسترده ایتصادی

 میزان تعیین برای را دادگاه اختیار اغلب یانونی مواد های تبصره راستا، این در. شود جبران و تأمین دیدگان بزه حقوق

 تناسب نظریه تا کند می کمک پایری انعطا  این. کنند می فراهم مرتکب شرایط و جرم آثار با متناسب مجازا 

 (.ها تبصره ،5 ماده اسلامی، مجازا  یانون) گردد بریرار کیاری عدالت و باشد اجرا یابل عمل در مجازا 

 مرتکب، گمنامی شد،  کر تر پیش که طور همان. است سایبری جرایم خاص های ویژگی با مجازا  تطبی  سوم، محور

 پیشنهاد کیاری حقوق دکترین. است جرایم این متمایز های ویژگی از دیدگان بزه پایری آسیب و جرم آثار گستردگی

 مرتکب تا باشند داشته نیز آموزشی و اصلاحی جنبه بازدارندگی، بر علاوه باید ها مجازا  سایبری، جرایم در که کند می

 رویکرد با نگاه این(. ۶8 ص ،1۳۹۷ حسینی،) کند خودداری جرم مجدد ارتکاب از مجازا ، تحمل از پس بتواند

 جایگزین های مجازا  تعیین امکان ای، رایانه جرایم به مربوط مواد در زیرا دارد، همخوانی نیز ایران گاار یانون اصلاحی

 (.2 تبصره ،8 ماده ای، رایانه جرایم یانون) دارد وجود خسار  جبران یا متهم همکاری صور  در نقدی جزای کاهش یا

 مشابهی های چارچوب سایبری جرایم در مجازا  تناسب اصل رعایت برای نیز دیگر کشورهای تطبیقی، دیدگاه از

 و هک جرایم ،(Computer Misuse Act 1990) انگلستان ای رایانه جرایم یانون در مثال، برای. اند کرده ایجاد

 تخلف نوع و جرم آثار با مجازا  شد  که اند شده بینی پیش مختلف های مجازا  با ها سامانه به غیرمجاز دسترسی

 متناسب های مجازا  با باید سایبری جرایم که کند می تأکید نیز اروپا شورای بوداپست کنوانسیون همچنین،. دارد تطبی 

 Budapest) شود حاظ کیاری عدالت بازدارندگی، ضمن تا شوند، تعیین آسیب میزان و جرم شد  با

Convention, 2001, Article 12.) 

 فردی شرایط به توجه با که دهد می را امکان این ها دادگاه به ایران کیاری حقوق در مجازا  تناسب نظریه این، بر علاوه

 در پایری انعطا  این. کنند انتخاب جرم با متناسب را مجازا  میزان و نوع وی، کیاری پیشینه و انگیزه مرتکب،

 نموده جبران را جرم آثار و کرده همکاری متهم که مواردی در ویژه به شود، می دیده ای رایانه جرایم یانون های تبصره

 یک تنها مجازا  تناسب اصل اجرای که شود می باعث ویژگی این(. 2 تبصره ،8 ماده ای، رایانه جرایم یانون) است

 .باشد کیاری عدالت اهدا  با منطب  و اجرا یابل عمل در بلکه نباشد، نظری رویکرد

 معنای به ویژه پیشگیری. است عمومی و ویژه پیشگیری به توجه دارد، اهمیت مجازا  تناسب نظریه در که دیگری نکته

 مشابه جرم ارتکاب از را جامعه عمومی پیشگیری که حالی در است، فرد همان توسط جرم مجدد ارتکاب از جلوگیری

 توسط جرم تکرار و تقلید امکان زیرا است، برخوردار بیشتری اهمیت از عمومی پیشگیری سایبری، جرایم در. دارد بازمی

 هم توانند می بازدارنده، و متناسب های مجازا  تعیین با ها دادگاه بنابراین،. بالاست بسیار مجازی فضای در دیگران

 (.۶5 ص ،1۳۹8 پوریهرمان،) کنند تقویت را عمومی پیشگیری هم و ویژه پیشگیری

 تعیین برای عملی و حقویی چارچوبی اجتماعی، های شبکه در ویژه به سایبری جرایم در مجازا  تناسب نظریه ،بنابراین

 نظریه این. کند می تضمین نیز را مرتکب اصلاح و بازدارندگی کیاری، عدالت رعایت ضمن که آورد می فراهم مجازا 
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 به. یابد کاهش جامعه و دیدگان بزه بر جرم منای آثار و باشد گاار یانون اهدا  با منطب  یانون اجرای که شود می باعث

 نوین های چالش با مقابله برای کارآمد ابزاری بلکه است، یانونی الزام یک تنها نه مجازا  تناسب اصل دیگر، عبار 

 .شود می محسوب اجتماعی های شبکه فضای در سایبری جرایم

 تحلیل و بررسی

 حقویی، مختلف ابعاد از را موضوع این توان می ،1۴۰۳ سال اصلاحا  ویژه به ای، رایانه جرایم یانون بررسی و تحلیل در

 یضائی آراء یانونی، مواد به استناد با پیوسته، و مرحله به مرحله صور  به تحلیل این. داد یرار بررسی مورد تطبیقی و یضائی

 .شود می ارائه حقویی معتبر مناب  و

 داخلی حقویی تحلیل. 1 

 1 ماده. بود همراه اصلاحاتی با 1۴۰۳ سال در و شد تصویب 1۳88 سال در ایران اسلامی جمهوری ای رایانه جرایم یانون

 امنیتی تدابیر وسیله به که مخابراتی یا ای رایانه های سامانه یا ها داده به غیرمجاز طور به کس هر: »دارد می مقرر یانون این

 بیست تا ریال میلیون پنج از نقدی جزای یا سال یک تا روز یک و نود از حبس به یابد، دسترسی است شده حااظت

 (.1۴۰۳ ای، رایانه جرایم یانون) «شد خواهد محکوم مجازا  دو هر یا ریال میلیون

 برخی حال، این با. است شده تدوین مخابراتی و ای رایانه های سامانه به غیرمجاز های دسترسی با مقابله منظور به ماده این

 پوریهرمان،) شود راستا هم نوین تهدیدا  و فناوری تحولا  با تا دارد بازنگری به نیاز ماده این که معتقدند دانان حقوق

 (.2۳ ص ،1۳۹۶

 ایران یضائی رویه. 2 

 در مثال، برای. اند کرده رسیدگی ای رایانه جرایم با مرتبط های پرونده به مکرر طور به ها دادگاه ایران، یضائی رویه در

 های داده به غیرمجاز طور به که داد متهمی محکومیت به حکم کشور عالی دیوان ،1۴۰2 مورخ 12۳۴ شماره رأی

 با یاط  برخورد لزوم و ای رایانه جرایم به یضائی دستگاه ویژه توجه دهنده نشان رأی این. بود یافته دسترسی افراد شخصی

 .است ها آن

 ۴5۶۷ شماره نظریه در. است بوده راهگشا زمینه این در نیز یضائیه یوه حقویی کل اداره مشورتی های نظریه همچنین،

 نشود، اطلاعا  افشای به منجر اگر حتی افراد، شخصی های داده به غیرمجاز دسترسی که است شده تأکید ،1۴۰1 مورخ

 (.1۴۰1 یضائیه، یوه حقویی کل اداره) شود می محسوب جرم

 کشورها سایر حقوق با مقایسه. ۳ 

 به غیرمجاز دسترسی آن، در که کرد اشاره انگلستان ای رایانه جرایم یانون به توان می کشورها، سایر حقوق با مقایسه در

 ،(1۹۹۰) رایانه از سوءاستااده یانون ۳ بخش در مثال، برای. است همراه سنگینی های مجازا  با ای رایانه های سامانه

 یانون) است مواجه سال 1۰ تا حبس با جرم، ارتکاب هد  با ای رایانه های سامانه به غیرمجاز دسترسی هرگونه

 (.1۹۹۰ رایانه، از سوءاستااده

 ارائه ای رایانه جرایم از دییقی تعاریف است، پیوسته آن به نیز ایران که اروپا، شورای بوداپست کنوانسیون در همچنین،

 کنوانسیون) است کرده انگاری جرم را ای رایانه های سامانه به غیرمجاز دسترسی ،2 ماده در کنوانسیون این. است شده

 (.2۰۰1 بوداپست،

 حقویی دکترین تحلیل. ۴ 
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 جرایم یانون در بازنگری لزوم بر سایبری، کیاری حقوق حوزه در ویژه به نویسندگان برخی ایران، حقویی دکترین در

 «ایران در ای رایانه جرایم: اختصاصی جزای حقوق» کتاب در پوریهرمان بابک دکتر مثال، عنوان به. دارند تأکید ای رایانه

 تا شوند روز به موجود یوانین که است لازم سایبری، تهدیدا  افزایش و فناوری های پیشرفت به توجه با که کند می بیان

 (.55 ص ،1۳۹8 پوریهرمان،) باشند داشته را لازم کارآمدی

 ها آن با یوانین تطبی  و فناوری تحولا  به توجه لزوم بر یضائیه، یوه حقویی کل اداره مشورتی های نظریه در همچنین،

 نوین، های فناوری از استااده گستر  به توجه با که است آمده ،1۴۰۰ مورخ ۷8۹۰ شماره نظریه در. است شده تأکید

 (.1۴۰۰ یضائیه، یوه حقویی کل اداره) شوند بازنگری ای رایانه جرایم با مرتبط کیاری یوانین که است لازم

 اصلاحی پیشنهادا . 5 

 ای ویژه توجه زیر موارد به ای، رایانه جرایم یانون بعدی اصلاحا  در که شود می پیشنهاد فوق، های تحلیل به توجه با

 :شود

 تا شوند روز به یانون در موجود تعاریف که است لازم فناوری، تحولا  به توجه با: ای رایانه جرایم تر دیی  تعریف. 1

 .دهند پوشش را ای رایانه جرایم جدید مصادی  تمامی

 بیشتری بازدارندگی تواند می ها مجازا  افزایش ای، رایانه جرایم گستردگی و شد  به توجه با: ها مجازا  افزایش. 2

 .کند ایجاد

 از تا شود رعایت کامل طور به افراد خصوصی حریم و بشر حقوق باید جدید، یوانین تدوین در: بشر حقوق به توجه. ۳

 .شود جلوگیری احتمالی های سوءاستااده

 و سایبری تهدیدا  با مقابله جهت در مهم گامی ،1۴۰۳ سال اصلاحا  با ایران اسلامی جمهوری ای رایانه جرایم یانون

 یانون این که است لازم فناوری، تحولا  سرعت به توجه با حال، این با. است برداشته افراد شخصی های داده از حااظت

 خصوصی حریم و بشر حقوق به توجه همچنین،. باشد داشته را لازم کارآمدی تا شود روز به و بازنگری مستمر طور به

 .است ضروری امری جدید، یوانین تدوین در افراد

 بحث و نتیجه گیری:

 که دهند می نشان پیوسته طور به نکا  ترین مهم ،1۴۰۳ سال اصلاحا  و ای رایانه جرایم یانون بررسی و تحلیل بخش در

 موجود های تبصره و ها ماده اصلاح و بازنگری به سایبری، نوظهور تهدیدا  با مقابله ضرور  درک با ایران گاار یانون

 های مجازا  ای، رایانه های سامانه و ها داده به غیرمجاز دسترسی زمینه در ویژه به یانون، این 1 ماده. است پرداخته

 افزایش در گاار یانون عزم دهنده نشان که است کرده تعیین را دو هر یا نقدی جزای حبس، جمله از مشخصی

 12۳۴ شماره رأی از اعم متعددی، آرای صدور با ها دادگاه که دهد می نشان ایران یضایی رویه بررسی. است بازدارندگی

 یانون اجرای نحوه و جرم مصادی  به ای ویژه توجه یضائیه، یوه حقویی کل اداره مشورتی های نظریه و کشور عالی دیوان

 عمل غیرمجاز، های دسترسی با مقابله و اطلاعا  امنیت از حااظت یعنی یانون، هد  با همسو یضایی رویه این. دارند

 یانون مانند کشورها سایر حقوق با مقایسه. دهد می نشان وضوح به را متخلاان علیه حکم صدور از هایی نمونه و کند می

 ارتقای با تا است تلا  در ایران که دهد می نشان اروپا، شورای بوداپست کنوانسیون و انگلستان رایانه از سوءاستااده

 ضرور  به نیز حقویی دکترین. کند پیدا المللی بین استانداردهای با همسو جایگاهی جرم، تر دیی  تعریف و ها مجازا 

 و( 1۳۹8) پوریهرمان که همانطور دارد، تأکید سایبری تهدیدا  و نوین های فناوری با یانون تطبی  و مستمر بازنگری
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 دستگاه و گاار یانون که دهند می نشان نکا  این تمامی. اند کرده بیان یضائیه یوه حقویی کل اداره مشورتی های نظریه

 .کنند می حرکت جامعه امنیت حاظ و سایبری جرایم با مقابله مسیر در هماهنگ صور  به یضایی

 گامی ،1۴۰۳ سال اصلاحا  با ایران، ای رایانه جرایم یانون که گرفت نتیجه توان می شده، انجام های بررسی اساس بر

 توانسته یانون این. است برداشته اجتماعی های شبکه در سایبری بزهکاری با مقابله و پیشگیری شناسایی، جهت در مؤثر

 را ای بازدارنده های مجازا  و کند، ایجاد سایبری تخلاا  و غیرمجاز های دسترسی به رسیدگی برای یانونی چارچوبی

 از گیری بهره با یضایی دستگاه که دهد می نشان یضایی رویه تحلیل و تجزیه آن، بر علاوه. نماید بینی پیش مرتکبان برای

 این که کند صادر را لازم احکام و مشخص را جرم عملی مصادی  است توانسته مشورتی، نظریا  به استناد و یانون مااد

 که است آن بیانگر نیز المللی بین مقررا  با مقایسه. است شده سایبری جرایم با مقابله در یانونی رویکرد تثبیت باعث امر

 مستمر روزرسانی به و جزئی اصلاحا  نیازمند همچنان اگرچه دارد، یرار جهانی استانداردهای با همگرایی مسیر در ایران

 .است

 اصلاحی، های تبصره و ها ماده از گیری بهره با ایران یضایی رویه نخست،. است متعدد نتایج این حقویی پیامدهای و آثار

 ها سامانه و ها داده امنیت حاظ به تنها نه امر این. است کرده پیدا را یانون اهدا  با هماهنگ و دیی  احکام صدور امکان

 دوم،. شود می سایبری جرایم با مقابله در یضایی دستگاه توان به شهروندان اعتماد افزایش باعث بلکه کند، می کمک

 افزایش شامل تواند می بیشتر اصلاحا  و ها بازنگری و گرفت خواهد یرار نتایج این تأثیر تحت آینده گااری یانون

. باشد اینترنتی خدما  دهندگان ارائه و کاربران حقویی های مسئولیت تبیین و نوظهور جرایم تر دیی  تعریف ها، مجازا 

 آزادی مرزهای مشخص، یانونی چارچوب زیرا شود، می مواجه بیشتری امنیت و شاافیت با شهروندان حقوق سوم،

 .کند می جلوگیری احتمالی های سوءاستااده از و سازد می روشن را افراد مسئولیت و دیجیتال

 نخست،. شود می ارائه آینده پژوهشگران و محاکم گااران، یانون برای پیشنهادهایی فوق، های تحلیل به توجه با

 تحت را سایبری بزهکاری نوین مصادی  تمامی ها، تبصره و ها ماده مستمر روزرسانی به و اصلاح با توانند می گااران یانون

 المللی بین موف  تجربیا  از توانند می محاکم دوم،. دهند افزایش را یانون بازدارندگی ظرفیت و دهند یرار یانونی پوشش

 با توانند می آینده پژوهشگران سوم،. نمایند تسهیل را سایبری عدالت استاندارد، یضایی رویه تدوین با و بگیرند بهره

 مقررا  و یوانین اصلاح برای دیی  پیشنهادا  عملی، تجربیا  مستندسازی و پیشرفته کشورهای یوانین تطبیقی مطالعه

 در تکمیلی مقررا  تصویب همچنین،. شود تقویت المللی بین استانداردهای و داخلی یوانین میان هماهنگی تا دهند ارائه

 کارآمد و جام  چارچوبی تواند می اینترنتی خدما  دهندگان ارائه مسئولیت و خصوصی حریم ها، داده از حااظت زمینه

 کنوانسیون عضو کشورهای و انگلستان جمله از دیگر، کشورهای تجربه. کند ایجاد سایبری بزهکاری با مقابله برای

 از مسئولانه استااده به شهروندان آموز  و کارآمد یضایی رویه دیی ، گااری یانون ترکیب که دهد می نشان بوداپست،

 .است سایبری جرایم با مقابله در راهکار مؤثرترین مجازی، فضای

 ناعان  ی تمامی که است ضروری فرهنگی، و ایتصادی اجتماعی، زندگی در مجازی فضای اهمیت به توجه با نهایت، در

 در آموز  و مقابله پیشگیری، برای عملی سازوکارهایی یکدیگر، همکاری با پژوهشگران و محاکم گااران، یانون شامل

 به توجه و المللی بین استانداردهای با هماهنگی مقررا ، و یوانین در مستمر بازنگری. کنند ایجاد سایبری جرایم حوزه

 بنابراین،. بود خواهند سایبری فضای در عدالت و امنیت تضمین برای اصلی محور سه فردی، های آزادی و حقوق

 مرتبط، یضایی رویه و اصلاحی ای رایانه جرایم یانون که دهند می نشان شده انجام های تحلیل از حاصل دستاوردهای
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 امنیت، حاظ کلید مقررا ، ارتقای و بازنگری استمرار اما اند، کرده فراهم سایبری بزهکاری با مؤثر مقابله برای را زمینه

 .است دیجیتال فضای در شهروندان حقوق و آزادی

 

 منابع

 .فارسی1

 :ها کتاب

 .میزان نشر: تهران. سایبری جرایم اختصاصی؛ جزای حقوق(. 1۳۹8. )م پوریهرمان،

 .جنگل نشر: تهران. اطلاعا  فناوری و کیاری حقوق(. 1۳۹۶. )ع ابرندآبادی، نجای

 .فردوسی دانشگاه: مشهد. آن حقویی های چالش و اینترنتی جرایم(. 1۳۹5. )س جعاری،

 .دانشگاه و حوزه پژوهشگاه: یم. سایبری جرایم و الملل بین جزای حقوق(. 1۳۹۴. )ن ستوده،

 :مقالات

 .1۰۹-85 ،(1)۷ کیاری، حقوق پژوهش فصلنامه. بوداپست کنوانسیون و ایران ای رایانه جرایم یانون تطبیقی تحلیل(. 1۳۹۹. )ا رستمی،

 .1۴8-12۳ ،(2)25 شناسی، جرم و جزا حقوق مجله. ایران در سایبری بزهکاری حقویی بررسی(. 1۴۰۰. )م طاهری،

 .۷8-55 ،(۳)۹ معاصر، حقویی مطالعا  مجله. اجتماعی های شبکه بر تأکید با سایبری جرایم در اثباتی های چالش(. 1۴۰1. )ز کریمی،

 .۴۶-21 ،(2)۴ نوین، حقویی های پژوهش مجله. ایران حقوق در اجتماعی های شبکه مدیران کیاری مسئولیت(. 1۴۰2. )  مرادی،

 .۶۷–۴5(, ۳) 22 خانواده، حقوق پژوهشی علمی نشریه. خانواده حقوق در دولت حدایلی مداخله نظریه نقد و بررسی(. 2۰1۹. )  مهاجری،
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