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ABSTRACT 
The protection of children’s rights in cyberspace is one of the critical and complex legal and social issues in the digital 
era, which has increasingly attracted attention. The main research question of this study is: what are the existing legal 
challenges in the country’s laws regarding the protection of children in cyberspace, and how can these gaps be addressed? 
The importance of this issue stems from the fact that children, due to their high vulnerability and insufficient awareness 
of digital threats, are exposed to serious risks, and legal gaps and deficiencies can lead to violations of their rights and 
increase psychological, social, and ethical harms. The primary aim of this article is to examine the current laws and 
regulations in Iran regarding the protection of children in cyberspace, analyze legal gaps and challenges, and provide 
solutions to improve the situation. The research method is descriptive–analytical, based on documentary and comparative 
study, examining domestic laws, judicial precedents, legal doctrine, and international documents to provide a 
comprehensive analysis of the current situation. The findings indicate that existing laws in Iran are fragmented and 
incomplete, lacking precise definitions for emerging cybercrimes and adequate enforcement mechanisms to safeguard 
children’s rights. Moreover, the absence of consistent judicial practice and insufficient alignment with international 
standards has prevented effective protection of children. The results suggest that enacting comprehensive legislation, 
establishing specialized judicial branches, training judges and parents, obligating digital platforms to monitor and remove 
harmful content, and harmonizing domestic laws with international instruments can fill these gaps and enhance children’s 
safety in the digital environment. The innovation of this study lies in providing a comprehensive and comparative 
analysis of domestic laws, judicial practices, and international experiences, alongside practical and applicable 
recommendations to improve the protection of children in cyberspace. 
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 یبریحقوق سا هینشر

 44-27( 1شماره )

 1403دوره 

 

 در فضای مجازی ملی در حفاظت از کودکان حقوق  چالش 

  3دانیال ستوده،*2یلیلا سعادت ،1کامران دهقان

 .، ایرانساریآزاد  دانشگاه ، حقوق دکتری دانشجوی -1

 .، ایرانساریآزاد  دانشگاه ، حقوق دکتری دانشجوی- 2

 دانشجوی دکتری حقوق ،دانشگاه آزاد ساری ،ایران.-3

دهیچک  

ای یافته است.  مسائل مهم و پیچیده حقوقی و اجتماعی در عصر دیجیتال است که توجه به آن ضرورت فزاینده حفاظت از حقوق کودکان در فضای مجازی یکی از

توان این خلأها را  های حقوقی موجود در قوانین کشور در زمینه حمایت از کودکان در فضای مجازی چیست و چگونه می پرسش اصلی این تحقیق این است که چالش

پذیری بالا و عدم آگاهی کافی از تهدیدات دیجیتال، در معرض خطرات جدی قرار دارند  شود که کودکان به دلیل آسیب وضوع از آنجا ناشی میپر کرد. اهمیت این م

وانین و مقررات های روانی، اجتماعی و اخلاقی شود. هدف اصلی مقاله بررسی وضعیت ق ساز نقض حقوق آنان و افزایش آسیب تواند زمینه و خلأها و نواقص قانونی می

ها است. روش پژوهش در این مقاله  های حقوقی و ارائه راهکارهای بهبود آن داخلی ایران در حوزه حمایت از کودکان در فضای مجازی، تحلیل خلأها و چالش

المللی، به تحلیل جامع وضعیت موجود  اسناد بین تحلیلی و مبتنی بر مطالعه اسنادی و تطبیقی است و با بررسی قوانین داخلی، رویه قضایی، دکترین حقوقی و–توصیفی

دهد که قوانین موجود در ایران پراکنده و ناقص هستند، تعریف مشخصی از جرائم نوظهور در فضای مجازی ارائه نشده و  های تحقیق نشان می شود. یافته پرداخته می

المللی  دارد. همچنین فقدان رویه قضایی منسجم و هماهنگی ناکافی با استانداردهای بینهای اجرایی کافی برای حمایت از حقوق کودکان در این فضا وجود ن ضمانت

دهد که تدوین قانون جامع، ایجاد شعب قضایی تخصصی، آموزش قضات و والدین، الزام  موجب شده که حمایت مؤثر از کودکان تحقق نیابد. نتایج تحقیق نشان می

تواند خلأهای موجود را پر کرده و امنیت حقوق کودکان در فضای دیجیتال را بهبود بخشد.  المللی می و هماهنگی با اسناد بینها به نظارت و حذف محتوای مضر  پلتفرم

ود وضعیت المللی و ارائه راهکارهای عملی و کاربردی برای بهب زمان از قوانین داخلی، رویه قضایی و تجارب بین نوآوری این مقاله در ارائه تحلیل جامع و تطبیقی هم

 حقوق کودکان در فضای مجازی است.

 :ها دواژهیکل

 گذاری دیجیتال های حقوقی، قانون حقوق کودک، فضای مجازی، حفاظت از کودکان، چالش

 :نحوه استناد

(, 1)1, یبریسا . حقوقیمجاز یدر حفاظت از کودکان در فضا یمل یحقوق ی(. چالش ها1403. ) الیو ستوده, دان لای, لیدهقان, کامران , سعادت

27-44. 

 .منتشر شده است یالملل نیب 4,0 یرتجارغی –کامنز انتساب  ویتییدر توسعه و تکامل تحت مجوز کر نشریه حقوق سایبری 
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 مقدمه  

ای  آموزشی و اقتصادی، جایگاه ویژه عنوان یک بستر حیاتی برای تعاملات اجتماعی، در عصر حاضر، فضای مجازی به

فضایی که متشکل از فناوری اطلاعات و ارتباطات ،شبکه های مجازی ،محتوی ،خدمات در زندگی کودکان یافته است.

و نرم افزارها ،دستگاهها و محیط های برخط ،تکنولوژی دنیای مجازی ،هوش مصنوعی ،رباتیک ،سیستم های خودکار 

 CRC,General comment)تجزیه و تحلیل داده ها و فناوری بیومتریک و سایبری است  ،الگوریتم ها ،محیط های

No.25,2021:2). نظیر برای یادگیری و رشد، در عین حال، تهدیداتی جدی برای  های بی این فضا، با ارائه فرصت

ور در حفاظت از کودکان های حقوقی موجود در قوانین کش حقوق و امنیت کودکان به همراه دارد. در این میان، چالش

 در فضای مجازی، موضوعی است که نیازمند توجه و بررسی دقیق است.

طور مستقیم در قوانین مختلف مورد توجه قرار  در نظام حقوقی ایران، حمایت از حقوق کودکان در فضای مجازی به

صراحت به حقوق کودکان  به ،1400قانون حمایت از حقوق کودک و نوجوان مصوب  ۶گرفته است. برای مثال، ماده 

کند. همچنین، در  های حمایتی می در فضای مجازی اشاره دارد و نهادهای مسئول را موظف به تدوین و اجرای سیاست

اسناد بالادستی مانند سند ملی حقوق کودک و نوجوان، بر لزوم حفاظت از حریم خصوصی و امنیت اطلاعات کودکان 

سازی و  . با این حال، با وجود این قوانین، خلأهای قابل توجهی در زمینه اجراییدر فضای دیجیتال تأکید شده است

شود.اهمیت این موضوع در دنیای امروز، با توجه به رشد روزافزون استفاده کودکان از  نظارت بر این حقوق مشاهده می

دلیل نداشتن آگاهی  ا، کودکان بهه شود. بر اساس گزارش های دیجیتال و افزایش تهدیدات سایبری، دوچندان می فناوری

های روانی، اجتماعی و امنیتی قرار دارند. این وضعیت، ضرورت  کافی از خطرات فضای مجازی، بیشتر در معرض آسیب

شده در این زمینه نشان  های انجام کند.پژوهش های حقوقی و نظارتی را در کشور ایجاب می بازنگری و تقویت چارچوب

المللی بوده است.  ظت از حقوق کودکان در فضای مجازی، مورد توجه محققان و نهادهای بیندهد که موضوع حفا می

حمایت "( و 1404خانلو، پاپی و مهرآور،  )گنج "فضای مجازی و مصالح عالیه کودک"هایی مانند  برای نمونه، پژوهش

( به بررسی 1400فر،  سلطانی )فرامرزیانی، انصاری و "کیفری از کودکان در مقابل سوءاستفاده در فضای مجازی

المللی، بر لزوم تقویت  اند. این تحقیقات، با تحلیل قوانین داخلی و بین های حقوقی و راهکارهای حمایتی پرداخته چالش

 ها و تدوین مقررات جامع تأکید دارند. نظارت

صورت پراکنده و  جود، بهبا این وجود، خلأهای پژوهشی در این حوزه همچنان محسوس است. بسیاری از مطالعات مو

اند و تحلیل جامع و تطبیقی از وضعیت قوانین و مقررات ایران در مقایسه با  های خاص به موضوع پرداخته در زمینه

مند را در این حوزه نمایان  های جامع و نظام اند. این امر، ضرورت انجام پژوهش المللی ارائه نداده استانداردهای بین

 سازد. می

 صلی این تحقیق عبارتند از:های ا پرسش

 های حقوقی در قوانین کشور در زمینه حفاظت از کودکان در فضای مجازی وجود دارد؟ . چه چالش1

 ها چه تأثیری بر حقوق و امنیت کودکان در فضای دیجیتال دارند؟ . این چالش2

 شود؟ پیشنهاد میهای حقوقی و اجرایی در این زمینه  . چه راهکارهایی برای تقویت چارچوب3

های حقوقی موجود در قوانین کشور در حفاظت از کودکان در فضای  هدف اصلی این مقاله، تحلیل و بررسی چالش

ها است. این تحقیق با استفاده از روش پژوهشی تحلیلی،  مجازی و ارائه راهکارهای مؤثر برای تقویت این حمایت
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پردازد و با تحلیل خلأهای موجود، پیشنهادهایی  لی میالمل توصیفی و تطبیقی، به بررسی قوانین و مقررات داخلی و بین

های حقوقی و پیشنهادهای کاربردی،  کوشد تا با ارائه تحلیل دهد.در نهایت، این مقاله می برای بهبود وضعیت ارائه می

 های مؤثر در جهت حفاظت از حقوق کودکان در فضای مجازی باشد. ساز تدوین و اجرای سیاست زمینه

 حقوق کودک 

 سلامت رشد، تا گیرد می تعلق کودک هر به تولد بدو از که است هایی حمایت و امتیازات از ای مجموعه کودک حقوق

 تغذیه به دسترسی باید کودک که ای گونه به است، سلامت و حیات حق شامل حقوق این. شود تضمین او رفاه و

 دیگر از آموزش حق همچنین. (15،ص.1398،باشد)کاظمی  داشته امن زندگی محیط و پزشکی های مراقبت مناسب،

 کودک استعداد و سن با متناسب آموزش و متوسطه و ابتدایی آموزش به رایگان دسترسی شامل که است بنیادین حقوق

 کارهای از و شوند محافظت جنسی های سوءاستفاده و اقتصادی کشی بهره خشونت، برابر در باید کودکان. شود می

 تأثیر تحت را شان زندگی که تصمیماتی در و کنند بیان را خود عقاید دارند حق آنها. گردند منع شده تحمیل یا خطرناک

 به است، کودک اساسی حقوق از نیز هویت و خانواده داشتن. باشند داشته مشارکت سنشان با متناسب دهد، می قرار

 را والدین از جدایی صورت در قانونی حمایت یا خانواده با زندگی امکان و تابعیت نام، باید کودک هر که طوری

 تا است شده بینی پیش نیز سرپرست بی یا مهاجر معلول، کودکان مانند پذیر آسیب های گروه برای ویژه حقوق. باشد داشته

 .کنند دریافت ویژه حمایت

 نوجوانان و کودکان حقوق از جامع حمایت منظور به که است راهبردی ای برنامه نوجوان و کودک ملی سند ایران، در

 ارتقای کودک، حقوق کنوانسیون و اساسی قانون طبق کودکان حقوق رعایت تضمین آن اهداف و شده طراحی

 خشونت و ها آسیب برابر در کودکان از حفاظت و کیفیت با آموزش به دسترسی افزایش روانی، و جسمی سلامت

 واکسیناسیون پزشکی، های مراقبت شامل بهداشت و سلامت همچون محورهایی سند این. (23،ص1400است)موسوی ،

 برای امن محیط ایجاد دیده، آسیب کودکان برای حقوقی و اجتماعی حمایت برابر، پرورش و آموزش مناسب، تغذیه و

 دولتی، های دستگاه. گیرد می بر در را ملی و محلی های برنامه در کودکان مشارکت و ها مهارت پرورش و رشد

 پایش برای عملیاتی های برنامه و ها شاخص و کنند همکاری سند این طبق موظفند ها خانواده و غیردولتی های سازمان

 .شوند مند بهره حقوق این از کودکان همه که شود حاصل اطمینان تا است شده بینی پیش کودک حقوق تحقق

طور ویژه برای کودکان در نظر گرفته شده است و شامل حقوق مدنی، سیاسی،  شود که به به مجموعه حقوقی اطلاق می

المللی مانند کنوانسیون حقوق کودک سازمان ملل متحد  باشد. این حقوق در اسناد بین اقتصادی، اجتماعی و فرهنگی می

شورها مورد تأکید قرار گرفته است. در نظام حقوقی جمهوری و همچنین در قوانین داخلی کاین کنوانسیون  1۶ماده 

و قانون حمایت از  1399اسلامی ایران، این حقوق در قوانین مختلفی مانند قانون حمایت از اطفال و نوجوانان مصوب 

سند صیانت از  1400و همچنان در سال  مطرح شده است 1353سرپرست و بدسرپرست مصوب  کودکان و نوجوانان بی

ودکان و نوجوانان در فضای مجازی توسط شورای عالی فضای مجازی تصویب شد و بر آموزش سواد رسانه ای ک

 (.38،ص.1401،فرهنگ سازی و پیشگیری از آسیب های اجتماعی تاکید کرد)شریفی ،

 فضای مجازی

های  و شامل شبکه فضای مجازی به محیط دیجیتال و آنلاین اشاره دارد که از طریق اینترنت قابل دسترسی است 

هایی چون دسترسی  این فضا با ویژگی.شود  رسان و سایر بسترهای دیجیتال می های پیام ها، پلتفرم سایت اجتماعی، وب
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آسان و سریع، امکان ناشناسی نسبی کاربران، و قابلیت انتشار فوری و گسترده اطلاعات، به یک محیط منحصر به فرد و 

امروزه، فضای مجازی نه تنها .ویژه کودکان، دارد  پیچیده تبدیل شده است که تأثیرات عمیقی بر زندگی روزمره افراد، به

های اجتماعی  شود که کودکان در آن تعامل ارتباطی، بلکه یک محیط آموزشی و تفریحی نیز محسوب می یک بستر

 .کنند  جدیدی برقرار می

تواند  های فضای مجازی، سهولت دسترسی به منابع مختلف و اطلاعات گوناگون است که می ترین ویژگی یکی از مهم

توانند به محتوای  کودکان با استفاده از فضای مجازی می .آورد فرصتی برای یادگیری و رشد فکری کودکان فراهم 

های تعاملی، و ارتباط با همسالان خود دسترسی داشته باشند که در برخی موارد موجب ارتقای  آموزشی، بازی

این فضا همچنین امکان  (. European Commission,2018:27)شود  های اجتماعی و دانش آنان می مهارت

آورد، به طوری که در دنیای امروز این  های فناوری اطلاعات را در کودکان فراهم می یت و تقویت مهارتگسترش خلاق

 .ها از اهمیت بالایی برخوردارند  مهارت

ها و مخاطرات خاص خود را نیز به همراه دارد. ناشناسی نسبی کاربران و سرعت  با این وجود، فضای مجازی چالش

هایی مانند تعرض سایبری، نشر اطلاعات نادرست، و قرار  واند بستر مناسبی برای وقوع آسیبت بالای انتشار محتوا، می

علاوه بر این، استفاده بیش از حد و اعتیاد به فضای مجازی .گرفتن در معرض محتوای نامناسب برای کودکان فراهم کند 

)شریفی در کودکان شود تواند منجر به مشکلات روانی، کاهش تعاملات رو در رو و افت تحصیلی  می

همچنین، نبود نظارت کافی و آموزش ناکافی کودکان و والدین درباره استفاده ایمن از فضای مجازی، (.38،ص.1401،

 .موجب افزایش خطرات در این محیط شده است 

و های ارزشمندی برای رشد  ، فضای مجازی به عنوان یک بستر دو وجهی هم فرصتچنین می توان بیان نمود که

برداری  بنابراین، برای بهره .آورد و هم مخاطراتی که نیازمند مدیریت، آموزش و نظارت دقیق است  آموزش فراهم می

ای و فرهنگ  ای به آموزش سواد رسانه گذاران توجه ویژه مثبت از این محیط، لازم است که والدین، مربیان و سیاست

مند شوند و در برابر تهدیدات آن  کان بتوانند از مزایای آن بهرهاستفاده صحیح از فضای مجازی داشته باشند تا کود

تواند به کودکان  ها می آموزش این مهارت(CRC,General comment No.25,2021:2) محافظت شوند 

کمک کند تا توانایی تشخیص اطلاعات معتبر از نامعتبر را کسب کنند و همچنین در مواجهه با مشکلات و خطرات 

 .تر باشند  فضای مجازی مقاوم

 حفاظت از کودکان 

امنیت، سلامت و حقوق کودکان در منظور تأمین  شود که به به مجموعه اقدامات قانونی، اجتماعی و آموزشی اطلاق می

های جنسی،  گیرد. در فضای مجازی، این حفاظت شامل جلوگیری از سوءاستفاده برابر تهدیدات مختلف صورت می

 باشد های مرتبط با استفاده نادرست از این فضا می کشی اقتصادی و سایر آسیب تعرض به حریم خصوصی، بهره

 (.22، ص. 1400وسوی، )م

 بشری، حقوق اسناد و المللی بین تعهدات اساس بر مجازی، فضای در کودکان از حفاظت راستای در ها دولت

 مشخص وضوح به آن، تفسیرهای و  «کودک حقوق کنوانسیون» در ویژه به ها مسئولیت این. دارند متعددی های مسئولیت

 .است شده
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 در و کنند تسهیل را اطلاعات به کودکان دسترسی تا کند می موظف را ها دولت کودک، حقوق کنوانسیون« 17 ماده»

 ماده این. نمایند محافظت آنلاین های سوءاستفاده و خشونت پورنوگرافی، مانند مضر محتوای برابر در ها آن از حال عین

 تفسیر در مثال، عنوان به. دارد تأکید ها رسانه از ایمن استفاده زمینه در سازی فرهنگ و ای رسانه سواد آموزش اهمیت بر

 حریم حفظ آنلاین، های خشونت برابر در کودکان از حفاظت لزوم بر کودک، حقوق کمیته 25 شماره عمومی

 .(CRC Committee, 2021:8) است شده تأکید ایمن اطلاعات به دسترسی تضمین و خصوصی،

 در مثال، برای. کنند عملیاتی را المللی بین تعهدات این داخلی، قوانین اجرای و تصویب با موظفند کشورها ملی، سطح در

 از شخصی اطلاعات آوری جمع به خاص طور به «کودکان آنلاین خصوصی حریم از حفاظت قانون» متحده، ایالات

 .است کرده تعیین کار این برای را خاصی شرایط و پرداخته مجازی فضای در سال 13 زیر کودکان

 حمایتی و امن محیطی باید المللی، بین نهادهای و غیردولتی های سازمان خصوصی، بخش با همکاری با ها دولت همچنین،

 .نمایند محافظت احتمالی های آسیب و خطرات برابر در ها آن از و کنند فراهم مجازی فضای در کودکان حضور برای

 در ها مسئولیت این. هستند مجازی فضای در کودکان از حفاظت به موظف ها دولت ایران نیز ، اسلامی جمهوری در

 .است شده مشخص وضوح به المللی بین و داخلی مختلف اسناد و قوانین

 از حمایت به خاص طور به رسید، تصویب به 1399 سال در که قانون، :این(1399) نوجوانان و اطفال از حمایت قانون. 1

 آسیب و جنسی سوءاستفاده اقتصادی، کشی بهره هرگونه قانون، این اساس بر. است پرداخته نوجوانان و کودکان حقوق

 فضای در کودکان از برداری بهره هرگونه قانون این 15 ماده مثال، عنوان به. است شده انگاری جرم کودکان به روانی

 مجازی فضای در کودکان شخصی های داده از حفاظت به قانون این 10 ماده همچنین،. است کرده ممنوع را مجازی

 .دارد اشاره

 اسلامی جمهوری مجازی فضای عالی شورای ،1400 سال مجازی :در فضای در نوجوانان و کودکان از صیانت سند. 2

 تبیین راستای در سند این. رساند تصویب به "مجازی فضای در نوجوانان و کودکان از صیانت" عنوان با را سندی ایران

 نوجوانان و کودکان خردسالان، از صیانت و مجازی فضای از برداری بهره ارتقاء هدف با و اطلاعات ملی شبکه الزامات

 نوجوانان و کودکان خردسالان، ویژه مجازی فضای سازی فراهم آن اصلی هدف سند، این 2 ماده در. است شده تدوین

 ذکر آن احتمالی های آسیب از پیشگیری و مجازی فضای از مناسب استفاده برای ایرانی-اسلامی فرهنگ چارچوب در

 کرده بینی پیش هدف این تحقق برای را مختلفی اجرایی اقدامات و کلان های سیاست همچنین مذکور سند. است شده

 .است

 خصوصی حریم و ها داده از حفاظت به مختلفی قوانین ایران، خصوصی:در حریم و ها داده از حفاظت با مرتبط قوانین. 3

 انتشار، اسلامی، مجازات قانون 729 ماده مثال، عنوان به. هستند اعمال قابل نیز کودکان مورد در که اند پرداخته افراد

 جمله از هایی مجازات آن مرتکب برای و کرده محسوب جرم را عمومی عفت خلاف محتوای هرگونه نمایش یا توزیع

 .(45،ص.1398است)صفری، گرفته نظر در نقدی جزای و حبس

 به موظف کودک، حقوق کنوانسیون عضو کشورهای از یکی عنوان به ایران اسلامی المللی:جمهوری بین تعهدات. 4

 را اطلاعات به کودکان دسترسی تا کند می موظف را ها دولت کنوانسیون، این 17 ماده. است کنوانسیون این مفاد رعایت

 محافظت آنلاین های سوءاستفاده و خشونت پورنوگرافی، مانند مضر محتوای برابر در ها آن از حال عین در و کنند تسهیل
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 دارد) تأکید ها رسانه از ایمن استفاده زمینه در سازی فرهنگ و ای رسانه سواد آموزش اهمیت بر ماده این. نمایند

(UNCRC, 1989:12. 

 های حقوقی  چالش

آید.  وجود می فناوری بهشود که در زمینه تطبیق قوانین موجود با نیازهای روز و تحولات  به مسائل و مشکلاتی اطلاق می

های قضائی،  ها شامل کمبود قوانین خاص، پیچیدگی در حوزه حفاظت از کودکان در فضای مجازی، این چالش

 باشد. المللی می خلأهای اجرائی و تضادهای موجود در قوانین داخلی و بین

قانون  ۶اند. برای مثال، ماده  پرداخته در نظام حقوقی جمهوری اسلامی ایران، قوانین مختلفی به حمایت از حقوق کودکان

کند.  های مختلف را موظف به انجام اقدامات حمایتی از کودکان می ، دستگاه1399حمایت از اطفال و نوجوانان مصوب 

آزاری را از جرائم عمومی دانسته و احتیاج به شکایت شاکی خصوصی را منتفی  این قانون، کودک 5همچنین، ماده 

این قانون هرگونه معامله راجع به طفل یا نوجوان را ممنوع اعلام کرده و مرتکب را به  11ن راستا، ماده سازد. در ای می

کند.با توجه به تحولات فناوری و گسترش استفاده از فضای  مجازات حبس درجه پنج قانون مجازات اسلامی محکوم می

شود. این امر مستلزم  کودکان در این فضا احساس میمجازی، نیاز به تدوین قوانین خاص و جامع در زمینه حفاظت از 

 باشد. المللی، تبادل تجربیات و ایجاد سازوکارهای اجرائی مؤثر می همکاری بین

عنوان مبنای فلسفی و بنیادی حمایت از کودکان مطرح است که بر  به« مصالح عالیه کودک»در فلسفه حقوق، نظریه 

فته است و بر این اساس تمامی اقدامات قانونی، اجرایی و آموزشی باید به محور تأمین بهترین منافع کودک شکل گر

المللی مانند کنوانسیون  طور کامل تأمین گردد. این نظریه که در اسناد بین ای طراحی شود که حقوق کودک به گونه

بر  (،United Nations, 1989 :45وضوح مطرح شده است ) سازمان ملل متحد به 1989حقوق کودک مصوب 

دهی به رفاه و منافع کودک تأکید دارد و در نظام حقوقی ایران نیز با تصویب قوانین حمایت از  ضرورت اولویت

دهنده اهمیت نگاه  صورت عملیاتی درآمده است. از منظر فلسفی، این دیدگاه نشان کودکان و نوجوانان، این اصل به

های  گذاران در حوزه های قضایی و تصمیمات سیاست ای قضاوتنگرانه به رشد و توسعه فردی کودکان است و مبن آینده

گیرد. در این راستا، نظریه مصالح عالیه کودک با فلسفه عدالت اجتماعی و برابری  آموزشی، بهداشتی و رفاهی قرار می

د. در کنار شو ها ارتباط تنگاتنگ دارد و محدود به بعد حقوقی نیست بلکه شامل ابعاد اخلاقی و انسانی نیز می فرصت

ای در حمایت از کودکان دارند؛ در فقه اسلامی رعایت حقوق کودک  مبانی فلسفی، مبانی فقهی نیز جایگاه ویژه

« وَلَا تَقتُْلُوا أَوْلَادَکمُْ خَشْیةََ إِمْلَاقٍ»عنوان یک تکلیف شرعی و اخلاقی مطرح شده است و در قرآن کریم آیاتی چون  به

کند و همچنین روایات متعدد از معصومین  صراحت منع آسیب رساندن به کودکان را بیان می( به 31)سوره اسراء، آیه 

های جسمی و روانی تأکید  )ع( بر لزوم تأمین حیات، سلامت، تعلیم و تربیت کودکان و حمایت آنان در برابر آسیب

کند بلکه چارچوبی برای  تثبیت می(. این مبانی فقهی نه تنها حقوق طبیعی کودک را 123، ص. 1378دارند )طباطبایی، 

شود.  آورد که بر اساس آن، حفاظت از کودک یک وظیفه عمومی و شرعی محسوب می تدوین قوانین داخلی فراهم می

 ۶اند که ماده  ای از مقررات را در جهت حمایت از کودکان تصویب کرده از منظر حقوقی، قوانین داخلی ایران مجموعه

طور مستقیم به حقوق کودکان در فضای مجازی اشاره دارد و  ، به1400نوجوانان مصوب  قانون حمایت از اطفال و

(. 21، ص. 1400کند )مجلس شورای اسلامی،  های حمایتی می ها و برنامه های ذیربط را موظف به تدوین سیاست دستگاه

سازد و  صی را منتفی میآزاری را جرم عمومی تلقی کرده و شکایت شاکی خصو همان قانون کودک 5همچنین ماده 
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قانون مذکور هرگونه معامله راجع به طفل یا نوجوان را ممنوع کرده و مرتکب را به مجازات حبس درجه پنج  11ماده 

(. علاوه بر این، اسناد بالادستی مانند سند ملی حقوق کودک و 24کند )همان، ص.  قانون مجازات اسلامی محکوم می

های  کنند و دستگاه م خصوصی و امنیت اطلاعات کودکان در فضای دیجیتال تأکید مینوجوان بر لزوم حفاظت از حری

اند. از منظر اقتصادی نیز  های فضای مجازی کرده های عملیاتی برای کاهش آسیب اجرایی را ملزم به تدوین دستورالعمل

عه مطرح است زیرا کاهش گذاری بلندمدت در آینده جام عنوان یک سرمایه حفاظت از کودکان در فضای مجازی به

وری  های اجتماعی را کاهش داده و بهره تواند هزینه های اینترنتی می های اجتماعی و روانی ناشی از سوءاستفاده آسیب

های حمایتی کودکان  (. با توجه به این مبانی، سیاست57، ص. 1398نیروی انسانی را در بلندمدت افزایش دهد )کمالی، 

باشند و  ا از منظر قانونی و فقهی قابل توجیه هستند بلکه با منطق اقتصادی و اجتماعی نیز همسو میدر فضای مجازی نه تنه

دهد. بنابراین، مبانی نظری  ایجاد تعادل میان این ابعاد، اساس تدوین مقررات جامع و کارآمد در این حوزه را تشکیل می

های  کنند و چارچوبی تحلیلی برای درک چالش طور مکمل یکدیگر عمل می فلسفی، فقهی، حقوقی و اقتصادی به

دهد که حمایت از  آورند. مطالعه این مبانی نشان می حقوقی موجود در حفاظت از کودکان در فضای مجازی فراهم می

شود بلکه نیازمند اجرای مؤثر، آموزش عمومی، افزایش آگاهی والدین و  کودک تنها به تصویب قوانین محدود نمی

کننده حقوق کودکان در مواجهه با تهدیدات  های نظارتی مناسب است تا تضمین و ایجاد مکانیزم نهادهای مسئول

های تطبیقی و تحلیلی در حوزه حقوق  های دیجیتال باشد. این نگاه جامع و تلفیقی مبنایی برای پژوهش نوظهور فناوری

یشنهاد اصلاحات کارآمد را فراهم شود و امکان شناسایی خلأهای قانونی و پ کودک و فضای مجازی محسوب می

طور  ها و مقررات نه تنها قانونی بلکه عملی و مؤثر باشد و منافع کودکان را به ای که اجرای سیاست گونه آورد، به می

افزا هستند و ترکیب  دهد که مبانی نظری مطرح شده، با یکدیگر در ارتباط و هم کامل تأمین کند. این تحلیل نشان می

های حمایتی در فضای مجازی ایجاد کند که ضمن رعایت  واند چارچوبی جامع برای تدوین قوانین و سیاستت ها می آن

اصول فقهی و حقوقی، از منظر فلسفی و اقتصادی نیز موجه و پایدار باشد. با این رویکرد، مطالعه دقیق مبانی فلسفی، 

های حقوقی موجود و ارائه راهکارهای عملی  چالشای مستحکم برای تحلیل  عنوان پایه فقهی، حقوقی و اقتصادی به

تواند  دهد که تنها نگاه چندبعدی می جهت ارتقاء سطح حفاظت از کودکان در فضای مجازی اهمیت دارد و نشان می

 صورت واقعی و قابل اجرا تضمین نماید. های معاصر باشد و حقوق کودکان را در فضای دیجیتال به پاسخگوی پیچیدگی

های حقوقی مرتبط با حفاظت از کودکان در فضای مجازی، چهار نظریه اصلی قابل اشاره است که هر  در تحلیل نظریه

که مبنای فلسفی و « مصالح عالیه کودک»یک نقش حیاتی در تأمین حقوق و امنیت کودکان دارند. نخست، نظریه 

گذاری،  ها در سطح قانون گیری مات و تصمیمشود، تأکید دارد تمامی اقدا حقوقی حمایت از کودکان محسوب می

المللی مانند  قضائی و اجرایی باید در جهت تأمین بهترین منافع کودک طراحی و اجرا گردد. این نظریه در اسناد بین

( و نیز در قوانین داخلی ایران مورد توجه قرار گرفته و مبنای 45، ص. 1989کنوانسیون حقوق کودک سازمان ملل )

ای که تصمیمات قضائی و  شود، به گونه ها و مقررات حمایتی در فضای مجازی محسوب می ز سیاستبسیاری ا

ها باید اثرات بلندمدت بر رشد، آموزش و امنیت کودکان را در نظر بگیرند و از هر گونه اقدام یا مقرراتی  گذاری سیاست

است که محور آن برخورد قانونی « حمایت کیفری»اندازد جلوگیری شود. دومین نظریه،  که منافع کودک را به خطر می

با ارتکاب جرایم علیه کودکان در فضای مجازی است و تأکید دارد که مرتکبان جرایم اینترنتی علیه کودکان باید به 

، هرگونه معامله 1400قانون حمایت از اطفال و نوجوانان مصوب  11های متناسب محکوم شوند. برای مثال، ماده  مجازات
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کشی مالی از کودک را ممنوع کرده و مرتکب را به مجازات حبس درجه پنج قانون مجازات اسلامی محکوم  بهرهیا 

ای از اجرای نظریه حمایت کیفری است که علاوه بر  (. این ماده نمونه24، ص. 1400کند )مجلس شورای اسلامی،  می

های  گیرانه با سوءاستفاده ه ضرورت برخورد سختدهند جنبه بازدارندگی، نقش آموزشی و اجتماعی نیز دارد و نشان

است که بر ضرورت حفاظت از اطلاعات شخصی « حمایت از حریم خصوصی»آنلاین از کودکان است. نظریه سوم، 

هایی در انتشار محتوای شخصی، تصاویر و اطلاعات هویتی  کودکان در فضای مجازی تأکید دارد و شامل محدودیت

قانون حمایت از اطفال و نوجوانان انتشار هرگونه فیلم یا عکس کودک بدون  19مینه، ماده شود. در این ز آنان می

منظور استفاده علمی یا در جهت مصالح  سازد، مگر در مواردی که به رضایت ولی یا سرپرست قانونی را ممنوع می

خصوصی کودکان و جلوگیری از دهنده توجه قانونگذار به اهمیت حریم  (. این ماده نشان27کودک باشد )همان، ص. 

برداری یا انتشار غیرمجاز اطلاعات آنان است که از منظر حقوق دیجیتال و جرایم سایبری نیز دارای اهمیت بالایی  بهره

است که ضرورت آموزش کودکان، والدین و جامعه در استفاده « رسانی آموزش و آگاهی»باشد. چهارمین نظریه،  می

های فضای مجازی تأکید دارد. بر  کند و بر نقش پیشگیرانه آموزش در کاهش آسیب مطرح میایمن از فضای مجازی را 

های آموزشی و  قانون حمایت از اطفال و نوجوانان، نهادهای مسئول موظف به تدوین و اجرای برنامه ۶ماده  2اساس بند 

دهنده اهمیت  (. این الزام قانونی نشان21. رسانی در زمینه استفاده ایمن کودکان از فضای مجازی هستند )همان، ص اطلاع

رسانی به منظور کاهش مخاطرات آنلاین و افزایش آگاهی عمومی درباره تهدیدات دیجیتال  آموزش پیشگیرانه و اطلاع

آورد،  ها و مقررات حمایتی فراهم می است. ترکیب این چهار نظریه یک چارچوب جامع برای تحلیل و طراحی سیاست

ه علاوه بر تأمین امنیت و حریم خصوصی کودکان، با در نظر گرفتن منافع بلندمدت آنان، ایجاد سیستم ای ک به گونه

کند. بررسی  جانبه از کودکان در محیط دیجیتال را فراهم می کیفری مناسب و آموزش پیشگیرانه، امکان حفاظت همه

گذاری و  ها در سیاست موجود، تعیین اولویت ها همچنین امکان شناسایی خلأهای قانونی و مقرراتی دقیق این نظریه

دهد که تنها رویکرد  دهد و نشان می تدوین راهکارهای مؤثر برای ارتقاء سطح حفاظت کودکان در فضای مجازی را می

های حقوقی و اجتماعی ناشی از تحولات فناوری باشد. از این منظر،  تواند پاسخگوی پیچیدگی تلفیقی و چندبعدی می

کنند و نه تنها مبنای قانونی و اجرایی دارند بلکه با توجه به  صورت مکمل یکدیگر عمل می حقوقی مذکور به های نظریه

های حمایتی جامع و مؤثر فراهم  توانند چارچوبی مستحکم برای تدوین سیاست مبانی فلسفی، فقهی و اقتصادی، می

ریزی بلندمدت، آموزش  صرف کافی نیست و نیازمند برنامهدهد که اقدامات قانونی  ها نشان می آورند. مطالعه این نظریه

طور واقعی و مؤثر تضمین گردد و  مداوم و ایجاد سازوکارهای نظارتی دقیق است تا حقوق کودکان در فضای مجازی به

های حقوقی مرتبط با حفاظت از کودکان در فضای مجازی، ضمن تأکید بر مجازات و بازدارندگی،  در نتیجه، نظریه

المللی و ارائه پیشنهادات  اظت از حریم خصوصی و ارتقاء آگاهی، مبنایی برای تحلیل تطبیقی قوانین داخلی و بینحف

 آورند. عملی برای بهبود وضعیت موجود فراهم می

اند. برای مثال،  ها و راهکارهای قانونی در این حوزه پرداخته های متعددی به تحلیل چالش در سطح داخلی، پژوهش

، به «الملل حق دسترسی کودکان به فضای مجازی از منظر حقوق داخلی و بین»ای با عنوان  ( در مقاله1402نیا ) صفاری

گیری این پژوهش نشان  های قانونی موجود پرداخته است. نتیجه بررسی حقوق کودکان در فضای مجازی و چالش

ایت از کودکان در فضای مجازی وجود دارد. این دهد که با وجود قوانین موجود، خلأهای قابل توجهی در زمینه حم می
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طور مؤثرتری از حقوق کودکان در فضای  پژوهش بر لزوم بازنگری در قوانین و مقررات موجود تأکید دارد تا بتوان به

 مجازی حمایت کرد.

، به «ای مجازیبررسی تطبیقی حمایت از حق تصویر کودکان در فض»ای با عنوان  ( نیز در مقاله1403زاده بافقی ) غنی

دهد که قوانین موجود  تحلیل حقوقی حمایت از تصویر کودکان در فضای مجازی پرداخته است. این پژوهش نشان می

روز در زمینه  گیری این پژوهش بر لزوم تدوین قوانین جامع و به در این زمینه ناکافی بوده و نیازمند بازنگری هستند. نتیجه

 دارد.حمایت از تصویر کودکان تأکید 

منتشر « حقوق کودک در دنیای دیجیتال»اند. گزارش  های مختلف نیز به این موضوع پرداخته المللی، سازمان در سطح بین

های حقوقی و اجتماعی مرتبط با استفاده کودکان از فضای مجازی  ، به بررسی چالش2017شده توسط یونیسف در سال 

المللی در این زمینه تأکید دارد. یونیسف در این گزارش بیان  قوانین جامع و بینپرداخته است. این گزارش بر لزوم تدوین 

های زیادی برای کودکان ایجاد کند، اما در عین حال خطراتی نیز  تواند فرصت کند که استفاده از فناوری دیجیتال می می

 به همراه دارد که باید مورد توجه قرار گیرد.

، به تحلیل وضعیت 2018منتشر شده در سال « فاظت از کودکان در فضای دیجیتالح»کمیسیون اروپا نیز در گزارش 

گیری این گزارش  قوانین و مقررات اتحادیه اروپا در زمینه حمایت از کودکان در فضای مجازی پرداخته است. نتیجه

نه وجود دارد. های قابل توجهی در این زمی گرفته، همچنان چالش های صورت دهد که با وجود پیشرفت نشان می

های مشترک در  کمیسیون اروپا در این گزارش بر لزوم همکاری میان کشورهای عضو اتحادیه اروپا و تدوین سیاست

 زمینه حفاظت از کودکان در فضای مجازی تأکید دارد.

مؤثر در دهنده اهمیت توجه به حقوق کودکان در فضای مجازی و ضرورت تدوین قوانین و مقررات  ها نشان این پژوهش

های بیشتر و  این حوزه هستند. با توجه به تحولات سریع فناوری و گسترش استفاده از فضای مجازی، نیاز به پژوهش

های حمایتی و قانونی در  توانند مبنای مناسبی برای تدوین سیاست ها می شود. این پژوهش روز در این زمینه احساس می به

 مجازی فراهم آورند.زمینه حفاظت از حقوق کودکان در فضای 

شود که با وجود تحقیقات متعدد  در بررسی ادبیات پژوهشی مرتبط با حقوق کودک و فضای مجازی، مشاهده میولیکن 

دهد. نخستین خلأ  های تکمیلی و جامع را نشان می در این حوزه، خلأهای مهمی وجود دارد که ضرورت انجام پژوهش

های موجود عمدتاً بر قوانین داخلی یا خارجی متمرکز  بسیاری از پژوهش های تطبیقی است؛ پژوهشی، کمبود تحلیل

ها نادر است. به عبارت دیگر، اغلب تحقیقات صرفاً وضعیت قوانین داخلی یا  های تطبیقی میان آن هستند و تحلیل

های  مقایسه با سایر نظامدهند و توانایی شناسایی نقاط قوت و ضعف قوانین در  المللی را مورد بررسی قرار می مقررات بین

شود که امکان ارائه راهکارهای بهبود قوانین بر اساس تجربه موفق سایر کشورها  حقوقی را ندارند. این موضوع سبب می

(.دومین خلأ، عدم 5۶، ص. 1402نیا،  گذاری و اصلاح قوانین مشاهده گردد )صفاری محدود شود و خلأهایی در سیاست

ها به تحلیل  حقوقی مرتبط با حفاظت از کودکان در فضای مجازی است. بسیاری از پژوهشهای  توجه کافی به نظریه

های حقوقی، مانند نظریه مصالح عالیه کودک، حمایت کیفری،  اند، اما به تبیین نظریه وضعیت قوانین موجود پرداخته

شود که چارچوب  ها باعث می اند. فقدان این تحلیل رسانی، نپرداخته حمایت از حریم خصوصی و آموزش و آگاهی

های حقوقی  نظری لازم برای درک عمق مشکلات قانونی و ارائه راهکارهای مؤثر وجود نداشته باشد. در حالی که نظریه
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های موجود  های حمایتی فراهم آورند، پژوهش توانند مبنایی برای تحلیل نقاط ضعف و قوت قوانین و طراحی سیاست می

 (.42، ص. 1403زاده بافقی،  اند )غنی زارش وضعیت کنونی محدود شدهاغلب به سطح توصیفی و گ

های موجود صرفاً به تحلیل وضعیت موجود  سومین خلأ، کمبود پیشنهادهای عملی و کاربردی است. بیشتر پژوهش

ه شود ک دهند. این امر موجب می پردازند و راهکارهای عملی برای ارتقاء سطح حفاظت از کودکان ارائه نمی می

گذاری، اصلاح قوانین و اقدامات اجرایی  های پژوهشی به صورت تئوری باقی بماند و تأثیر مستقیمی بر سیاست یافته

های  های اجرایی برای نهادهای مسئول، طراحی برنامه نداشته باشد. ارائه راهکارهای عملی، مانند تدوین دستورالعمل

های ناشی از استفاده  تواند به کاهش آسیب ای نظارتی مؤثر، میآموزشی برای کودکان و والدین و ایجاد سازوکاره

 (.32, ص. UNICEF, 2017کودکان از فضای مجازی کمک کند و خلأ موجود در عمل را پر نماید )

تحقیق حاضر با هدف پرکردن این خلأها و ارائه تحلیل جامع و تطبیقی از وضعیت قوانین و مقررات ایران در زمینه 

کان در فضای مجازی انجام شده است. این پژوهش با استفاده از روش تحلیلی، توصیفی و تطبیقی، حفاظت از کود

ها را  کند و نقاط ضعف و قوت آن المللی مقایسه می قوانین و مقررات داخلی ایران را با استانداردها و مقررات بین

تحلیل تطبیقی قوانین، زمینه لازم برای ارائه  های حقوقی مرتبط و نماید. علاوه بر این، با تبیین نظریه شناسایی می

های سیاستی  شود. اهداف این تحقیق شامل شناسایی خلأهای قانونی، ارائه توصیه پیشنهادهای عملی و کاربردی فراهم می

و قانونی برای بهبود حفاظت از کودکان و تدوین چارچوبی جامع برای نظارت و آموزش در زمینه استفاده ایمن از 

 مجازی است. فضای

کند تا خلأهای  گیری از مبانی نظری حقوقی، تلاش می های تحلیلی و تطبیقی و بهره تحقیق حاضر با تلفیق روش همچنین

های پیشین را پر کند و چارچوبی عملی و قابل اجرا برای حفاظت از حقوق کودکان در فضای  موجود در پژوهش

شناسایی مشکلات ساختاری، پیشنهاد اصلاحات قانونی و اجرایی و  مجازی ارائه دهد. این رویکرد چندبعدی، امکان

تواند مبنایی برای تحقیقات آتی و  سازد و در نتیجه می ارتقاء سطح حفاظت کودکان در محیط دیجیتال را فراهم می

ن از آن، گذاری مؤثر در این حوزه باشد. با توجه به اهمیت روزافزون فضای مجازی و افزایش استفاده کودکا سیاست

ارائه راهکارهای عملی و تطبیقی برای محافظت از حقوق کودکان، ضرورت علمی و عملی دارد و تحقیق حاضر در 

 (. European Commission,2018:27همین راستا طراحی و اجرا شده است )

ن در فضای در نظام حقوقی ایران، با وجود برخی مقررات حمایتی از کودکان، حفاظت از حقوق کودکااز طرفی 

پذیری کودکان شده است.  ساز سوءاستفاده و آسیب ها و نقایص قانونی متعددی مواجه است که زمینه مجازی با چالش

 79است. ماده « های کودکان در فضای مجازی فعالیت»ترین خلأ قانونی، نبود تعریف دقیق و جامع از  نخستین و مهم

سال را ممنوع کرده است، اما این ماده تمرکز خود را عمدتاً بر  15قانون کار ایران به صراحت کار کودکان زیر 

پردازد. در نتیجه، کودکانی که در فضای مجازی به  های دیجیتال کودکان نمی های فیزیکی گذاشته و به فعالیت فعالیت

امکان  شوند و پردازند، از شمول کامل حمایت قانونی خارج می تولید محتوا، تبلیغات یا فروش محصولات می

 (.5۶، ص. 1402نیا،  کشی از آنان وجود دارد )صفاری های اقتصادی و بهره سوءاستفاده

المللی مانند  کودکان در فضای مجازی است. در مقررات بین« حق فراموشی»چالش دوم، نبود قانون مشخص برای 

خود را حذف کنند؛ اما در ایران  توانند اطلاعات شخصی های عمومی اتحادیه اروپا، افراد می مقررات حفاظت از داده

شود که اطلاعات و  ابزار قانونی مشخصی برای حذف محتوای منتشر شده کودکان وجود ندارد. این خلأ باعث می



 بهار | 1شماره  | 3140سال | یبریحقوق ساشریه ن  |38

 

ها باقی بماند و حریم خصوصی آنان تهدید شود، امری که با  تصاویر منتشر شده از کودکان در فضای دیجیتال تا مدت

حقوق کودک مغایرت دارد و حق کودک برای حریم خصوصی و حفظ هویت او را اصول مندرج در کنوانسیون 

 (.42، ص. 1403زاده بافقی،  سازد )غنی محدود می

قانون حمایت از اطفال و  19سومین نقایص حقوقی مربوط به انتشار تصاویر و محتوای کودکان است. اگرچه ماده 

ضایت ولی یا سرپرست قانونی را ممنوع کرده است، اما این ماده های کودکان بدون ر نوجوانان انتشار تصاویر و فیلم

های اجرایی کافی ندارد و موارد استثنا و تعیین مصادیق قانونی واضح نیستند. بسیاری از کارشناسان حقوق  محدودیت

ودکان تلقی تواند سوءاستفاده از ک کودک معتقدند که حتی انتشار تصاویر برای جذب مخاطب یا استفاده تبلیغاتی می

های بازدارنده محدود باشد )کمالی،  شود، اما نبود شفافیت قانونی موجب شده تا امکان پیگیری حقوقی و اعمال مجازات

 (.74، ص. 1398

های موجود در سند صیانت از کودکان و نوجوانان در فضای مجازی است  ها و ضعف چهارمین چالش مهم، محدودیت

ن سند گرچه تلاش کرده است چارچوب قانونی برای حفاظت از کودکان ایجاد کند، تصویب شد. ای 1400که در سال 

تواند حق دسترسی کودکان به منابع  های اعمال شده در دسترسی به اطلاعات و محتواهای آموزشی می اما محدودیت

به ویژه در شرایطی  ها علمی و آموزشی را تحت تأثیر قرار دهد و آزادی اطلاعات آنان را محدود کند. این محدودیت

کند )یونس،  های دیجیتال به منابع آنلاین نیاز دارند، خلأ جدی ایجاد می که کودکان برای آموزش و توسعه مهارت

 (.52، ص. 1401

المللی است. بسیاری از مقررات داخلی با کنوانسیون  نقص دیگر، نبود هماهنگی میان قوانین داخلی با استانداردهای بین

خوانی کامل ندارند و همین موضوع باعث شده که کودکان ایرانی در فضای  المللی هم سایر اسناد بین حقوق کودک و

مجازی در معرض تهدیداتی قرار گیرند که در سایر کشورها تحت حمایت قانونی قرار دارند. این عدم هماهنگی، خلأی 

وزرسانی قوانین متناسب با تحولات فناوری است ر ساختاری در نظام حقوقی ایجاد کرده و نیازمند بازنگری جامع و به

(UNICEF,2017:32.) 

طور عملی قابل  در نهایت، نبود سازوکارهای اجرایی و نظارتی کافی موجب شده است که بسیاری از مقررات موجود به

جازی مستلزم اجرا نباشند و کودکان از حمایت واقعی برخوردار نشوند. بنابراین، حفاظت از حقوق کودکان در فضای م

سازی مواد قانونی، ایجاد ابزارهای نظارتی و بازدارنده، و هماهنگی با استانداردهای  تدوین قوانین جامع و دقیق، شفاف

گیری ایمن آنان از فضای دیجیتال تضمین  المللی است تا هم حریم خصوصی و حقوق کودکان حفظ شود و هم بهره بین

 . (European Commission,2018:27)گردد

دهند که حفاظت از کودکان در فضای مجازی هنوز با کمبودهای جدی مواجه  ها و نقایص قانونی نشان می این چالش

توانند مبنایی برای ارائه راهکارهای عملی و بهبود وضعیت حقوقی فراهم  های تحلیلی و تطبیقی می است و پژوهش

صورت  کان در فضای مجازی در ایران، در ادامه بهها و نقایص قانونی حقوق کود کنند.برای تحلیل و بررسی چالش

: وضعیت قوانین داخلی؛ رویه قضایی؛ و مقایسه با اسناد بررسی نموده ایممرحله سه محور اصلی را  به استدلالی و مرحله

 المللی و تجارب خارجی. بین
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 تحلیل و بررسی

، مخصوصاً فصل سوم 1399ل و نوجوانان مصوب ابتدا وضعیت قوانین داخلی را بررسی کنیم. قانون حمایت از اطفا

کشی اقتصادی، ترک  ، نقش مهمی در تنظیم مصادیق سوء استفاده و آزار جنسی، بهره10تا  7، مواد «ها جرائم و مجازات»

هر کس با ترغیب یا تشویق موجب »گوید:  این قانون می 8کند؛ برای مثال ماده  تحصیل و جلوگیری از تحصیل ایفا می

مجازات درجه شش قانون مجازات اسلامی  …به  …طفل یا نوجوان از خانه یا مدرسه یا ترک تحصیل وی شود فرار 

(. این ماده از نظر کیفری اهمیت دارد، اما چالش 128، ص. 1399)قانون حمایت از اطفال و نوجوانان، « شود محکوم می

های اجتماعی یا فشارهای مجازی در  تبلیغی، شبکه آن است که مشخص نکرده چگونه رفتارهای آنلاین مثل تأثیرگذاری

، «سوءرفتار»، «کشی اقتصادی بهره»قانون مزبور مفاهیم اساسی مثل  3ترک تحصیل را پوشش دهد. علاوه بر این، ماده 

باً ( اما این تعاریف غال35، ص. 3را تعریف کرده است )قانون حمایت از اطفال و نوجوانان، ماده « مبتذل»و « مستهَجن»

تعریف شده است اما « مبتذل»و « مستهَجن»ها به صراحت بیان نشده است؛ برای مثال  اند و مصادیق دیجیتالی آن کلی

های دیجیتال با رسانه سنتی در قانون مشهود نیست. همچنین مسئله سن مسئولیت و بلوغ فقهی  تفاوت منظر محتوا و رسانه

قانون حمایت از اطفال و  1مدنی اختلافاتی ایجاد کرده است؛ ماده  و قانونی بین ماده یک قانون حمایت و قانون

سال  18هر فرد زیر »داند که به سن بلوغ شرعی نرسیده است و نوجوان را  ، طفل را فردی می1399نوجوانان مصوب 

در تعیین (؛ این ساختار موجب تداخل و ابهام 2)قانون، همان ماده، ص. « شمسی که سن بلوغ شرعی را گذرانده است

 هایی است که کودک مجازی مرتکب تخلفی شده یا قربانی بوده است. مسئولیت حقوقی و کیفری در پرونده

( وظایف نهادها را برای 1399قانون حمایت از اطفال و نوجوانان ) ۶نامه اجرایی ماده  در کنار قانون حمایت، آیین

ها برای شناسایی و نظارت  تی، فراهم کردن زیرساختشناسایی اطفال فاقد اسناد سجلی، تسهیل صدور اسناد هوی

(. این مقررات برای کودکان در 78، ص. 3۶-33، مواد ۶نامه اجرایی ماده  خانوادگی و دولتی بیان کرده است )آیین

نامه  فضای واقعی مفید است ولی در فضای مجازی که هویت گمنام، هویت جعلی یا ناشناس بودن رایج است، این آیین

 ر بازدارنده کافی ندارد.ابزا

 80۶، جلسه 3221نکته مهم دیگر، سند ملی حقوق کودک و نوجوان مصوبه شورای عالی انقلاب فرهنگی )مصوبه 

آن  11ها، امنیت کودک را تعریف کرده و در ماده  ( است که اصول کلی حمایت، آزادی1397فروردین  21مورخ 

ها  بینی کرده است و تأکید دارد دستگاه پیش« له از طریق فضای مجازیاز جم»پیشگیری از جرائم جنسی علیه کودک را 

دهد خود قانونگذار به  (. این نشان می14باید قوانین مغایر با آن را اصلاح کنند )سند ملی حقوق کودک و نوجوان، ص. 

ئم فضای مجازی شویم، برخی جرا ضرورت توجه به فضای مجازی واقف است، اما وقتی وارد مواد جزایی قانونی می

 صراحت لازم را ندارند و اجرای آنها دشوار است.

به این ترتیب، در قوانین داخلی نقایصی وجود دارد: تعریف ناقص مفاهیم در نسبت با فضای دیجیتال؛ عدم پوشش 

صریح برای برخی مصادیق جرائم مجازی؛ ابهام در سن مسئولیت؛ ضعف ضمانت اجرایی برای آگاهی و نظارت بر 

 توا و رایج بودن خلا قانونی در نحوه پیگرد جرائم آنلاین.مح

دهد که جرائم مرتبط با  دومین محور، بررسی رویه قضایی ایران است. سامانه ملی آرای قضایی مواردی را نشان می

ها  در دادگاه تجدیدنظر استان« کودک آزاری»یا « ارتکاب عمل منافی عفت»هایی مثل  حقوق کودک در پرونده

، دادگاه تجدیدنظر استان، سال 9۶099702223003۶9دگی شده است )سامانه ملی آرای قضایی، پرونده شماره رسی
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اند؛ اما در  تر آزار جنسی یا سوءاستفاده فیزیکی توجه داشته ها به مصادیق سنتی دهند که دادگاه (. این آرا نشان می139۶

اند، کمبود است. در  کشی دیجیتال یا آزار آنلاین پرداخته بهرهآرایی که مستقیماً به انتشار محتوا در فضای مجازی، 

تواند دقیقاً اثبات کند که تعرض آنلاین رخ داده یا اینکه محتوا از مرز قانون عبور کرده  ها، شاکی نمی بسیاری از پرونده

ه است.علاوه بر این، کمبود است؛ قاضی به دلیل نبود قوانین صریح در فضای دیجیتال، به مفاهیم عمومی قانون اکتفا کرد

شود. به عنوان مثال، هنوز رأی  آرای وحدت رویه در دیوان عالی کشور درباره جرائم نوظهور در فضای مجازی دیده می

وحدت رویه مصوب یا رأی اصراری وجود ندارد که به روشنی مشخص کند که چه مقدار از محتوای ابتذال یا مستهجن 

 های مختلف است. جد تحقق فحشا و مستهجن است. این موضوع باعث تشتت رویه در دادگاهگذار وا دیجیتال نزد قانون

حمایت »ای تحت عنوان  اند. در مقاله نظر مشورتی یا دکترین حقوقی نیز در ایران بعضاً به نقد این وضعیت پرداخته

قانون حمایت از کودکان و نوجوانان  49 اند که ماده ، مؤلفین نشان داده«دیده در نظام حقوقی ایران کیفری از اطفال بزه

در مقام تعیین حدود مسئولیت کیفری، به نظر نوشته شده است تا محدوده جرم را روشن کند ولی این ماده، زمانی که به 

سال را تعیین کرده  18شود، دچار دوگانگی است؛ به این دلیل که قانونگذار در ماده یک سن  جرم مجازی پرداخته می

(. این تضاد باعث 51-50شود )درنگنامه، ص.  لیت کیفری هنوز در مواردی بر پایه بلوغ شرعی تفکیک میولی مسئو

 شود که در پراکندگی جوامع قضایی، موارد متفاوت با معیارهای متفاوت رسیدگی شوند. می

 ۶ها به ماده  شده، دادگاهاند که در مواردی که محتوای مبتذل یا مستهجن آنلاین منتشر  ارجاعات قضایی نیز نشان داده

ها و تمهیدات پیشگیرانه و محاکم  اند، ولی مجازات از آن استناد نموده 2قانون حمایت از کودکان و نوجوانان و ماده 

شناس که  تخصصی کافی برای حفاظت کودک ارائه نشده است. به علاوه، نقش مددکاران اجتماعی و کارشناسان روان

ایت حق حضور در دادرسی دارند، گاهی نادیده گرفته شده است؛ این خود نقص در قانون حم 38به موجب ماده 

 (.139، ص. 38ضمانت اجرایی قانون است )قانون حمایت، ماده 

توان آموخت.  ها می المللی و تجارب دیگر کشورها و دقیقاً بررسی آنچه از آن سومین محور تحلیل، مقایسه با اسناد بین

های جمعی و حق کودک برای حفاظت از  به رسانه 17به صراحت در ماده  1989کنوانسیون حقوق کودک مصوب 

کرده باشد با سند ملی حقوق کودک تا حدودی به این اصل  ها اشاره دارد. اگر ایران ترتیبی اتخاذ تأثیرات مضر رسانه

دهندگان  های فضای مجازی و ارائه ای که صراحتاً به مسئولیت پلتفرم وفادار بوده است، اما قانون داخلی هنوز ماده

ند دهد، ندارد. در کشورهای دیگر مان خدمات اینترنتی برای کنترل محتواهای غیرقانونی علیه کودکان اختصاص می

های دیجیتال وجود دارد که  در اتحادیه اروپا و دستورالعمل سرویس GDPRکشورهای اروپایی، مقرراتی مانند 

اند؛ این مقررات  کشی از کودکان به صورت آنلاین تعیین کرده الزامات روشنی برای حذف محتوای مستهجن و بهره

ها و  الگوریتم ها باید محتوای مضر یا مجرمانه را با سرعت حذف کنند و حتی پیش از اعلام شکایت، اند که پلتفرم گفته

دهد که در ایران قانون موجود بیشتر واکنشی است، یعنی پس از وقوع  های نظارتی داشته باشند. مقایسه با این نشان می تیم

 شود. شوند، اما پیشگیری ساختاری و نظارتی فعال کمتر دیده می تخلف یا ضرر، مراجع قضایی وارد می

ان، قوانین مرتبط با جرایم آنلاین علیه کودکان دارای تعریف دقیق و گسترده همچنین در کشورهایی مثل کانادا و انگلست

و « نفوذ روانی از طریق فضای مجازی»، «تحریک کودک به تولید محتوا»، «استفاده از عکس یا ویدئو کودکان»از 

مثال در انگلستان قانون اند. برای  مواردی از این دست هستند که در ایران هنوز مورد پوشش قانونی کامل قرار نگرفته
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های فناوری را در نظارت و حذف محتوای مضر برای کودکان تعیین  مسئولیت شرکت« 2022تحصیلات و رسانه »

 کند. می

گیری انتقادی گرفت. اول، قوانین ایران در متن قانونی نسبت به  توان چند نتیجه در نتیجه تحلیل این سه محور، می

ازی و جرایم مرتبط با محتوا یا سوء استفاده آنلاین دارای پوشش ناکافی هستند؛ های کودک در فضای مج فعالیت

و غیره ارجاع « سوءرفتار»، «مبتذل»، «مستهَجن»اند و در بسیاری از موارد به شکلی کلی به  شده ناقص مفاهیم تعریف

اضی و مراجع قضایی در اند بدون آنکه مصادیق خاص دیجیتال در آنها به رسمیت شناخته شود، بنابراین ق شده

دهد که فقدان وحدت رویه و آرای صریح در دیوان  های خاص دچار ابهام هستند. دوم، رویه قضایی نشان می پرونده

المللی و  عالی کشور درباره جرائم مدرن دیجیتال، ضعف ضمانت اجرایی را تشدید کرده است. سوم، مقایسه با اسناد بین

های دیجیتال، الزامات نظارت محتوا  دهد که پیشگیری فعال، مقررات مسئولیت پلتفرم تجارب خارجی به وضوح نشان می

 .(40،ص.1399)حسینی ، تر در ایران ضعیف است و ساختارهای حمایتی تخصصی

اند از: الزام قانونگذاری به تعریف دقیق مفاهیم دیجیتال، تصویب  آیند عبارت پیشنهادهایی که از این تحلیل به دست می

ها به نظارت و حذف محتواهای مضر، آموزش  ای اختصاصی برای جرائم آنلاین در قانون حمایت، الزام پلتفرم هماد

قضات و کارشناسان در زمینه حقوق دیجیتال کودک، تشدید مجازات برای مرتکبان سوء استفاده آنلاین و ایجاد 

 های مجازی. دادگاهها یا شعب تخصصی کودکان برای پرونده

 رینتیجه گی

 اهمیت از موضوع این که داد نشان ایران حقوقی نظام در مجازی فضای در کودکان حقوق از حمایت درباره بحث

 حاکی قضایی رویه و داخلی قوانین بررسی. دارد اجتماعی و حقوقی فقهی، فلسفی، های جنبه و است برخوردار ای ویژه

 و قانونی خلأهای هنوز ولی است، برداشته نوجوانان و اطفال از حمایت جهت در هایی گام ایران که است آن از

 ترین مهم. شود می دیجیتال فضای در کودکان از مؤثر حمایت کامل تحقق مانع که دارد وجود مهمی عملی های چالش

 داخلی جامع سند نخستین هرچند ،1399 مصوب نوجوانان و اطفال از حمایت قانون که دهد می نشان تحقیق این یافته

 19 و 11 ،8 ،۶ مواد. است توجهی قابل ضعف نقاط و ها محدودیت دارای پرداخته، مجازی فضای و کودکان به که است

 درباره کودکان و والدین آموزش به ربط ذی نهادهای الزام جمله از اند، کرده بینی پیش را مهمی اقدامات قانون این

 ترک مجازات و قانونی، سرپرست یا ولی رضایت بدون کودکان تصاویر انتشار انگاری جرم مجازی، فضای خطرات

 مفاهیم تعریف حال، این با(. 35 ،128. صص ،1399 نوجوانان، و اطفال از حمایت قانون) تشویق یا تحریک با تحصیل

 بلوغ و مسئولیت سن مسئله و است نشده مشخص ها آن آنلاین مصادیق و بوده ناقص «مبتذل» و «مستهَجن» مانند دیجیتال

 .دارد تداخل مدنی قانون با فقهی

 دیجیتال نوظهور جرائم در کشور عالی دیوان در صریح آرای و رویه وحدت فقدان که داد نشان نیز ایران قضایی رویتر

 محتوای انتشار به مربوط که هایی پرونده. است شده قانون اجرایی ضمانت کاهش و قضات عملکرد پراکندگی باعث

 پیشگیرانه تمهیدات و شده رسیدگی قانون کلی مفاهیم به استناد با اغلب هستند، کودکان از آنلاین سوءاستفاده یا مبتذل

 و اجتماعی مددکاران نقش همچنین(. 132. ص: 1402 مظفری،) است رنگ کم ها آن در تخصصی های دادگاه یا

 ضعف، این و شده گرفته نادیده گاه دارند، حضور حق حمایت قانون 38 ماده موجب به که شناس روان کارشناسان

 (.139. ص ،38 ماده حمایت، قانون) کند می تضعیف را قانون اجرایی ضمانت
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 جهانی استانداردهای با توجهی قابل فاصله هنوز ایران که دهد می نشان کشورها دیگر تجارب و المللی بین اسناد با مقایسه

 تأثیرات از حفاظت و کودک عالیه مصالح بر ،17 ماده و 3 ماده ویژه به ،1989 مصوب کودک حقوق کنوانسیون. دارد

 اینترنتی خدمات دهندگان ارائه و دیجیتال های پلتفرم مسئولیت حوزه در ایران داخلی قوانین اما دارد، تأکید ها رسانه مضر

 و GDPR مانند مقرراتی اروپایی، کشورهای در. است محدود هنوز کودکان علیه غیرقانونی محتوای کنترل برای

Digital Services Act ها پلتفرم و کرده تعیین کودکان از کشی بهره و مضر محتوای حذف برای مشخصی الزامات 

 تعریف نیز انگلستان و کانادا در مشابه قوانین(. UNICEF, 2017: 48) کنند می پیشگیرانه و فعال نظارت به موظف را

 در که اند، داده ارائه مجازی فضای طریق از روانی نفوذ و محتوا تولید به کودک تحریک آنلاین، سوءاستفاده از دقیقی

 .ندارد کافی قانونی پوشش هنوز ایران

 های فعالیت به نسبت ایران داخلی قوانین نخست،. گرفت کلیدی گیری نتیجه چند توان می محور سه این تحلیل از

 مفاهیم و هستند ناکافی پوشش دارای آنلاین سوءاستفاده یا محتوا با مرتبط جرائم و مجازی فضای در کودکان

 کرده تشدید را اجرایی ضمانت ضعف کشور، عالی دیوان صریح آرای و رویه وحدت فقدان دوم،. اند ناقص شده تعریف

 و دیجیتال های پلتفرم مسئولیت فعال، پیشگیری که دهد می نشان خارجی تجارب و المللی بین اسناد با مقایسه سوم،. است

 .است ناکافی موجود قوانین واکنشی رویکرد و است ضعیف ایران در تر تخصصی حمایتی ساختارهای

 معرض در را کودکان کافی، نظارتی ابزارهای و جامع قانونی چارچوب نبود. است گسترده وضعیت این پیامدهای

 ضمانت فقدان. دهد می قرار اینترنتی فریب و مضر محتوای انتشار دیجیتال، اقتصادی کشی بهره جنسی، سوءاستفاده

 حقوقی امنیت و کند می محدود را مختلف شعب در مشابه جرائم با یکسان برخورد امکان منسجم، قضایی رویه و اجرایی

 وزارت مانند نهادهایی است؛ مشهود دولتی نهادهای و گذاری سیاست بر اثرات همچنین،. یابد می کاهش کودکان

 آنلاین تهدیدات از پیشگیری و شناسایی برای کافی ابزار انتظامی نیروی و اطلاعات فناوری سازمان پرورش، و آموزش

 مواد ،۶ ماده اجرایی نامه آیین) کنند نمی تضمین را مؤثر اجرای فناوری، و منابع محدودیت دلیل به ها نامه آیین و ندارند

 (.78. ص ،33-3۶

 قانون» تصویب و تدوین( 1: از اند عبارت اجرایی و حقوقی چارچوب تقویت برای عملی راهکارهای ها، یافته به توجه با

( 2 ها؛ پلتفرم مسئولیت و نوظهور جرائم دیجیتال، مفاهیم دقیق تعریف با «مجازی فضای در کودکان از حمایت جامع

 به دیجیتال های پلتفرم الزام( 3 آنلاین؛ جرائم به رسیدگی برای رویه وحدت آرای صدور و قضایی تخصصی شعب ایجاد

 درباره کودکان و والدین کودک، حقوق کارشناسان قضات، آموزش( 4 مضر؛ محتوای فوری حذف و فعال نظارت

 حریم با مرتبط مواد سایر و 19 ماده مانند فعلی قوانین بازنگری و اصلاح( 5 پیشگیری؛ های روش و دیجیتال حقوق

 کودک، حقوق کنوانسیون المللی، بین استانداردهای با داخلی قوانین هماهنگی( ۶ کودکان؛ تصاویر و خصوصی

GDPR و Digital Services Actبین همکاری و مضر محتوای شناسایی برای هوشمند های سامانه توسعه( 7 ؛ 

 .اطلاعات فناوری و قضایی آموزشی، نهادهای

 تحقیقات و کودکان علیه آنلاین جرائم زمینه در پیشرفته کشورهای و ایران میان تطبیقی مطالعات پژوهشی، سطح در

 برای مبنایی تواند می کودکان، بر مجازی فضای تهدیدات اقتصادی و اجتماعی روانی، آثار درباره ای رشته میان

 بلکه کند، می تضمین را کودکان حقوق تنها نه پیشنهادها اجرای. آورد فراهم تر دقیق مقررات تدوین و گذاری سیاست

 .دهد می ارتقا را دیجیتال جامعه در اجتماعی وری بهره و ثبات قضایی، امنیت



 43 همکارانسعادتی و 

 

 جامع و ساختاری اصلاحات نیازمند مجازی فضای در کودکان حقوق از مؤثر حمایت که شد روشن بندی، جمع در

 و کرد محافظت دیجیتال محیط در را کودکان توان می فناوری، و آموزشی قضایی، قانونی، راهکارهای اجرای با است؛

 این اهمیت. ساخت تر نزدیک المللی بین استانداردهای به را ایران و داد، کاهش را روانی و اجتماعی حقوقی، های آسیب

 محیط ایجاد برای مختلف نهادهای میان تعامل و آموزش سازی، فرهنگ بلکه نیست، گذاری قانون به محدود تنها موضوع

 .آید می شمار به اصلی ضروریات از امن دیجیتال
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